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¥

fg:?ff CONTRATO DJ 028/2024, que entre si fazem, a
Superintendéncia de Desenvolvimento da Capital -

SUDECAP e AGORA SOLUCOES EM TECNOLOGIA DA

21 08 393{ INFORMAGAO E COMUNICAGAO S.A, visando a aquisigao de

Switch do tipo L2 sem instalagdo, sob as clausulas e condigdes

/ /mw - seguintes:
I" ¢ o Pk

A Superintendéncia de Desenvolvimento da Capital - SUDECAP, doravante dencminada
COMTRATANTE, autarquia municipal criada pela Lein.® 1.747, de 09 de dezembro 1968, com
sade em Belo Horizonte, MG, na Rua dos Guajajaras, 1.107, Lourdes — CEP 30180-105,
CNPJ n° 17.444.886/0001-65, representada por seu Superintendente, Eng.? Henrique de
Castilho Marques de Sousa ¢ AGORA SOLUGOES EM TECNOLOGIA DA INFORMAGAO E

“Tus
dudantd

AT ¥

COMUNICAGADO S.A, CNPJ 71.923.304/0006-83, com sede na Rua Samuel Meira Brasil, N° r;
384 - Taquara ll, CEP:29167-650 - Serra, ES, por seu representante legal infra assinado, dj
deravante denominada CONTRATADA, celebram, o presente Contrato, que & regulado pelas ..:
suas clausulas, pelas Leis Federais 8.666M993, 10.520/2002, 12.846/2013, Decretos E=S
Municipais 10.710/2001, 11.245/2003, 12.436/2006, 12.437/2006, 15.113/2013, :5.
16.535/2016, 16.538/2016, 17.317/2020, 17.335/2020 Leis Complementares 101/2000, L_q

123/2006, 147/2014, e pelos preceitos de direito privado, conforme condigbes a seguir
especificadas, reciprocamente eslipuladas e aceitas, vinculando-se aoc Edital de Licitagao

Pregdo Eletronico 023/2023, partes integrantes deste instrumento independente de
transcrigao,

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto do presente Contrato o fornecimento dos itens discriminados no quadro

abaixo;
LOTE DESCRICAO QUANT. VALOR UNITARIO
Switch tipo L2 Tipo 2 48 portas
3 ol i i 11 RS 3.777,73
elétricas -
.\I"II
LRV
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1.2. O objeto desta contratagdo deve prever e conter em sua precificagéo, todos os custos e

tributos incidentes (Federais, Estaduais e Municipais).

CLAUSULA SEGUNDA - DAS ESPECIFICAGOES DO FORNECIMENTO

2.1. As especificagbes técnicas do objeto contratado constam nos Anexos | e || deste Contrato.
CLAUSULA TERCEIRA - DAS CONDIGOES DE RECEBIMENTO

3.1. O objeto de que trata este Contrato sera recebido conforme especificagbes técnicas,
destacando-se o seguinte:

3.1.1. Provisoriamente: para efeito de posterior verificagdo da sua conformidade com as
especificagtes e quantidades no prazo de 05 (cinco) dias Uteis;

3.1.2. Definitivamente: apds a verificagdo das suas especificagbes, guantidades e
consequente aceitagao;

3.2. Os itens que compdem o objeto devem ser novos, sem uso anterior @ compativeis com
as especificagbes l&cnicas deste Contrato;

3.3. Poderao ser realizados testes pela CONTRATANTE ou por equipe por ela indicada, para
averiguagdo do cumprimento da especificac3o técnica, no prazo de até 05 (cinco) dias
corridos contados da entrega, apds o que serd emitido o termo de aceite definitivo e a
respectiva autorizacao para emissao da Mota Fiscal;

3.4. Encontrando irregularidades, deverdo ser corrigidas em até 05 (cinco) dias corridos,
contados da respectiva notificagio, que podera ser enviada por e-mail, sem prejuizo da
aplicagdo das sangdes cabiveis;

3.5. ACONTRATADA é obrigada a reparar, corrigir, remover, recanstruir ou substituir, s suas
expensas, no total cu em parte, o item do objeto em que se verificarem vicios, defeitos

ou incorregdes,

CLAUSULA QUARTA - DAS CONDIGOES DE GARANTIA E ASSISTENCIA TECNICA

DO OBJETO

4.1. Todos os produtos deverdo ser garantidos pela CONTRATADA contra defeitos de
engenharia, projeto, fabricagao por um periodo minimo de acordo com os Anexos | e Il de te
Contrato. \
4.2. A garantia cobrira qualguer deficiéncia, defeito ou falha de materisis e produtos
fornecidos pela CONTRATADA efou de sua fabricagdo, identificada em qualquer époc

durante a vigéncia do periodo de garantia definido.
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4.3. Durante o periodo de garantia, serdo de responsabilidade da CONTRATADA, todas
as despesas feilas para assegurar a qualidade e o perfeito funcionamento dos produtos e
materiais fornecidos.

4.3.1. Caso os produtos e materiais ndo possam ser reparados no local onde estio instalados,
todas as despesas resultantes do envio do mesmo a fabrica e do retorno ao local de origem
serdo de responsabilidade da CONTRATADA,

4 4 Durante o periodo de garantia, a CONTRATADA serad obrigada a reparar, corrigir,
remover, reconstruir ou substituir, s suas expensas, no total ou em parte, o objeto do
Contrato em que se verificarem vicios, defeitos ou incorrecdes, salvo se por culpa da
CONTRATANTE o objeto wvenha a perecer ou por fatores alheios a vontade da
CONTRATADA, tais como: fendmenos da natureza, incéndio, furto ou roubo, dentro dos
prazos previstos no SLA.

4.5. A CONTRATADA devera proceder a subslituicdo ou corregdo no prazo maximo
estabelecido nos Anexos | e Il deste Contrato, contados do recebimento da notificagao
respectiva que também podera ser enviada por e-mail, sem prejuizo da aplicacéo das
sangodes previstas nas Leis Federais B.666/1993 & 10,520/2002 e nos Decretos Municipais
15.113/2023 e 16.538/2016.

CLAUSULA QUINTA - DOS PRAZOS DE SLA

5.1. Deverdo ser respeitados os prazos previstos no SLA.

511 Caso o SLA seja descumprido, a CONTRATADA incorrerd nas penas de
descumprimento do Contrato.

5.2. Os prazos de resposta de servigo correspondem ao tempo maximo, a partir da abertura
do chamado, para atendimento e resolugio do suporte, conforme tabela abaixo:

. Prazo de
Etapa Descrigdo
Atendimento
Atendimento Tempao para chegada até o enderego informado pela 04 i
uatro
IP/IMPLS CONTRATADA para iniciar a analise e correcéo da h{q }
oras

(LOTES 1e 2) falha identificada.

Reparo IP/MPLS | Tempo para solugdo definitiva do problema por meio
i 12 (doze) horas
[LOTES 1e 2} de troca de hardware ou correcao de software.

Troca IPIMPLS Tempo para troca do equipamento que nao foi \\
. 15 (guinze) dias
(LOTES1e2) possivel recupera-lo no atendimento do reparo.,
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Solugdo Switches i
Tempo para solugdo de problemas de hardware ou . _
LZel3 15 (guinze) dias

software,
(LOTES 3 e d)

Troca Switches L2 Tempo para troca do equipamento que ndo foi
el3 o2 Lt . 30 (trinta) dias

possivel recupera-lo.
(LOTES 3 e 4)

CLAUSULA SEXTA - DO PRAZO DE VIGENCIA

6.1. O prazo de vigéncia deste Contrato sera de 38 (trinta e oito) meses, sem prejuizo da
garantia, contados da data de sua assinatura.

6.1.1. Respeitados os limites da Lei 8.666/1%93, o presente Contrato podera ser prorrogado,
por acordo entre as partes.

CLAUSULA SETIMA - DA EXECUGAO DO OBJETO

7.1. Os equipamentos devern ser novos e entregues pela CONTRATADA, com lodos os
acessorios em embalagem original de fabrica, lacrada, contendo data de fabricag&o.

7.2. Sera elaborado cronograma de entrega dos equipamentos de comum acordo
entre CONTRATANTE e a CONTRATADA.

CLAUSULA OITAVA - DO PRAZO DE EXECUGAO

8.1. A execucgio do objeto contratado sera realizada conforme demandas da CONTRATANTE,
seguindo cronograma acordado entre as partes.

8.1.1. ApSs a emissdo do empenho, serd elaborado, no prazo de 10 (dez) dias, cronograma
de entrega dos equipamentos, instalagdo e do treinamento de comum acordo
entre CONTRATANTE e CONTRATADA.

8.2. O prazo maximo para o inicio da entrega do objeto devera seqguir o cronograma definido
entre as partes, ndo podendo ultrapassar 80 (sessenta) dias.

8.2.1. Dentro deste prazo maximo a COMTRATADA devera executar o treinamento, ora
especificado.

CLAUSULA NONA - DO LOCAL DE EXECUGAO \
9.1. O objeto devera ser entreguefinstalado nos locais indicados pela CONTRATANT

: |
respeitados os prazos estabelecidos, podendo ser quaisquer das unidades dall'n
CONTRATANTE, dentro do municipio de Belo Horizonle.
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9.2. E necessario realizar aviso de entrega, com antecedéncia de 48 (quarenta e cito) horas,
agendando dala e horario, sob pena de nao recebimento por parte da CONTRATANTE.

CLAUSULA DECIMA - DO PREGO
10.1. Pelo objeto contratado, a CONTRATANTE pagara @ CONTRATADA o valor total de RS
RS 41.555,03 (quarenta e um mil, quinhentos e cinquenta e cinco reais & trés centavos)

conforme tabela abaixo;

VALOR VALOR

LOT i ANT. :
oTE DESCRIGAO Qu UNITARIO | GLOBAL

Switch tipo L2 Tipo 2 48 portas
3 e i S 11 RS 3.777.73 | RS 41.555,03
elétricas

Valor total da Contratagao RS 41.555,03

10.2. Estdo consideradas no preco previsto no item anterior todas as despesas diretas e
indiretas decorrentes da execugdo contratual, inclusive tributos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragao. frete,
seguro e outros necessarios ao cumprimeanto integral do objeto da contratagdo,

CLAUSULA DECIMA PRIMEIRA — DA FORMA DE PAGAMENTO
11.1. O pagamento sera realizado pela CONTRATANTE, conforme demanda, em até 30
(trinta) dias corridas contados do adimplemento da obrigagao.

11.1.1. Considera-se adimplida a obrigagao, a entrega do abjeto com seu aceite definitivo pela
CONTRATANTE.

11.2. A Nota Fiscal Eletronica devera ser emitida conforme previsto no item 3.3;

11.3. O fornecimento do cbjeto devera englobar todos os custos, inclusive tributos;

11.4. A CONTRATADA devera entregar um documento de cobranga valido (Nota Fiscal
Eletronica) e fazer constar no minimo, o nimero do Processo Administrativo, do Centrato e
da MNota de Empenho, descricio dos bens, dados bancarios, prego unitario e o valor total da
Nota, devendo ser obrigatoriamente acompanhada de comprovagdo da regularidade fiscal,
por meio de consulta ao cadastro no SUCAF:
11.5. M3o sendo observado as condicdes do item anterior, o atraso no pagamento s ré'.
imputado a CONTRATADA, ndo decorrendo disso quaisquer onus para a CONTRATANTE;

& .". '..')ﬁ o i
3 V \
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11.8. Se o documento de cobranga apresentar incorregdes, serd devolvido 8 CONTRATADA
€ a contagem do prazo para o pagamento previsto no 11.1 reiniciard a partir da data da
reapresentacao do doecumento corrigida e certificado pelo Fiscal;

11.7 Os pagamentos a serem efetuados em favor da CONTRATADA estardo sujeitos, quando
couber, a retengdo de tributos na fonte nos termos da lei;

11.8. No caso de haver retengdo, a CONTRATADA discriminara individualmente no
documento de cobranga (Nota Fiscal) o percentual e o valor do(s) tributo(s) a ser(em) retido(s):
11.9. Caso a2 CONTRATADA seja enquadrada no sistema de pagamento de impostos
SIMPLES, na condigao de microempresa ou empresa de pequeno porte, devera apresentar,
a cada pagamento, a CONTRATANTE, declaragdo, na forma do Anexo | da Instrugdo
Mormativa RFB n°® 459, de 17 de outubro de 2004 - SRF, em duas vias, assinadas pelo seu
representante legal,

11.10. A Nota Fiscal Eletronica (NFE) devera conter todas as informagdes exigidas pela
legislagao vigente e ser encaminhadas para o enderego eletrénico: nfe. prodabel@pbh.gov.br
e para o Fiscal do contrate, acompanhadas do arquivo no farmato .xmi:

11.11. A CONTRATADA devera observar, quando da emissao da Nota Fiscal Eletrénica, a
natureza dos itens do objeto e as tributagées inerentes a cada um deles.

CLAUSULA DECIMA SEGUNDA — DA DOTAGAO ORGAMENTARIA
12.1. As despesas decorrentes da contratagdo estdo programadas na seguinte dotagao
orgamentaria:

r Dotagdo Orcamentaria Descrigdo | Valor Total
2702.1100.15.122.057.2584.0001, Natureza da Despesa | SUDECAP | RS 41.555,03
449052-18, Fonte de Recurso 1.500 e Detalhamento 000

CLAUSULA DECIMA TERCEIRA — DO REAJUSTE

13.1. Excepcionalmente, o contrato podera ser reajustado nos termos da legislacao vigente.
13.2. Somente podero ser reajustados os precos quando observado o interregno minimo de
12 (doze) meses contados a partir da assinatura do instrumento contratual firmadeo, tendo
como indexador o IPCA (indice Nacional de Pregos ao Consumidor Amplo) do IBGE (Instituto
Brasileiro de Geografia e Estatistica) ou outre indice que vier substitui-lo, scumulado fios
ultimos 12 (doze) meses.

13.3. O reajuste somente sera avaliado pela CONTRATANTE mediante solicitagio expraiia \
da CONTRATADA,

13.4. O reajuste supramencionado somente seré pago a partir da data da referida snlicitagéc}\ll

e
T R 1!
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13.5. © marco inicial para os calculos do reajuste serd da assinatura do contrato ou do Gltimo

termo aditivo ou da data de solicitagao.

CLAUSULA DECIMA QUARTA — DA GARANTIA CONTRATUAL

14.1. A CONTRATADA obriga-se a apresentar garantia a CONTRATANTE, no valor de 5%
(cinco por cente) do valor total do Contrate, conforme determina a Lei Federal B.686/1953,
podendo optar por:

14.1.1. Caugao em dinheiro;

14.1.2. Seguro garantia,

14.1.3. Fianga bancaria.

14.2. O recolhimento da garantia devera ser prévio a assinatura do Contrato, nos termos da
legislacdo aplicavel 4 espécie.

14.3 O prazo de vigéncia da garantia contratual deverd ser de, no minimo, 3 (trés) meses
superior ao prazo da garantia do bemfmaterial fornecido,

14.4. Em se tratando de garantia prestada através de caugdo em dinheiro, ela devera ser
recolhida em conta corrente a ser informada pela CONTRATANTE no momento da assinatura
do Contrato.

14.5. A Apdlice de Seguro devera ser emitida por Instituicao autorizada pela SUSEP a operar
no mercado securitério e devera prever expressamente:

14.5.1. Responsabilidade da seguradora por todas e quaisquer multas de carater
sancionataric aplicadas 4 CONTRATADA,

14.6. A Carta de Fianga deverd ser emitida por Instituigdo financeira autorizada pelo Banco
Central do Brasil - BACEN para funcionar no Brasil, prevendo expressamente:

14.6.1. Rendncia expressa, pelo fiador, ao beneficio de ordem disposto no artigo 827 do
Cadigo Civil;

14.7. Se a garantia for utilizada em pagamento de qualquer obrigacio, a CONTRATADA,
obriga-se a fazer a respectiva reposicdo no prazo maximo de 05 {cinco) dias Uteis contados
da data em que for notificada pela CONTRATANTE.

14.8. Em caso de alteragdo do valor contratual, prorrogacio do prazo de vigéneia, utilizacio
total ou parcial da garantia pela CONTRATANTE, ou em situagdes outras que impliguem em
perda ou insuficiéncia da garantia, a CONTRATADA devera providenciar a eomplemeantacan
\adas

L

\

ou substituicdo da garantia prestada no prazo determinado pela CONTRATANTE, obhse

as condigdes originais para aceitagio da garantia estipuladas nesta Clausula.
14.9. A garantia prestada pela CONTRATADA sera liberada ou restituida apés a execugdole

cumprimento integral do presente Contrato, nos termos da Lei 8.6656/1993.
- I"\-.\
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14.10. A garantia na medalidade caugdo em dinheiro serd atualizada monetariamente pelo
indice da caderneta de poupanca quando da sua restituigao, ndo contemplando remuneragao

pro rata die.

CLAUSULA DECIMA QUINTA - DAS OBRIGAGOES DA CONTRATADA

15.1. Além das obrigagdes constantes neste Contrato, no Termo de Referéncia e na legislagao
vigente, compete 8 CONTRATADA.

15.1.1. Manter, durante a vigéncia do Contrato, todas as condi¢bes de habilitagio exigidas
quando da contratagio, comprovando-as sempre que solicitado pela CONTRATANTE;
15.1.2. Comunicar a imposigao de penalidade que acarrete o impedimento de contratar com
a CONTRATANTE, bem como a eventual perda dos pressupostos para a participagao de
licitagdo, nos termos da Lei 8.666/1593,

15.1.3. Cumprir as obrigagdes dentro dos prazos assinalados;

15.1.4. Reparar, corrigir, remover, reconstruir ou substituir, 8s suas expensas, no total ou em
parte, o objeto deste Contrato em que se verificarem vicios, defeitos ou incorregdes,

15.1.5. Responder pela corregéo e qualidade do fornecimento do objete nos termos da
proposta apresentada, observadas as normas éticas e técnicas aplicaveis;

15.1.6. Pagar todos os encargos que incidam cu venham a incidir, direta ou indiretamente,
sobre o objeto deste Contrato;

15.1.7. Obedecer as instrugdes e aos procedimentos estabelecidos pela CONTRATANTE
para o adequado fornecimento do objeto deste Contrato, apresentando as informagdes
solicitadas e os documentos comprobatérios do adequado cumprimento das obrigacdes;
15.1.8. Prestar todos os esclarecimentos técnicos gque lhe forem solicitados pela
CONTRATANTE, relacionados ao cbjeto,

15.1.9. Responsabilizar-se pelo estudo e avaliagdo das especificagdes técnicas e
documentos fornecidos pela CONTRATANTE, bem como pela entrega e qualidade dos bens
adquiridos, utilizando-se de pessoal guzlificado e procedimentos técnico-administrativos
adequados, cabendo Ihe alertar 8 CONTRATANTE sobre falhas técnicas eventualmente
encantradas:

15.1.10. Reparar tedos os danos e prejuizos causades 8 CONTRATANTE ou a terceiros, nao
restando excluida ou reduzida esta responsabilidade pela presenca de fiscalizagdo ou pelo
acompanhamento da execugao por parte da CONTRATANTE;

15.1.11. Providenciar para gque nao haja qualquer parada ou atraso na entrega do objeto g, se
por qualguer motivo, ocorrer a indisponibilidade de qualquer servigo ou recurso, buscar

meios necessarios 2o seu restabelecimento, sem qualquer dnus adicional 8 CONTRATANTE;
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15.1.12. Nao infringir quaisquer direitos autorais, patentes ou registros, inclusive marcas,
know-how ou trade-secrels, durante a execugdo do objeto contratado, sendo responsavel
pelos prejuizos, inclusive honorarios de advogado, custas e despesas decorrentes de
qualquer medida ou processo judicial ou administrative iniciado em face da CONTRATANTE,
por acusagao da especie,

15.1.13. Garantir como “segredos comerciais e confidenciais” guaisquer informagoes,
dados, processos, formulas, utilizando-os apenas para as finalidades previstas neste
contrato, ndo podendo revela-los ou facilitar sua revelacao a terceiros;

15.1.14. Responsabilizar-se pelo cumprimento dos requisitos definidos pela Lei Federal
13.709/2018 (Lei Geral de Protecido de Dados Pesspais - LGFD), no que se refere a
tratamento de dados pessoais, a protegio dos direitos fundamentais de liberdade e de
privacidade e livre desenvolvimento da personalidade da pessoa natural;

15.1.15. Entregar o objelo, responsabilizando-se inclusive pelo transporte de seu
estabelecimento até o local determinado para entrega, bem como pelo seu descarregamento,
15.1.16. Organizar, técnica e administrativamente ¢ objelo a ser fornecido sob sua
responsabilidade, conduzindo os em obediéncia s especificagdes contratadas, bem como
supervisionar, administrar e direcionar as atividades de seus empregados e, em sendo o
caso, de seus subcontratados autorizados, responsabilizando-se integralmente por todos os
atos efou omissdes dagueles guanto as técnicas ulilizadas na execugao @ ao atendimento
das normas e legislagtes vigentes,

15.1.17. Permitir vistorias e acompanhamento da execugdo do objeto contratual pelo Fiscal,
15.1.18. Promover a substituigdo, sempre que sclicitado justificadamente pela
CONTRATANTE, sem prejuizo do andamento dos servigos, de qualquer empregado efou
subcontratado efou mandataric que venha a apresentar dentro das dependéncias da
CONTRATANTE, compertamento em desacordo com a legislagdo & normas vigentes;
15.1.19. Designar 01 (um) preposto como responsével pelo Contrato para participar de
eventuais reunides e ser o interlocutor da CONTRATADA, zelando pelo figl cumprimento das
obrigagies previstas neste instrumento;

15.1.20. Garantir, durante o prazo de vigéncia do Contrato, o fornecimento de todos os itens
propostos, responsabilizando-se pelo pagamento de impostos, fretes, seguro, material, taxas
& demais despesas que, direta ou indiretamente tenham relagdo com o objeto;

15.1.21. Entregar e instalar os equipamentos, conforme especificado, adquirides pela
CONTRATANTE e executar, conforme o objeto deste Contrato, com qualidade, eficigncia,
presieza e pontualidade, em conformidade com os itens e prazos estabelecidos no ma }:-;
15.1.22. Possuir e disponibilizar assisténcia técnica capaz de atender dentro do Ll\
disponibilizando in loco, técnico capacitado para solucionar o problema relatadﬂl
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COMNTRATANTE, respeitando o prazo maximo para resposta e solugdo que sera de acordo
com o SLA;

15.1.23. Fornecer & CONTRATANTE, os manuais dos equipamentos gue sejam cbjeto do
Contrato preferencialmente em portugués ou, alternativamente, em inglés;

15.1.24. Afixar nos equipamentos e produtos passiveis de certificagao, quando da entrega, as
plaguetas de identificagdo com o codigo de certificagdo ANATEL, bem como informar &
CONTRATANTE quais sdo estes produtos/equipamentos.

15.1.24.1. O nao cumprimento desta exigéncia obriga a CONTRATADA, em qualquer época,
a assumir toda responsabilidade pelas penalidades cabiveis, inclusive, a produco e afixacio
das plaguetas nos respectivos produtosfeguipamentos,

15.1.25. Realizar treinamento, conforme especificado neste Contrato, responsabilizando-se
por todas as despesas coriundas do mesmo, lais como passagens adreas ou rodoviarias,
alimentacio e hospedagens do instrutor, apostilas e materiais do treinamento, coffee break e
oulras que se fizerem necessarias ao cumprimento deste item.

CLAUSULA DECIMA SEXTA — DAS OBRIGAGOES DA CONTRATANTE

16.1. Além das obrigagdes constantes neste Contrato, no Termo de Referéncia e na legislagdo
vigente, compete & CONTRATANTE:

16.1.1. Proporcionar & CONTRATADA o acesso as informagbes e aos documentos
necessarios ac fornecimento:

16.1.2. Fiscalizar e avaliar a execugdo do Contrato, por meio do Fiscal designado;

16.1.3. Realizar o recebimento do objeto, quando ele estiver em conformidade com a
especificacdo técnica;

16.1.4. Realizar os pagamentos devidos 8 CONTRATADA, nas condiches estabelecidas neste
Contrato;

16.1.5. Nolificar a CONTRATADA, por escrito, fixando-lhe prazo para corrigic defeitos
ou irregularidades ocorridas no recebimento dos itens adquiridos, sob pena de aplicagio
das penalidades previstas em Contrato.

CLAUSULA DECIMA SETIMA - DAS DISPOSICOES LEGAIS \

17.1. Este Contrato e regulade pelas suas cldusulas, pela Lei 8.666/1993 e De\# tos

Municipais 10.710/01, 11.245/03, 12.436/06, 12.437/08, 15.113/13, 16.535/16, 17.317/2080
i
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CLAUSULA DECIMA OITAVA — DA DOCUMENTACAQ INTEGRANTE

18.1. Constituem partes integrantes do presente Contrato a proposta apresentada pela
CONTRATADA, o edital da licitagdo Pregdo Eletrénico 023/2023 e seus anexos,
independentemente de transcricdo, nos termos da Lei Federal 8.666/1593.

18.2. Em caso de divergéncia ou contradigao entre as disposicdes dos documentos
mencionados no item 18.1 e as deste Contrato, prevalecerdo as regras conlidas no edital da
licitagao.

CLAUSULA DECIMA NONA — DA SUBCONTRATAGAO
16.1. Fica vedado a CONTRATADA subcontratar total ou parciaimente as obrigagbes
assumidas neste Contrato.

CLAUSULA VIGESIMA — DA GESTAD E FISCALIZAGAD
17.1. A designagdo do Gestor e do Fiscal do presente Contrato sera realizada atraves de
paortaria publicada no Diario Oficial do Municipio - DOM.

CLAUSULA VIGESIMA PRIMEIRA - DAS ALTERAGOES CONTRATUAIS

21.1. Desde que nao altere a natureza do objeto contratado ou descumpra o dever de licitar,
o presente Contrato podera ser alterado, por acordo entre as partes, para melhor adaptar suas
previsbes ao interesse da CONTRATANTE, nos termos & limites da Lei Federal 8.666/1993..
21.2. As alteragdes contratuais serdo formalizadas por meio de Termo Aditive e Termo de

Apostila, quando admitido.

CLAUSULA VIGESIMA SEGUNDA - DA CESSAO DO CONTRATO

22.1. O presente Contrato ndo podera ser cedido ou utilizado sob gualguer hipdtese como
titulo de circulagdo comercial, caugao, cessdo de credito efou documento exequivel a ser
apresentado contra a CONTRATANTE por terceiros.

22.2. Fica vedado & CONTRATADA transferir ou ceder, & gualquer titulo, os direitos &
obrigagdes assumidos neste Contrato.

CLAUSULA VIGESIMA TERCEIRA - DA PROTEGAO E TRANSMISSAO DE
INFORMAGAO, DADOS PESSOAIS E/OU BASE DE DADOS

23.1. Aplicar-se-a a este instrumento a Lei Geral de Proteg&o de Dados Pessoais - LGPD.,
23.2. A CONTRATADA cbriga-se ao dever de protecio, confidencialidade e sigilo de EGI:}E

infarmagao, dados pessoais elou base de dados a que tenha acesso, inclusive em razég de

licenciamento ou da operagao dos programas/sistemnas, nos termos da Lei 13.709/2018, suas

x ]
Pagina 11 de 60 _\:{;';:‘:_‘.l;,.;l\‘ %y
F X L] s %
Rua Guajajaras 1.107, 15° andar =T k e Contrate DJ-0Z6/2024 .
Lourdes, Belo Horizonte | MG \ 1“'{"ﬂ/_"- &) Procasso n.® 01-022 505/24-39 i
8 FRDECHS b s




o A
fﬁh PREFEITURA MUNICIPAL : //’/—:n 3H¢E{Eﬁgl’
4,54 DE BELO HORIZONTE WAy TG AR
alteragbes e regulamentactes posteriores, durante o cumprimento do objeto descrito no
presente instrumento contratual.

23.3. A CONTRATADA obriga-se a implementar medidas lécnicas e administrativas
suficientes visando a seguranga, a protegdo, a confidencialidade e o sigilo de toda informagao,
dados pessoais efou base de dados a que tenha acesso a fim de evitar acessos nao
autorizados, acidentes, vazamentos acidentais ou ilicitos que causem destruigao, perda,
alteragdo, comunicagio ou qualguer outra forma de tratamente ndo previstos.

23.4, A CONTRATADA deve assegurar-se de que todos os seus colaboradores, consultores
elou prestadores de servigos que, no exercicio das suas atividades, tenham acesso a/ou
conhecimento da informagdo efou dos dados pessoais, respeitem o dever de protegao,
confidencialidade e sigilo.

23.5. A CONTRATADA nao podera utilizar-se de informagao, dados pessoais e/ou base de
dados a gue tenha acesso, para fins dislintos ao cumprimento do objeto deste instrumento
caontratual.

236. A CONTRATADA ndo podera disponibilizar efou transmitir a terceiros, sem prévia
autorizacdo escrita, informacao, dados pessoais efou base de dados a que tenha acesso em
razdo do cumprimento do objeto deste instrumento contratual.

23.7. A CONTRATADA cbriga-se a fornecer informacgao, dados pessoais elou base de dados
estritamente necessarios caso quando da transmissdo autorizada a terceiros durante o
cumprimento do objeto descrito neste instrumento contratual

23.B. A CONTRATADA fica obrigada a devolver todos os documentos, registros e copias que
contenham informacao, dados pessoais efou base de dados a que tenha tido acesso durante
a execugdo do cumprimento do objeto deste instrumento contratual no prazo de 30 (trinta)
dias corridos, contados da data da ocorréncia de qualquer uma das hipoteses de extingdo do
contrato, restando autorizada a conservag3c apenas nas hipoteses legalmente previstas.
23.9. A CONTRATADA nao sera permitida deter copias ou backups, informacdes, dados
pessoais efou base de dados a que tenha tido acesso durante a execugio do cumprimanto
do objeto deste instrumento contratual.

23.10. A CONTRATADA devera eliminar os dados pessoais a que tiver conhecimente ou
posse em razao do cumprimento do objeto deste instrumento contratual tdo logo ndo haja
necessidade de realizar seu tratamento.

23.11. A CONTRATADA devera notificar, imediatamente, a CONTRATANTE no caso de
vazamento, perda parcial ou total de informagao, dados pessoais e/ou base de dados.',
23.12. A notificagao ndo eximira a CONTRATADA das cbrigagbes efou sangbes que d\siaam
incidir em razao da perda de informagdo, dados pessoais efou base de dados.
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23.13. A CONTRATADA que descumprir nos termos da Lei 13.709/2018 suas alteragdes e
regulamentagbes posteriores, durante cu apds a execugdo do objeto descrito no presente
instrumento contratual fica obrigado a assumir total responsabilidade e ao ressarcimento por
todo e qualquer dano efou prejuizo sofrido, incluindo sangdes aplicadas pela autoridade
competente.

23,14, A CONTRATADA fica obrigada a manter preposto para comunicagdo com a
CONTRATANTE para os assuntos pertinentes a Lei 13.709%/2018 suas alteragbes e
regulamentagdes posteriores.

23.15. O dever de sigilo e confidencialidade, e as demais obrigagbes descritas na presente
clausula, permanecerao em vigor apds a extingio das relagdes entre a CONTRATADA e a
CONTRATANTE, bem como, entre a CONTRATADA e os seus colaboradores,
subcontratados, consultores efou prestadores de servigos sob pena das sangdes previstas na
Lei 13.709/2018, suas alteragdes e regulamentagfes posteriores, salvo decisdo judicial
contraria.

23.16. O ndo cumprimento de guaisquer das cbrigagdes descritas nesta clausula sujeitara a
CONTRATADA a processo administrativo para apuragdo de responsabilidade e,
consequente, sangio, sem prejuize de outras.

CLAUSULA VIGESIMA QUARTA - DO SIGILO

241. Caso a CONTRATADA venha a ter acesso a dados, maleriais, documentos e
informagbes de natureza sigilosa, direta ou indiretamente, em decorréncia da execugéo do
objeto contratual, deverd manter o sigilo dos mesmos, bem como orientar os profissionais
envolvidos a cumprir esta obrigagdo, respeilando-se as diretrizes da COMTRATANTE, e
respondendo, em caso de descumprimento, na forma da Lei 12.527/2011 e demais
leqislagdes aplicaveis.

242, As disposicdes desta Clausula permanecerao validas mesmo apos o término da vigéncia

deste instrumento.

CLAUSULA VIGESIMA QUINTA - DA FRAUDE E CORRUPGAO
25.1. As partes interessadas se obrigam a cumprir e a fazer cumprir as normas contra
fraude e corrupcao na gual estio asseguradas medidas adequadas para protecao do
interesse publico.

25.2. Para a participagdo neste instrumento contratual, nenhuma das partes podera ofer
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de qualquer espécie que constituam pratica ilegal ou de corrupgao sob as leis de qualquer
pais, seja de forma direta ou indireta quanto ao objeto deste Contrato, ou de outra forma que
nao relacionada a este instrumento, devendo garantir, ainda, que seus prepostos e
colaboradores ajam da mesma forma.

25.3. A ocorréncia de gualguer daz hipdteses acima elencadas sera denunciada a
Controladoria Geral do Municipio - CTGM, para adogao das medidas cabiveis, nos termos do
Decreto Municipal n. 16.954/2018.

CLAUSULA VIGESIMA SEXTA — DAS SANGOES ADMINISTRATIVAS

26.1. No caso de eventuais infragdes cometidas ou de inadimplemento contratual, seréo
aplicadas as sangdes previstas nas Leis Federais 8.666/1953 e 10.520/2002, Decretos
Municipais 15.113/2013, 16.954/2018, 16.538/2016 e 17.317/2020.

CLAUSULA VIGESIMA SETIMA - DA EXTINGAO E DA RESCISAO DO CONTRATO
27.1. O presente Contrato extinguir-se-a ao seu té&rmino, sem necessidade de qualguer
notificag&o ou interpelacio ou judicial ou extrajudicial, podendo, no entanto, ser rescindido a
qualquer tempo.

27.2. O presente Contrato podera ser rescindido nas hipoteses previstas na legislacéo, desde
que formalmente motivado nos autos do processo, assegurade o contraditério e a ampla
defesa, bem como nas hipdleses de a CONTRATADA,

27.2.1. Infringir quaisquer das clausulas ou condigdes do presente contrato;

27.2.2. Entrar em regime de faléncia, dissolver-se ou extinguir-se;

27.2.3. Transferir ou ceder o presente contrato a terceiros, no tode ou em parte,

27.2.4. Recusar-se a receber qualquer ordem ou instrugdo para melhor execucdo deste
contrato, insistindo em fazé-lo com impericia cu desleixo;

27.2.5. Deixar de comprovar o regular cumprimento de suas obrigagdes trabalhistas,
tributarias e sociais,

27.2.6. Ser declarada inidénea efou suspensa efou impedida do direito de licitar ou contratar
com a Administragéo Municipal;

27.2.7. Bubcontratar, ceder ou transferir, total ou parcialmente o objeto contratado, exceto na
hipdtese de servico secundario que ndo integre a esséncia do cbjeto, desde que
expressamente autorizada pelo CONTRATANTE, mantida em qualquer caso a integlral
responsabilidade da CONTRATADA; y

integralizacan de capital, salvo com expressa autorizagdo do CONTRATANTE.
27.3. A rescisao do contrato podera ser;
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27.3.1. Determinada por ato unilateral e escrito da Administracdo, nos casos enumerados no
subitem anteriar;

27.3.2. Amigavel, por acordo entre as partes, reduzida a termo no processo da licitagao,
desde que haja conveniéncia para a CONTRATANTE;

27.3.3. Judicial, nos termos da legislagao.

27 4, Este contrato podera ser rescindido por ato unilateral do CONTRATANTE, devidamente

justificado, quando o interesse publico assim o exigir, sem indenizacio & CONTRATADA, a

nao ser em caso de dano efetivo disso resultante.

CLAUSULA VIGESIMA OITAVA — DOS GASOS OMISSOS
28.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposigbes
contidas na Lei Federal 8.666/1983 & demais normas aplicaveis.

CLAUSULA VIGESIMA NONA — DAS DISPOSIGOES GERAIS

23.1. A tolerancia da CONTRATANTE com qualquer atraso ou inadimpléncia por parte da
CONTRATADA, nio importara de forma alguma em alteragdo ou novagdo da obrigacao.
29.2. A CONTRATADA autoriza a CONTRATANTE a descontar o valor correspondente aos
referidos danos ou prejuizos diretamente das faturas pertinentes aos pagamentos que Ihe
forem devidos, independentemente de qualquer procedimento judicial ou extrajudicial,
assegurada a prévia defesa.

29.3. A auséncia ou omissdo da fiscalizagdo da CONTRATANTE ndo eximira a
CONTRATADA das responsabilidades previstas neste Contrato.

29.4, Todas as alteragdes que se fizerem necessarias serdo registradas por intermédio de
lavratura de Termo Aditive ou Termo de Apostila, quando couber.

29.5. Os direitos decorrentes deste Contrato ndo podero em hipétese alguma, ser
negociados com instituicdes financeiras, ndo se responsabilizando 2 CONTRATANTE por
quaisquer consequéncias oriundas de tais transacbes, respondendo, ainda, o Fornecador por
perdas e danos.

28.6. E vedada a participagao de empresas em regime de consarcio.

CLAUSULA TRIGESIMA - DA PUBLICAGAO

30.1. A publicagdo do extrato do presente contrato no Diario Oficial do Municipio — DOM
correra por conta e dnus da CONTRATANTE.,

30.2. A CONTRATADA fica ciente de que ocorrerad a publicagdo dos dados pessoais Gomo
nome completo e CPF de seu sdcio representante nos instrumentos juridicos celebrad ue
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serdo publicados em portal de transparéncia com acesso livre, para fins de cumprimento da
Lei de Acesso a Informagao.

CLAUSULA TRIGESIMA PRIMEIRA - DO FORO
28.1. E competente o foro de Belo Horizonte/MG para a sclugdo de eventuais litigios
decorrentes deste contrato, com exclusdo de qualguer outro, por mais privilegiado gue seja.

E por estarem justos e contratados, firmam o presente instrumento em 02 (duas) vias de

igual teor & forma.
Belo Horizonte, | l_‘i de {Zl.ﬂfg-.rl de20 2Y.

Henrique de Castilh Ma_quueé de Sousa
SUPERINTEMDENTE i:-_*.ﬂ. SUDECAP

Agora Solugdes Em Tecnolegia Da h‘l c3o E Comunicagao S.A.

o m
Nome:

,
,

CPF: e

Vislo:
Felipe Ale Anna Mucci Daniel
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ANEXO | DO CONTRATO - ESPECIFICAGAQ TECNICA - LOTES 1e2 - SWITCH

IPIMPLS
SWITCH IP/MPLS DO TIPO 1 PE (FROVIDER EDGE), 48 (QUARENTA E OITO) PORTAS
ETHERNET OPTICAS 1/10Gbps SFP/ISFP+, 06 (SEIS) PORTAS ETHERNET OPTICAS
40Gbps QSFP, TRANSCEIVERS, INSTALACAQ, SUPORTE ON-SITE, OPERACAD
ASSISTIDA, TREINAMENTO, GARANTIA DE 60 MESES,
1 CARACTERISTICAS GERAIS:
O Switch IP/MPLS do tipo PE (Provider Edge) devera ser de chassi Gnico ou
modular do mesmo fabricante e modelo e deverd possuir no minimo 48 (guaranta e
1.01 |oito) interfaces Ethernet opticas SFRISFP+ de 1/10Gbps, e mais 08(seis) interfaces
Ethernet opticas QSFP de 40 Gbps, com possibilidade de expansao para 100
Ghps.
100 O backplane do equipamento devera ser non-blocking, sem fator de subscricao
' (oversubscription);
1.03 |MTBF superior a 35 anos —
Performance Minima (com todos os modulos instalados):
Capacidade de comutagdo minima: 2,16 Thps
1.04 |Taxa de transferéncia: 1.071 Mpps, ou superior, considerando pacotes de 84 Byles
{obs: caso o fabricante considere pacotes maiores o mesmo devera demonstrar
por meio de documentagao técnica oficial);
Escalabilidade Minima:
Rotas IPV4: 180.000
Enderegos MAC: 80,000
Instancias VPN MPLS (VRF): 120
1.05 [Labels MPLS; 16.000
Tineis EcMPLS: 2.000
Instancias VPLS: 4.000 1"-.|
Numero de filas QoS: 8
Mumero de ACL W4: 5000
2 HARDWARE \ \
Y
%"«
Pagina 17 de 60 Y
Rua Guajajaras 1.107, 15® andar Contrato DJ-028/2024

Lourdes, Belo Horizonte / MG Processo n.® 01-022 505/24-39 -~ f] M,




o=

e PREFEITURA MUNICIPAL w7 \
¥ DE BELO HORIZONTE V7

2.01

T X ".:'I_f
— SUDECAP
4

= SUSTEINTENDENCIA DE
Devera possuir no minimo 4 (guatre) ventiladores redundantes para resfriamento
do chassi, possibilitando a sua remogao e substituigdo sem a parada do
equipamento = hot swap;

2.02

Devera ser adequado para instalagio em rack padréo 19" de piso ou parede,
ocupando no maximo 04 rack units e possuir no maxime 45em de profundidade.

2.03

Devera possuir, pelo menos, uma porta USB efou PCMCIA efou Compact Flash, e
por meio desta porta ser possivel carregar e instalar o sistema operacional:

2.04

Devera possuir uma meméria flash interna (compact flash, disk/NAND) de forma a
armazenar copias do sistema operacional, configuragbes, arquivos de recuperagdo
rapida do sistemalequipamento, além de logs gerados pelo sistema operacional e
informagédes de atividades de resolugio de problemas como debugs e core
dump.com capacidade minima de 2GE;

2.05

Devera possuir memoria RAM com capacidade minima de 4GB;

2.06

O switch proposto devera ser homologado pela ANATEL. Na apresentacao da
proposta deve constar a cépia do certificado de homologacio. Os swilches a
serem entregues pela CONTRATADA deverao ter os selos da ANATEL
devidamente afixados do lado externo em seus chassis de forma visivel, caso
contrario serdo imediatamente devolvidos pela CONTRATANTE.

2.07

Tensao, com chaveamento automatico: 100 ~ 240 VAC:

2.08

Frequéncia/alimentagio; 50/60 Hz;

2.09

Temperatura (faixa de operagao): pelo menos 0° a 45° C:

2.10

Passuir, no minimo, 2 (duas) fontes hot swap redundantes. Cada fonte devera ter
sua tamada de alimentagéo independente no padrao brasileiro, a fim de permitir
CONexao em circuitos elétricos distintos. Em caso de falha em uma das fontes, a

outra devera manter o equipamento em operagao, com todas as portas ativas.

&

FUNCIONALIDADES

3.01

Deve possuir os protocolos ZTP (Zero Touch Provision) e VxLAN (Virtual
Extensible LAN) p\

3.02

Deve possuir pretocolo de protecio de redes Metro Ethernet baseadas em
no padrac ERPS (Ethernet Ring Protection Switching) ou RPL (Ring Protecti
Link} ou EAPS ou outro que atue de forma similar.
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4.08 Tanto o sistema operacional quanto o hardware deverio ser de um Gnico
' fabricante;

O equipamento n&o devera apresentar degradacgéo de desempenho quando
3.04 |features de ACL (filtros de seguranga até a camada 4), de QoS (marcacdo e
priorizac&o) e diretivas MPLS forem ativadas:

308 Devera possuir separagao dos planos de controle @ encaminhamento (Control
) Plane e Data Plane).

3.06 |Devera ser entregue a Gltima versao do sistema operacional.

O sistema operacional devera ter a capacidade de armazenar localmente no

507 equipamento, além da configuragio atual, pelo menos 2 (duas) confi guragbes
' salvas, de forma gue o operador do equipamento, a seu critério, possa escolher e

recarregar as configuragdes anteriores e ativa-las (rollback de configuraco);

3.08 |Devera suportar PWE3, adjacéncias automaticas LDP.

Devera suportar mecanismos de alta disponibilidade para ambiente de roteamento
para alto desempanho em backbone:

Fast Re-Route (FRR).

Gracefull Restart Helper para BGP, OSPF e LDP.

3.09

Devera possuir mecanismos de releamento baseado em politicas (Policy Based

310 _
Routing);

b Devera possuir mecanismos de Unicast Reverse Path Forwarding (URPF, RFC
- |3704);

4.1 Devera possuir o protocolo de detecgéo de falha de sinal dptico Bidirectional
' Forwarding Detection (BFD) RFC 5880:

445 Devera implementar os mecanismos de prote¢do aos protocolos L2 e L3 contra-
: ataques de rede.

4 CoS - CLASSES DE SERVICO e QoS - QUALIDADE DE SERVICO

Possuir suporte a pelo menos 08 (oito) filas de prioridade por porta, para
implementagdo de QoS com suporte a classificacio por protocolo e por porta.
4.01 |Estas funcionalidades devem permitir, inclusive, a configuragao de filas de alt
prioridade nas interfaces nos sentidos de entrada e saida, provendo a aplica de
]

COS - Classes de Servico e QcS — Qualidade de Servicos distintos, possibili
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a CONTRATANTE garantir varios niveis de SLA’s - Service Level Agreement a

seus clientes,

5 CONTROLE DE BANDA POR INTERFACE FISICA - RATE LIMITING

O equipamento proposto devera permitir a implementagao de limitadores de banda
= {velocidade) nos fluxos de dados de entrada e saida para cada interface fisica do
' equipamento e por VLAN. Esta funcionalidade devera permitir 3 configuracao de

velocidades distintas por interface e por VLAN;

A implementacéo de Rate Limiting deve permitir a classificacéo do trafego,
5.02 |utilizando-se de Listas de Acesso - ACLs e parametros dos protocolos IP, TCP e
LDP.

5] FPROTOCOLOS DE ROTEAMENTO

O equipamento devera suportar os prolocolos de roteamento RIPvZ, RIPng,

6.01
OSPFv2, OSPFv3, 15-1S, BGPv4 & BGPVE atendendo as respectivas RFC's,

wiis Implementar OSPF com suporte a autenticagao via "simple-password” e "MD&"; e
' suportar pelo menos 04 (quatro) areas distintas:

- Implementar BGPv4 com suporle a autenticago via Simple-Password cu Keychain
' & suportar no minimo 256 (duzentos e cingquenta e seis) peerings BGP.

Implementar os seguintes protocolos de Multicast - PIM-SM, e IGMPv3, conforme
descrigbes nas RFCs 1112 e 3376

5.04

Implementar o protocolo VRRP (Virtual Router Redundancy Protocol) conforme

B.05
RFC 5798;

7 BGP/MPLS - IP Virtual Private Networks e VPLS — Virtual Private LAN Service

O Switch IP/MPLS devera permitir implementacses utilizando o protocola VPLS
permitindo que diferentes Sites Remotos possam se comunicar como se
estivessem conectados na mesma LAN, deverdo permitir também o transporte de
tabelas de roteamento de diferentes VRFs através de VPNv4. Estas
implementagées deverdo permitir solugdes ponto-a-ponto, ponto-multiponta e

7.01
multiponte-multipento e deverdo atender as seguintes RFC's :

RFC 4781 - (Virtual Private LAN Service (VPLS) Using BGP for Auto-disco and
Signaling)

RFC 4762 - (LDP signalling),

RFC 4364 - BGP/MPLS IP Virtual Private Networks (VPNs), %

l
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RFC 3036 - Label Distribution Protocal (LDP),
RFC 3209 - RSVP-TE Extensions to RSVP for LSP Tunnels.

GERENCIA E MONITORAMENTO

8.0

O equipamento proposto devera garantir todas as funcionalidades de controle,
configuragdo e geréncia descritas nos itens abaixo, mesmo em condigoes
adversas como as situacdes de alto trafego, conforme mencionado nos itens
relativos a capacidades, desempenho e throughput desta especificagio técnica.

8.02

Deve possuir administragao e configuragio através de interface de linha de
comando (CLI} com pelos menos dois niveis administrativos, sendo que no nivel
avancado sera possivel travar o direito de alteragdo de configuragdes quando
outros usuarios com perfil de administrador acessar o equipamento;

8.03

Deve suportar os protocolos SSH e Telnet para acesso & administragdo do
equipamento, tanto quanto os protocolos FTP, TFTP au SCP para transferéncia de
arquivos de configurag@o efou arquives de logs armazenadas no equipamento;

B.04

Deve possuir protocolo de autenticago, para contrale do acesso administrativo ao
equipamento, que possua pelo menos as seguintes caracteristicas:

Frogramar mecanismos de AAA (Authentication, Authorization e Accounting).
Criptografar todos os pacotes enviados ao servidor de controle de acesso.

Permitir controlar quais comandos os usudrios ou grupos de usuarios podem emitir
em determinados elementos de rede.

Utilizar o protocolo TCP para prover maior confiabilidade ao trafego dos pacotes
envalvidos no controle administrativo.

Registrar os comandos executados por um dado usuério e as eventuais tentativas
nao autorizadas de execugdo de comandos {accounting).

Autenticagio via Radius ou Tacacs/Tacacs+

8.05

\

%
k]

Deve possuir uma porta de console para o gerenciamento no padrao RS-232. com
conector RJ-45 ou DB-9 ou porta USB (gerenciamento fora da banda);

8.06

Deve possuir suporte para CFM (Connectivity Fault Management) |IEEE 80 1a:n',
em portas de interface pertencentes a uma instancia VPLS:
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8.07 O elemento de rede devera se comunicar com sua geréncia minimamente por:
SEH, Telnet, SNMP v1, v2c e va.
g PADROES E RECOMENDAGOES
9.01 |(IEEE 802.1ad Q-in-Q;
8.02 |IEEE 802.3ah EFMF;
9.03 |(IEEE BO0Z.1ad Link Aggregation
5.04 |(IEEE 802.1D MAC Bridges;
9.05 |[IEEE 802.1p Priority;
9.06 |IEEE 802.1Q (GVRP);
9.07 [(IEEE 802.15 (MSTPY;
9.08 |IEEE 802.3ad Link Aggregation (LAG);
8.08 |IEEE 802.3ad Link Aggregation Control Protocol (LACP);
8.10 |IEEE B02.3ag Ethernet OAM:
9.11 |IEEE 802.3ah Ethernet in First Mile over Point to Point Fiber — EFMF:
8.12 |IEEE 802 3x Flow Control:
9.13 |RFC 768 - User Datagram Protocol (UDPY;
9.14 |RFC 791 - Internet protocal (IP);
9.15 |RFC 792 - Internet control message protocol (ICMP);
8.16 [RFC 793 - Transmission control protocol (TCP);
_— RFC 894 - A Standard for the Transmission of IP Datagrams over Ethernet
MNetworks;
9.18 |RFC 1185 - Use of OSI IS-IS for routing in TCP/IP and dual environments;
9.1 [RFC 1701 ou RFC 2784 — Generic Routing Encapsulation (GRE);
s RFC 2474 - Definition of the Differentiated Services Field in the IPv4 and IPvE
Headers;
9.21 |RFC 2597 - Assured Forwarding PHB Group;
[ |0.22 |RFC 2698 - A Two Rate Three Color Marker. 4
9.23 |RFC 1058 ou RFC 2453 — Routing Information Protocol (RIP): \\\“\
| |e24 |RFC 1157 - A Simple Network Management Protocol (SNMP). \\l
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9.25

RFC 1256 - ICMP Router Discovery Messages:

9.26

RFC 1519 - Classless Inter-Domain Routing (CIDR);

9.27

RFC 1812 - Requirements for IP Version 4 Raouters;

928

RFC 1850 ou RFC 4750 — OSPF Version 2 Management Information Base:

9.29

RFC 1997 - BGP Communities Attribute;

.30

RFC 2236 - Internet Group Management Protocol, Version 2

89.31

RFC 2328 - OSPF Version 2

9.32

RFC 3623 - Graceful OSPF Restart:

9.33

RFC 2338 - VRRP;

8.34

RFC 2362 - Protocol Independent Multicast-Sparse Mode {PIM-Sh);

8.35

RFC 2370 - The OSPF Opague LSA Option;

8.36

RFC 2439 - BGP Route Flap Damping;

9.37

RFC 2453 - RIPv2;

9.38

RFC 2918 - Route Refresh Capability for BGP-4;

8.39

RFC 3031 - Multiprotocol Label Switching Architecture:

9.40

RFC 3032 - MPLS Label Stack Encoding;

8.41

RFC 3036 ou RFC 5036 - LDP Specification:

8.42

RFC 3630 - Traffic Engineering (TE) Extensions to OSPF Version 2:

8.43

RFC 3478 - Graceful Restart Mechanism far Label Distribution Protocol:

8.44

RFC 3270 - Multi-Protocol Label Switching (MPLS) Support of Differentiated

Services;

8.45

RFC 3203 - RSVP-TE: Extensions to RSVP for LSF Tunnels;

B8.46

RFC 4364 - BGP/IMPLS IP Virtual Private Networks (VPMs);

8.47

RFC 4456 ou RFC 2796 — BGP Route Reflection: An Alternative to Full Mesh
Internal BGP (IBGP):

9.48

RFC 4577 - OSPF as the Provider/Customer Edge Protocol for BGP/MPLS IP
Virtual Private Networks (VPNs);

8.49

RFC 4724 - Graceful Restart Mechanism for BGP:

9.50

RFC 4781 - Graceful Restart Mechanism for BGP with MPLS:;

\
)
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RFC 4781 - Virtual Private LAN Service (VPLS) using BGP for Auto-Discovery and
Signaling;

8.52

RFC 4762 - Virtual Private LAN Service (VPLS) using Label Distribution Protocol
{LDP) Signaling;

9.53

RFC 5798 - Virtual Router Redundancy Protocol (VRRP) Version 3 for IPv4 and
|Pvi5;

954

RFC 2461 - Neighbor Discovery for IP Version 6 (IPvE);

8.55

RFC 2462 - IPvB Stateless Address Auto configuration;

5.56

RFC 2483 - Internet Control Message Protocol {ICMPvE);

9.5v

RFC 2740 - OSPF for IPvE;

958

RFC 3513 ou RFC 4291 - Internet Protocal Version & {IPvE) Addressing
Architecture;

8.59

RFC 3810 - Multicast Listener Discovery Version 2 (MLDv2) for IPv6:

9.80

RFC 3587 - IPv6 Global Unicast Address Format;

8.61

RFC 4601 - Protocol Independent Multicast - Sparse Mode {PIM-SM);

9.62

RFC 3376 - Internet Group Management Protocal, Version 3

8.63

RFC 4601 - Protocol Independent Multicast - Sparse Mcde (PIM-SM):

9.64

RFC 5015 - Protocol Independent Multicast - Bidirectional PIM:

865

RFC 3973 - Protocol Independent Multicast - Dense Mode (PIM-DM) ou RFC 3596
- Protocol Independent Multicast - Source-Specific Multicast (PIM-SSM);

8,68

RFC 5308 - Routing IPvB with 1S-15:

9.67

RFC 5443 LDP IGP Synchronization

5.68

RFC 6037 - Multicast in MPLS/BGP IP VPNs

9.68

IS0 10588 - ISO 1S-1S Routing Protocol

8.70

RFC 1185 - Use of OSI IS-IS for Routing in TCP/IP and Dual Environments

8.7

RFC 2763 - Dynamic Hostname Exchange Mechanism for I1S-1S

8.72

RFC 2966 - Domain-wide Prefix Distribution with Two-Level I5-15

9.73

RFC 3784 - 1S-IS extensions for Traffic Engineering

INSTALACAO, OPERAGCAOQ ASSISTIDA E TREINAMENTO
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A instalagdo e configuragdo inicial do equipamento em local a ser definido pela
CONTRATANTE, incluindo todos os custos com eguipe técnica, materiais,

miscelaneas e transportes para movimentagao até o destino de instalagao.

10,02

Operacdo assistida por 5 (cinco) dias apds a implantagao do equipamento em
periodo a ser definido pela CONTRATANTE.

10.03

Treinamento com carga horaria minima de 40 horas para até 08 (seis) pessoas
designadas pela CONTRATANTE, sem onus para a CONTRATANTE, & devera
conter no minimo s seguintes assuntos e praticas: configurago configuracao do
MPLS, configuragio do BGP, configuragdo Pseudowire, configuragdo VxLAN,
configuragao MPLS TE, configuragao L2/L3 VPN, configuragao QoS,
troubleshooting. O treinamento devera ser presencial, no prédio sede da
PRODABEL em Belo Horizonte, A CONTRATADA devera fornecer apostila
impressa ou eletronica para todos os participantas, @ também prover ambiente real
ou virtual para simular todos os contelddos solicitados acima. A CONTRATANTE
iré prover a sala de treinamento, os microcomputadores e o retroprojetor.

11

GARANTIA

11.01

O equipamento devera possuir garantia ON-SITE minima de 60 (sessenta) meses
para todos os componantes adquirides, por meio da assisténcia técnica
credenciada pelo fabricante.

11.02

Durante o pariodo da garantia, o fornecedor ou fabricante prestard servigos de
correcio dos erros que farem detectados no hardware/software, sem quaisquer
onus adicionais para a CONTRATANTE, e deverd obedecer aos prazos
estabelecidos na labela de SLA.

11.03

No caso de haver necessidade de o equipamento ser retirado do local, a
CONTRATADA devera substituir, no ato, o equipamento por outro equivalente ou
de superior configuracao, enquante perdurar o conserto, sem qualquer onus
adicional 8 CONTRATANTE, preservando os dados no novo equipamento
instalado e garantindo o seu perfeito funcionamento.

11.04

A CONTRATANTE devera ter acesso direto a base de dados de conhecimento do
fabricante dos equipamentos. Base esta que devera conter informacgdes,
orientagfes e assisténcia para instalagéo, desinstalagéo, configuragéo e
atualizagdo de firmware e software, aplicagio de corregfes, diagnésticos,
avaliagdes e resolugao de problemas e demais atividades relacionadas a corre
operagao e funcionamento dos equipamentos. \\\
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12 DISPOSICOES FINAIS

31 Devera fazer parte do fornecimento o software, pegas, acessorios e materiais
 |necessérios ao pleno funcienamento do equipamento

O equipamento devera ser fornecido considerando estar equipado com os
12.02 |guantitativos de Modulos e Corddes Optlicos relacionados na Parte Il desta
especificacdo técnica

O equipamento devera ser capaz de interaperar pelo protocolo MPLS com os
12.03 |equipamentos dos fabricantes DATACOM modelo DM4008, Cisco modelo ASR-
903 e Huawei modelo 56730

PARTE Il - MODULOS E CORDOES OPTICOS
CADA EQUIPAMENTO SWITCH IP/MPLS DEVERA SER FORNECIDO COM OS
SEGUINTES TRANSCEIVERS ABAIXO, DO ITEM 1 AO ITEM 6.

Transceiver Optico do tipo SFP 1000BASE-BX BIDI 10 Km (compativel com o
1 equipamento da PARTE I)

08 (oito) Pares de SFP 1 Gigabit (1 Gigabit Small Form Factor Pluggable),
1.1 |bidirecional, para utilizagao com fibra dptica menomodo em distancias de 10 Km,
operando em 1310 nm e 1550 nm, ou outros comprimentos de onda compativeis.

Transceiver Optico do tipo SFP 1000BASE-BX BIDI 20 Km {compativel com o
2 equipamento da PARTE 1)

06 (seis) Pares de SFP 1 Gigabit (1 Gigabit Small Form Factor Pluggahle),
2.1 |bidirecional, para utilizagdo com fibra éptica monomodo em distancias de 20 Km,
operando em 1310 nm e 1550 nm, cu outros comprimentos de onda campativeis.

Transceiver Optico do tipo SFP+ 10GBASE-BX BIDI 20 Km (compativel com o
3 eguipamento da PARTE I

04 (quatro) Pares de SFP+ 10 Gigabit (10 Gigabit Small Form Factor Pluggable

554 Plus), bidirecional, para utilizagao com fibra dptica monamoda em distancias de 20

Km, operando em 1270 nm e 1330 nm, ou outros comprimentos de onda
compativeis. \

Transceiver Optico do tipo SEP 1000BASE-LX 10 Km duplex (compativel com D\ \

equipamento da PARTE 1)
§§<

\

L]
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24 (vinte e quatro) Unidades SFP 1 Gigabit (1 Gigabit Small Form Factor Pluggable)
4.1 |duplex para utilizagao com fibra optica monomodo em distancia de 10 Km operando
em 1310 nm

Transceiver Optico do tipo SFP+ 10GBASE-LR 20 Km duplex (compativel com o
eguipamento da PARTE 1)

08 (seis) Unidades SFP+ 10 Gigabit {10 Gigabit Small Form Factor Pluggable Plus)
5.1 |duplex para utilizagdo com fibra éptica monomodo em distancia de 20 Km, operando
em 1310 nm ou 1550 nm,

B Cordbes dpticos

Corddes opticos duplex e simplex do tipo monomodo, de 1,00 metros de
6.1 |comprimento com terminagdes opticas compativeis com a infraestrutura da
CONTRATANTE, e conforme o quantitativo de transceivers fornecidos.

SWITCH IP/MPLS DO TIPO 2 PE (PROVIDER EDGE), 24 (VINTE E QUATRO) PORTAS
ETHERNET OPTICAS 1/10Gbps SFP/SFP+, 06 (SEIS) PORTAS ETHERNET OPTICAS
40Gbps QSFP, TRANSCEIVERS, INSTALACAQ, SUPORTE ON-SITE, OPERACAD
ASSISTIDA, TREINAMENTO, GARANTIA DE 60 MESES.

1 CARACTERISTICAS GERAIS:

O Switch IP/MPLS do tipo PE (Provider Edge) devera ser de chassi tnico ou
modular do mesmo fabricante e modelo e devera possuir no minimo 24 (vinte e
1.01 |quatro) interfaces Ethernet dpticas SFP/SFP+ de 1/10Gbps, e mais 06(seis)
interfaces Ethernet dpticas QSFP de 40 Gbps, com possibilidade de expansio
para 100 Gops.

102 O backplane do equipamento devera ser non-blocking, sem fator de subscrigo

{oversubscription); Iql
1.03 |MTBF superior a 35 anos 1"\
!II
o4 Performance Minima (com todos os madulos instalados); G \
Capacidade de comutagio minima: 1,68 Tbps \
L
%9 \
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Taxa de transferéncia: 714,2 Mpps, ou superior, considerando pacotes de 64 Byles
(obs: caso o fabricante considere pacotes maiores o mesmo devera demonstrar
por meio de documentac&o téenica oficial):

Escalabilidade Minima:

Rotas IPV4: 180.000

Enderegos MAC: 80.000
Instancias VPN MPLS (VRF): 120
1.05 |Labels MPLS: 16.000

Tuneis EoMPLS: 2.000
Instancias VPLS: 4.000

Mumero de filas QoS: 8

Mumero de ACL V4: 5000

2 HARDWARE

Deverd possuir no minima 4 (quatro) ventiladores redundantes para resfriamento

2.01 |do chassi, possibilitando a sua remogao e substituico sem a parada do
equipamento — hot swap:

i Devera ser adeguado para instalagio em rack padrao 19" de piso ou parede,
' ocupando no maximo 04 rack units e possuir no maximo 45cm de profundidade.

5 43 Devera possuir, pelo menos, uma porta USB efou PCMCIA efoy Compact Flash, e
' por meio desta porta ser possivel carregar e instalar o sisterna operacional;

Devera possuir urma meméaria flash interna (compact flash, disk/NAND) de forma a
armazenar copias do sistema operacional, configuragdes, arquivos de recuperacéo
2.04 |rapida do sistemalequipamento, além de logs gerados pelo sistema operacional e
informagbes de atividades de resolugao de problemas como debugs e core
dump.com capacidade minima de 2GB:

2.05 |Devera possuir meméria RAM com capacidade minima de 4GB;

O switch proposto devera ser homologado pela ANATEL. Na apresentacao da
proposta deve constar a cépia do certificado de homolegacao. Os switches a

devidamente afixados do lado externo em seus chassis de forma visivel, cas

2.06 | serem entregues pela CONTRATADA deverdo ter os selos da ANATEL
contrario serdo imediatamente devolvidos pela CONTRATANTE. f\

2.07 |Tensdo, com chaveamento automatico: 100 ~ 240 VAC: \ J

2.08 |Freguéncia/alimentagao; 50/60 Hz: @ﬁ
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2.09 |Temperatura (faixa de operagdo): pelo menos 0°a 45°C;
Passuir, no minimo, 2 (duas) fontes hot swap redundantes. Cada fonte devera ter
e sua tomada de alimentagao independente no padrac brasileiro, a fim de permitir
' conexdo em circuitos elétricos distintos. Em caso de falha em uma das fontes, a
oulra devera manter o equipamento em operagdo, com todas as portas ativas.
3 FUNCIONALIDADES
56 Deve possuir os protocolos ZTP (Zero Touch Provision) e VxLAN (Virtual
"~ |Extensible LAN)
Deve possuir protocolo de protecdo de redes Metro Ethernet baseadas em VLAN
3.02 |no padrao ERPS (Ethernet Ring Protection Switching) ou RPL (Ring Protection
Link) ou EAPS ou outro que atue de forma similar.
.03 Tanto o sistema operacional quanto o hardware deverdo ser de um Unico
' fabricante;
O equipamento n3o devera apresentar degradacao de desempenho quando
3.04 |features de ACL (filtros de seguranca até a camada 4), de QoS (marcagio e
priorizacao) e diretivas MPLS forem ativadas;
4 G Devera possuir separacdo dos planos de controle e encaminhamento (Control
: Plane e Data Plane).
3.06 |Devera ser entregue a Gltima versao do sistema operacional,
O sistema operacional devera ter a capacidade de armazenar localmente no
5 b equipamento, além da configuraco atual, pelo menos 2 (duas) configuracdes
' salvas, de forma que o operador do equipamento, a seu critério, possa escolher e
recarregar as configuragdes anteriores e ativa-las (rollback de configuracia);
3.08 |Devera suportar PWE3, adjacéncias automaticas LDP.
Devera suportar mecanismos de alta disponibilidade para ambiente de roteamento
3.00 para alto desempenho em backbone;
" |Fast Re-Route (FRR).
Gracefull Restart Helper para BGP, OSPF e LDP.
3.0 Devera possuir mecanismos de roleamento baseado em politicas (Policy Based
' Routing); r\
A Devera possuir mecanismos de Unicast Reverse Path Forwarding (URPF, R
© o |3704);
i
f
\ \
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312

Devera possuir o protocolo de detecgao de falha de sinal optice Bidirectional
Forwarding Detection (BFD) RFC 5880:

313

Devera implementar os mecanismos de protecao aos protocolos L2 e L3 contra-
atagues de rede,

CoS - CLASSES DE SERVICO e QoS - QUALIDADE DE SERVICO

4.01

Possuir suporte a pelo menos 08 (oito) filas de prioridade por porta, para
implementagao de QoS com suporte a classificagio por protocola & por porta.
Estas funcionalidades devem permitir, inclusive, a configuragao de filas de alta
pricridade nas interfaces nos sentidos de entrada e saida, provendo a aplicacdo de
COS - Classes de Servigo e QoS - Qualidade de Servigos distintos, possibilitando
a CONTRATANTE garantir varios niveis de SLA's - Service Level Agreement a

seus clientes.

CONTROLE DE BANDA POR INTERFACE FISICA - RATE LIMITING

5.01

O egquipamento proposto devera permitir a implementacgao de limitadores de banda
(velocidade) nos fluxos de dados de entrada e saida para cada interface fisica do
equipamento & por VLAN. Esta funcionalidade devera permitir a configuracio de
velocidades distintas por interface e por VLAN:

5.02

A implementagao de Rate Limiting deve permitir a classificacao do trafego,
utilizando-se de Listas de Acesso - ACLs e parametros dos protocolos IF, TCF e
UDP.

PROTOCOLOS DE ROTEAMENTO

6.01

O equipamento devera suportar os protocolos de roteamento RIPv2, RIPng,
OSPFvZ, OSPFv3, |S-IS, BGPv4 e BGPVE atendendo as respectivas RFC's.

6.02

Implementar OSPF com suporte a autenticagao via "simple-password” e "MD5"; e
suportar pelo menos 04 (quatro) dreas distintas:

6.03

Implementar BGPv4 com suporte a autenticacao via Simple-Password ou Keychain
€ suportar no minimeo 256 (duzentos e cinquenta e seis) peerings BGP.

6.04

Implementar os seguintes protocolos de Multicast - PIM-SM, e IGMPv3, confarme
descricdes nas RFCs 1112 e 3376;

6.05

Implementar o protocolo VRRP (Virtual Router Redundancy Protocol) confo e\
RFC 5798; \

BGP/MPLS - IP Virtual Private Networks e VPLS — Virtual Private LAN Service
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O Switch IP/MPLS devera permitir implementagdes utilizando o protocolo WPLS
permitindo que diferentes Sites Remotos passam se comunicar como se
estivessem conectados na mesma LAN, deverao permitir também o transparte de
tabelas de roteamento de diferentes VRFs através de VPNv4. Estas
implementagdes deverao permitir solugdes ponto-a-ponto, ponto-multiponto e
multiponto-muitiponto e deverdo atender &s seguintes RFC's -

RFC 4364 - BGP/MPLS IP Virtual Private Networks (VPNs).

RFC 4761 - (Virtual Private LAN Service (VPLS) Using BGP for Auto-discovery and
Signaling)

RFC 4762 - (LDP signalling),

RFC 3036 - Label Distribution Protocol (LDP),

RFC 3209 - RSVP-TE Extensions to RSVP for LSP Tunnels.

7.0

] GERENCIA E MONITORAMENTO

O equipamento proposto devera garantir todas as funcionalidades de contrale,
8.01 configuracio e geréncia descritas nos itens abaixo, mesmo em condicbes
' adversas como as siluages de alto trafego, conforme mencionado nos itens

relativos a capacidades, desempenho e throughput desta especificagao técnica.

Deve possuir administrag@o e configuragdo através de interface de linha de
i comanda (CLI) com pelaos menos dois niveis administrativos, sendo que no nivel
' avancado sera possivel travar o direito de alteracao de configuragdes quando

outros usuarios com perfil de administrador acessar o equipamento;

Deve suportar os protocolos SSH e Telnet para acesso a administracao do
8.03 |equipamento, tanto quanto os protocolos FTP, TFTP ou SCP para transferéncia de
arquivos de configuragao efou arquivos de logs armazenadas no equipamento;

Deve possuir protocolo de autenticagao, para controle do acesso administrativo ag
equipamenta, que possua pelo menos as seguintes caracteristicas:

Programar mecanismos de AAA (Authentication, Authorization e Accounting).
Criptografar todos os pacoles enviados ao servidor de controle de acesso.

i Permitir controlar quais comandos os usuarios ou grupos de usuarios podem emitir
em determinados elementos de rede.

Utilizar o protocolo TCP para prover maior confiabilidade ao tréfego dos pacote
envolvidos no controle administrativo.

Registrar os comandos executados por um dado usuario e as eventuais tentativ

nao autorizadas de execucdo de comandos (accounting).
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8.05

conector RJ-45 ou DB-8 ou porta USB (gerenciamento fora da banda);

Deve possuir uma porta de console para o gerenciamento no padrao RS-232, com

B.06

em portas de interface pertencentes a uma instancia VPLS:

Deve possuir suporte para CFM (Connectivity Fault Management) IEEE 802.1ag

8.0v

S5H, Telnet, SNMP v1, v2c & vi.

O elemento de rede devera se comunicar com sua geréncia minimamente por.

PADROES E RECOMENDAGOES

8.0

|EEE 802.1ad Q-in-Q;

9.02

IEEE B02.3ah EFMF;

9.03

|IEEE 802.1ad Link Aggregation

8.04

IEEE B02.1D MAC Bridges;

5.05

IEEE 802.1p Pricrity;

8.06

|[EEE 802.1Q (GVRP);

9.07

IEEE 802.1s (MSTP);

9.08

IEEE 802 3ad Link Aggregation (LAG);

8.09

IEEE 802.3ad Link Aggregation Control Protocal (LACP);

8,10

|EEE 802.3ag Ethernet OAM:

911

IEEE 802 3ah Ethernet in First Mile over Point to Point Fiber — EFMF:

8.12

IEEE 802 3% Flow Control;

8.13

RFC 768 - User Datagram Protocol (UDP):

9.14

RFC 791 = Internet protocol (IP);

8.15

RFC 792 - Internet control message protocol {ICMPY;

9.16

RFC 793 - Transmission control protocel (TCP):

8.17

RFC 894 - A Standard for the Transmission of IP Datagrams over Ethernat
MNetworks;

9.18

RFC 1195 - Use of OSI 1S-1S for routing in TCP/IP and dual environments;

8.19

RFC 1701 ou RFC 2784 — Generic Routing Encapsulation (GRE);
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RFC 2474 - Definition of the Differentiated Services Field in the 1Pv4 and |PvE
Headers;

8.20

8.21 |RFC 2587 - Assured Forwarding PHB Group;

8.22 |RFC 2688 - A Two Rate Three Color Marker:

9.23 |RFC 1058 ou RFC 2453 - Routing Information Protocol (RIP);

9.24 |RFC 1157 - A Simple Network Management Protocol (SNMP);

8.25 |RFC 1256 - ICMP Router Discovery Messages:

9.26 |RFC 1519 - Classless Inter-Domain Routing (CIDR);

8.27 |RFC 1812 - Requirements for IP Version 4 Routers:

8.28 |RFC 1850 ou RFC 4750 — OSPF Version 2 Management Information Base:

8.28 |RFC 1997 - BGP Communities Attribute:

9.30 |RFC 2236 - Internet Group Management Protocol, Version 2:

9.31 |RFC 2328 - OSPF Version 2;

8.32 |RFC 3623 - Graceful OSPF Restart;

8.33 |RFC 2338 - VRRP;

9.34 |RFC 2362 - Protocol Independent Multicast-Sparse Maode (PIM-SM):

8.35 |RFC 2370 - The OSPF Opaque LSA Option;

9.36 |RFC 2439 - BGP Roule Flap Damping;

8.37 |RFC 2453 - RIPvZ;

9.38 |RFC 2918 - Route Refresh Capability for BGP-4;

9.39 [RFC 3031 - Multiprotocol Label Switching Architecture:

940 |[RFC 3032 - MPLS Label Stack Encoding;

941 |RFC 3036 ou RFC 5036 - LDP Specification;

942 |RFC 3830 - Traffic Engineering (TE) Extensions to OSPF Version 2:

943 |RFC 3478 - Graceful Restart Mechanism for Label Distribution Protocol:

B RFC 3270 - Multi-Protocol Label Switching (MPLS) Suppert of Differentiated

Services: {‘\
9.45 |RFC 3209 - RSVP-TE: Extensions to RSVP for LSP Tunnels; \ \
9.46 |RFC 4364 - BGP/MPLS IP Virtual Private Networks (VPNs), \ \

™
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RFC 4456 ou RFC 2786 — BGP Route Reflection: An Alternative to Full Mesh
Internal BGP (IBGPY);

8948

RFC 4577 - OSPF as the Provider/Customer Edge Protocol for BGP/MPLS IP
Virtual Private Networks (VPNs);

8.49

RFC 4724 - Graceful Restart Mechanism for BGP:

8.50

RFC 4781 - Graceful Restart Mechanism far BGP with MPLS:

8.51

RFC 4761 - Virtual Private LAN Service (VPLS) using BGP for Auto-Discovery and
Signaling;

0.52

RFC 4762 - Virtual Private LAN Service (VPLS) using Label Distribution Protocol
(LOF) Signaling;

8.53

RFC 5798 - Virtual Router Redundancy Protocel (VRRP) Version 3 for IPv4 and
IPvE;

9.54

RFC 2461 - Neighbor Discovery for IP Version 6 (IPvS):

89.55

RFC 2462 - IPv6 Stateless Address Auto configuration;

9.56

RFC 2483 - Internet Control Message Protocol (ICMPvE);

8.57

RFC 2740 - OSPF for IPVB;

5.58

RFC 3513 ou RFC 4281 - Internet Protocol Version 6 (IPv8) Addressing
Architecture;

8.58

RFC 3810 - Multicast Listener Discovery Version 2 (MLDv2) far IPv6;

9.60

RFC 3587 - IPvE Global Unicast Address Format:

8.61

RFC 4601 - Protocol Independent Multicast - Sparse Mode (PIM-SM):

9.62

RFC 3376 - Internet Group Management Protocol, Version 3;

B.63

RFC 4601 - Protocol Independent Multicast - Sparse Mode (FPIM-5M):

9864

RFC 5015 - Protocol Independent Multicast - Bidirectional PIM;

9.65

RFC 3973 - Protocol Independent Multicast - Dense Mode (PIM-DM) ou RFC 3596
- Protocol Independent Multicast - Source-Specific Multicast (PIM-SSM);

9.66

RFC 5308 - Routing IPv8 with 1S-1S:

8.67

RFC 5443 LDP IGP Synchronization

968

RFC 6037 - Multicast in MPLS/BGP IP VPNs

9.69

ISO 10589 - ISO I1S-1S Routing Protocol
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RFC 1185 - Use of OS| 1S-IS for Routing in TCP/IP and Dual Enviranments

8.71

RFC 2763 - Dynamic Hostname Exchange Mechanism far IS-1S

9.72

RFC 2566 - Domain-wide Prefix Distribution with Two-Level |5-15

8.73

RFC 3784 - IS-IS extensions for Traffic Engineering

10

INSTALACAQ, OPERACAO ASSISTIDA E TREINAMENTO

10.01

A instalagéo e configuracao inicial do equipamento em local a ser definido pela
CONTRATANTE, incluindo todos os custos com equipe técnica, materiais,
miscelaneas e lransportes para movimentagfo até o destino de instalagio.

10.02

Operagéo assistida por 5 (cinco) dias apés a implantagio do equipamento em
periodo a ser definido pela CONTRATANTE.

10.03

Treinamento com carga horaria minima de 40 horas para até 06 (seis) pessoas
designadas pela CONTRATANTE, sem énus para a CONTRATANTE, e devera
conter no minimo os seguintes assuntos e praticas: configuragio configuragao do
MPLS, configuragcio do BGP, configuragio Pseudowire, confiquracdo VxLAN,
configuragaéo MPLS TE, configuragao L2/L3 VPN, configuracdo QosS,
treubleshooting. O treinamento devera ser presencial, no prédio sede da
PRODABEL em Belo Horizonte. A CONTRATADA devera fornecer apostila
impressa ou eletrdnica para todos os participantes, e também prover ambiente real
ou virtual para simular todos os contetdos solicitados acima. A CONTRATANTE
ira prover a sala de treinamento, os microcomputadores e o retroprojetor.

1

GARANTIA

11.01

O equipamento devera possuir garantia ON-SITE minima de 60 (sessenta) meses
para todos os componentes adquiridos, por meio da assisténcia técnica
credenciada pelo fabricante.

11.02

Durante o periodo da garantia, o fornecedor ou fabricante prestara servicos de
correcao dos erros que forem detectados ne hardware/software, sem quaisquer
onus adicionais para a CONTRATANTE.

11.03

Mo caso de haver necessidade de o equipamento ser retirado do local, 2
CONTRATADA devera substituir, no ato, 0 equipamento por outro equivalente ou
de superior configuragdo, enquanto perdurar o conserto, sem qualquer énus
adicional 8 CONTRATANTE, preservando os dados no novo equipamento
instalado e garantindo o seu perfeito funcionamento.
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A CONTRATANTE devera ter acesso direto a base de dados de conheciments do
fabricante dos equipamentos. Base esta que devera conter informagdes,

s orientagdes e assisténcia para instalacao, desinstalagao, configuracio e
atualizacao de firmware e software, aplicagio de correces, diagndsticos,
avaliagées e resolugdo de problemas e demais atividades relacionadas a correta

operacgao e funcionamento dos equipamentos.
pa

12 DISPOSICOES FINAIS

o Devera fazer parte do fornecimento o software, pecas, acessorios e materiais

necessarios ao pleno funcionamento do equipamento

O equipamento devera ser fornecido considerando estar equipado com os
12.02 |quantitativos de Mddulos e Cordées Opticos relacionados na Parte |l desta
especificacao técnica

O equipamento devera ser capaz de interoperar pelo protocolo MPLS com os
12.03 |equipamentos dos fabricantes DATACOM modelo DM4008, Cisco modelo ASR-
803 e Huawei modelo 36730

PARTE Il - MODULOS E CORDOES OPTICOS
CADA EQUIPAMENTO SWITCH IPIMPLS DEVERA SER FORNECIDO COM OS
SEGUINTES TRANSCEIVERS ABAIXO, DO ITEM 1 AD ITEM 6.

Transceiver Optico do tipo SFP+ 10GBASE-BX BIDI 20 Km {compativel com o
1 equipamento da PARTE 1)

02 (dois) Pares de SFP+ 10 Gigabit (10 Gigabit Small Form Factor Pluggable Plus),
1.1 |bidirecional, para utilizagio com fibra 6ptica monamodo em distancias de 20 Km,
operando em 1270 nm e 1330 nm, ou oculros comprimentos de onda compativeis.

Transceiver Optico do tipo SFP 1000BASE-LX 10 Km du plex (compativel com o

2
equipamento da PARTE I)
18 (dezoito) Unidades SFP 1 Gigabit (1 Gigabit Small Form Factor Fluggable) duplex
2.1 |para utilizagdo com fibra éptica monomoedo em distancia de 10 Km, operando em
1310 nm \
)
. Transceiver Optico do tipo SFP+ 10GBASE-LR 20 Km duplex (compativel com o | |
equipamento da PARTEI) }
\
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04 (guatro) Unidades SFP+ 10 Gigabit {10 Gigabit Small Form Factor Pluggable
3.1 |Plus) duplex para utilizacao com fibra dptica menomedo em distancia de 10 Km,

operando em 1310 nm,

4 Corddes opticos

Corddes dpticos duplex e simplex do tipo monomeodo, de 1,00 metros de
4.1 |comprimento com terminagdes opticas compativeis com a infraestruturald
CONTRATANTE, e conforme o quantitativo de transceivers fornecidos.
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ANEXO Il DO CONTRATO — ESPECIFICAGCAQ TECNICA - LOTES 3e 4 - SWITCH L2 E
SWITCH L3

' Switch Ethernet L2 Tipo 1 Gerenciavel com, no minimo, 24 (vinte e quatro) interfaces elélricas
padrao 10/100/1000BaseT - conector RJ45, 04 (guatro) interfaces épticas Fthernet 1000Base-LX
(SFP ou superior), acessorios e garantia.

1 CARACTERISTICAS GERAIS

Switch devera possuir capacidade de Comutagio de quadros Ethernet {padrao IEEE
1.01 | 802.3), em modalidade de learning bridging, utilizando o endereco MAC do quadro

para sele¢éo das portas para encaminhamento.

O Switch devera possuir no minimo 28 (vinte e oito) interfaces sendo:

Pelo menos 24 (vinte e quatro) interfaces elétricas, velocidade de 1Gbps
(10/100/1000BaseT), negociagao de speed automatica, capacidade de operar em Full
Duplex, compativel conector RJ45 para uso de cabeamenta UTP, STP ou F-UTP em
Cat5e ou Catg;

1.02
Pelo menos 04 (quatro) interfaces dpticas com velocidade de 1Gbps ou superiar, que
operem com transceiver do tipo SFP. Serdo aceitos equipamentos com no maximeo 02
(duas) interfaces gue operem coma combo:

As interfaces deverdo suportar as configuragées nos modos acesso, tronco e hibrido.

O Switch devera possuir estrutura (chassi) que permita a instalac&o em rack de

telecomunicagdes padrao 19" em racks de piso ou parede. O equipamento deveré
1.03 | possuir profundidade maxima de 37 cm e ocupar espago maximo de 1RU. O
equipamento devera ser entregue com todos oS acessorios necessarnos para
montagem e instalacao no rack.

O Switch devera possuir fonte de alimentagao interna que opere de mode automatico
na faixa de tenso entre 110VAC~220VAC, e frequéncia de 60Hz. O cabo de
alimentagéo devera ser entregue junto ao equipamenta com a pinagem no padrao

1.04

Brasileiro,

O Switch devera possuir no minime 01 (uma) unidade de ventilagdo (FAN) ol ser do
1.05 | tipo FANLESS desde que possua sistema especifico para dissipagio de calo
chassi.
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- | O Switch devera possuir no minimo LEDs indicalivos de alimentagao elétrica e LEDs
) de operagéo das 28 ({vinte e oito) interfaces do equipamento.
O Switch ofertado podera ter a opgao de ser configurado via browser (http/https) ou '

1.07 | CLI, desde que em ambos os modos todas as configuragtes apresentem o mesmo

resultado,
2 DESEMPENHO
201 O Switch devera ser do tipo non-blocking/Wire Speed e possuir capacidade de
comutagio minima de 56 Gbps ou superior.
o O Switch devera possuir taxa de encaminhamento de pacotes de no minimo 41,6

Mpps ou supericr, utilizando pacotes de 64 Bytes.

O Switch devera suportar no minimo 4.000 VLANs segundo o protocolo IEEE 802.1Q,
2.03 | sendo pelo menos 1024 VLANS simultaneas. Deverd suportar também a tecnologia
Voice VLAN,

O Switch deverd possuir tabela de enderegos MAC com capacidade minima para

2.04
16000 enderecaos.

5 g5 O Switch devera possuir Storage no minimo 512 MB de memaria RAM e no minimo
256 MB de memdaria flash

5 i O Switch devera ter capacidade de encaminhar Jumbo Frames Ethernet de no minimo
9.000 Bytes

' _— O Switch devera suportar no minimo 08 (oito) filas para QoS para gerenciamento

diferenciado de trafego de saida canforme o padréo IEEE 802.1p.

208 ;' O Switch devera suportar a imﬁ lementagio do protocolo Link Layer Discovery Protocol

(LLDF), para descoberta de vizinhos em camada 2

O Switch devera suportar a implementag&o do protocalo Link Aggregation Control
2.09 | Protocol (LACP), para que a agregagdo de portas fisicas Ethernet se tornarem um
unico link l6gico.

- O Switch devera permitir a implementagéo do protocolo Spanning Tree para protecio
' de loop de camada 2, pelo menos nas versdes: STP, RSTP, MSTP,

3 SEGURANGA

501 ' O Switch devera permitir a implementag&o da feature DHCP Snooping ou out
semelhante que opere da mesma forma.

s O Switch devera permitir a implementagao da feature contra spoofing de IF';MA}ﬁ

rede.
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= O Switch devera permitic a implementagao de Authentication, Authorization and |
3.03 | Accounting (AAA) utilizando RADIUSITACACS+, implementacao do Network Access
Control (NAC) & o padrao IEEE 802.1X.
3.04 | O Switch devera suportar acesso remoto pelos protocolos Telnet, SSH e SSHv2.
O Switch devera suportar a implementacao de filtros baseados em Listas de Acesso
s (ACL) por MAC, IPv4, IPvB, portas TCP e UDP.
O Switch devera permitir a implantaco da feature Port Security, porém, o
206 equipamento ndo podera bloguear outra interface quando o mesmo dispositivo mudar
de porta, devido ao MAC ficar gravado na porta na tabela MAC. Ou seja, a interface so
podera ser bloqueada quando for identificado 02 (dois) ou mais enderecos MAC nela.
4 GERENCIAMENTO '
A O switch devera suportar os protocolos de gerenciamento SNMPv1, SNMPV2 e
SNMPv3,
4.0 O Switch devera ter suporte aos 04 (quatro) arupos do protocolo RMON (estatisticas,
histarico, alarmes e eventos).
O Switch devera possuir interface de gerenciamento baseada em Web [(HTTRPHTTPS)
4.03 | efou CLI, ambas com as mesmas funcionalidades basicas de acesso remoto,
operagag, gerenciamento e seguranca.
o O Switch devera permitir a atualizagao de firmware via TFTP/FTP. e também devera
permitir o backup e restore da configuragdo pelos mesmos protocalos.
4.05 | O Switch devera permitir configurar uma descricao para cada porta ou interface.
108 O Switch devera possuir suporte a espelhamento de portas para uma porta especifica
de modo a permitir a conexao de um analisador externo.
4.07 | O Switch devera suportar os protocolos para sincronismo de tempo NTP & SNTP.
5 HOMOLOGACAQ
O switch proposto devers ser homologado pela ANATEL. Na apresentacao da
proposta deve constar a copia do certificado de homologagao. Os switches a serem
2.01 | entregues pela CONTRATADA deverdo ter os selos da ANATEL devidamente afixados |
do lado externo em seus chassis de forma visivel, caso contrario serdo imediatamente
devolvidos pela CONTRATANTE.
B GARANTIA
A garantia do fabricante para este formecimento devera ter o prazo minimo de 86 (trinta
B.01 | e seis) meses, contados a partir da emiss&o do Termo de Aceite Definitivo do
fornecimento. A garantia serd executada pelo fornecedor ou rede de assisténcia \
—
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técnica credenciada pelo fabricante, situada(s) na Regido Metropolitana de Belo
Horizonte.

Durante o periodo da garantia o fornecedor ou fabricante prestara os servicos de
8.02 | correcao dos erros que forem detectados no hardware ou software (firmware) sem
quaisquer &nus adicionais para a CONTRATANTE. Os prazos constam no SLA.

Casooeq uiﬁ:amentm ou componente retirado para reparo externo nao seja devolvido
6.03 dentro do SLA, a CONTRATADA devera substituir o equipamento ou componente
' defeituoso, sem qualguer dnus para a CONTRATANTE por um equipamento ou

componente novo, sem uso anterior, com a mesma configuragdo ou superior.

£ | DOCUMENTACAO

Fornecimento de documentagio original do fabricante em papel ou midia (cd-rom ou
outros) ou possibilitar a CONTRATANTE o direito de baixar (download) no sitio (site)

7.01
oficial fabricante, sendo que a documentagao devera ser na lingua portuguesa ou
inglesa, incluindo (possuindo) as especificagbes técnicas do switch.
8 DO PROPOMENTE
O PROPONENTE devera apresentar, na proposta, declarag&o contendo as seguintes
informacgodes:
8.01 i

Marea (fabricante) e modelo (part number) do switch ofertado:
Informar a quantidade e padrao (tipo) das interfaces do switch ofertado:;

O PROPONENTE devera apresentar, na proposta, a declaragao informando que o
8.02 | switch ofertado & novo, estd em fase normal de fabricagio e que nio consta em listas
de "end of sale”, “end of life” ou “end of suppart”.

O PROPONENTE devera apresentar junto a proposta a documentagao técnica do
8.03 | switch, em lingua portuguesa ou inglesa, emitida pelo fabricante do equipamento
ofertada.

10 DISPOSICOES FINAIS

Por ocasio de cada entrega, a CONTRATADA devera tambem fornecer uma
relacao/listagem com informagdes basicas sobre os equipamentos entregues
Hii contendo, pelo menos, os seguintes dados:

marca, modelo & numero de série de fabricacio do switch;
pericdo de garantia;

nimero e data de emiss3o da nota fiscal;
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Switch Ethernet L2 Tipo 2 Gerencidvel com, no minimo, 48 {quarenta e oito) interfaces elétricas padrao
10/100/1000BaseT - conector RJ45, 04 (guatro) interfaces opticas Ethernet 1000Base-LX (SFP ou

superior), acessorios & garantia.

1

CARACTERISTICAS GERAIS

1.01

Switch devera possuir capacidade de Comutagao de quadros Ethernet (padrdo IEEE
802.3), em madalidade de learning bridging, utilizando o enderego MAC do quadro
para selegao das portas para encaminhamento.

1.02

O Switch devera possuir no minimo 52 (cinguenta e duas) interfaces sendo:

Pelo menos 48 (quarenta e oito) interfaces elétricas, velocidade de 1Gbps |
{10/100/1000BaseT), negociagao de speed automatica, capacidade de operar em Full
Duplex, compativel conector RJ45 para use de cabeamento UTP, STP ou F-UTP em
CatBe ou Cat6;

Felo menos 04 (quatro) interfaces dpticas com velocidade de 1Gbps ou superior, que
operem com transceiver do tipo SFP. Serdo aceitos equipamentos com no maximo 02

(duas) interfaces que operem como combg;

As interfaces deverao suportar as configuragdes nos modos acesso, tronco e hibrido.

1.03

O Switch devera possuir estrutura (chassi) que permita a instalagio em rack de
telecomunicagdes padréo 19" em racks de piso ou parede. O equipamento devera
possuir profundidade maxima de 37 cm e ocupar espago maximo de 1RU. O
equipamento devera ser entregue com todos o5 acessorios necessarios para
montagem e instalagdo no rack.

1.04

O Switch devera possuir fonte de alimentagéo interna que opere de modo automatico
na faixa de tensio entre 110VAC~220VAC, e frequéncia de B0Hz. O cabo de
alimentacao devera ser entregue junto ao equipamento com a pinagem no padrao
Brasileiro.

1.05

O Switch devera possuir no minimo 01 (uma) unidade de ventilagao (FAN) ou ser do
tipo FANLESS desde que possua sistema especifico para dissipag&o de calor d
chassi.

1.06

O Switch devera possuir no minimo LEDs indicativos de alimentacao elétrica e LED

de operagao das 52 (cinquenta e duas) interfaces do equipamento.
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1.07

O Switch ofertado podera ter 2 opgao de ser configurado via browser (HTTP/HTTPS)
ou CLI, desde que em ambos os modos todas as configuragdes apresentem o mesmo

resultado.

DESEMPENHO

2.0

O Switch devera ser do tipo non-blocking/\Wire Speed e possuir capacidade de
comutacao minima de 104 Gbps ou superior.

2.02

O Switch devera possuir taxa de encaminhamento de pacotes de no minimo 77,3 Mpps
ou superior, utilizando pacotes de 64 Bytes.

2.03

O Switch devera suportar no minimo 4.000 VLANs segundo o protocelo IEEE 802.1Q,
sendo pelo menos 1024 VLANs simultaneas. Devera suportar também a tecnologia
Woice VLAN,

2.04

| O Switch devera possuir tabela de enderegos MAC com capacidade minima para

16000 enderegos.

2.05

O Switch devera possuir Storage no minime 512 MB de meméria RAM e no minimo
256 ME de memdria flash

2.08

O Switch devera ter capacidade de encaminhar Jumbo Frames Ethernet de no minimo
9,000 Bytes

2.07

O Switch devera suportar no minimo 08 (oito) filas para QoS para gerenciamento
diferenciado de trafego de saida conforme o padrio IEEE 802.1p.

2.08

O Switch devera suportar a implementagao do protocolo Link Layer Discavery Protocol |
(LLDPY), para descoberta de vizinhos em camada 2

2.08

O Switch devera suportar a implementagac do protocolo Link Aggregation Control
Protocol (LACP), para que a agregacao de portas fisicas Ethernet se tornarem um |
Unico link logico.

2.10

O Switch devera permitir a implementagao do protocaolo Spanning Tree para protecio
de loop de camada 2, pelo menos nas versdes: STP, RSTP, MSTP.

SEGURANCA

am

O Swilch devera permitir a implementagio da feature DHCP Snooping ou outra

semelhante que opere da mesma farma,

3.02

O Switch devera permitir a implementac&o da feature contra spoofing de IPIMAC na

rede.
Fia}

3.03

1

O Switch devera permitir a implementagdo de Authentication, Autherization and
Accounting (AAA) utilizando RADIUSITACACS+, implementacao do Network Access
Control (NAC) e o padrac IEEE 802, 1X,

3.04

O Switch devera suportar acesso remolo pelos protocolos Telnet, SSH e SSHv2. \ }
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2,05 | © Switch devera suportar a implementacao de filtros baseados em Listas de Acesso
(ACL) por MAC, IPv4, IPvE, portas TCP e UDP.
O Switch devera permitir a implantaggo da feature Port Security, porém, o equipamento
408 n&o podera bloguear outra interface quando o mesmo dispositive mudar de porta,
devido ao MAC ficar gravado na porta na tabela MAC. Ou seja, a interface s6 podera

ser bloqueada quando for identificado 02 (dois) ou mais enderecos MAC nela.

4 GERENCIAMENTO

O switch devera suportar os protocolos de gerenciamento SNMPv1, SNMPVZ e
SNMPv3.

O Switch devera ter suporte aos 04 (quatro) grupos do protocolo RMON (estatisticas,

4.1

4.02 i
histdrico, alarmes e eventos).

O Switch devera possuir interface de gerenciamento baseada em Web (HTTRHTTPS)
4.03 elou CLI, ambas com as mesmas funcionalidades basicas de acesso remaoto,

operagae, gerenciamento e seguranga.
O Switch devera permitir a atualizagao de firmware via TETE/F TP, e também devera

4.04
permitir o backup e restore da configurag@o pelos mesmos protocolos.

4,05 O Switch devera permitir configurar uma descric3o para cada porta ou interface.

i O Switch devera possuir suporte a espelhamenta de portas para uma porta especifica
' de modo a permilir a conexao de um analisador externo.

4.07 O Switch devera suportar os protecolos para sincronismo de fempo NTP e SNTP,
5 HOMOLOGACAO
) O switch proposto devera ser homologade pela ANATEL. Na apresentacao da

proposta deve constar a cépia do certificado de homologagao. Os switches a serem
5.01 entregues pela CONTRATADA deverdo ter os selos da ANATEL devidamente afixadas
do lado externo em seus chassis de forma visivel, caso contrario serdo imediatamente
devolvidos pela CONTRATANTE.

6 | GARANTIA

A garantia do fabricante para este fornecimento devera ter o prazo minimo de 36 (trinta

e seis) meses, contados a partir da emisséo do Termo de Aceite Definitivo do
6.01 fornecimento. A garantia sera executada pelo fornecedor ou rede de assisténcia

tecnica credenciada pelo fabricante, situada(s) na Regido Metropolitana de Belo
Horizonte. ||l

Durante o periodo da garantia o fornecedor ou fabricante prestara os servigos de
6.02 corre¢ao dos emos que forem detectados no hardware ou software {firmware) sem

[ guaisquer onus adicionais para a CONTRATANTE. Os prazos constam no SLA,
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Caso o equipamento ou componente retirado para reparo externo nao seja devolvido

dentro do SLA, a CONTRATADA devera substituir o equipamento ou componente

i defeitucso, sem qualguer énus para a CONTRATANTE por um equipamento ou

compenente novo, sem uso anterior, com a2 mesma configuragao ou superior.

¥ DOCUMENTAGCAO |
' Fornecimento de documentagao original do fabricante em papel ou midia (cd-rom ou

outros) cu possibilitar a CONTRATANTE o direito de baixar (download) no sitio (site)

e oficial fabricante, sendo que a documentagao devera ser na lingua portuguesa ou
inglesa, incluindo (possuindo) as especificacdes técnicas do switch.
8 DO PROPOMNENTE
O PROPONENTE devera apresentar, na proposta, declaragao contendo as seguintes
8,01 informagdes:

Marca (fabricante) e modelo (part number) do switch ofertado;

Informar a quantidade e padrao (tipo) das interfaces do switch ofertado;

0O PROPONEMTE devera apresentar, na proposta, a declaragio informando que o
B.02 switch ofertado € novo, estd em fase normal de fabricagdo e que nao consta em listas
de "end of sale”, “end of life” ou "end of support”.

O PROPONENTE devera apresentar junto a proposta a documentagao técnica do
8.03 switch, em lingua portuguesa ou inglesa, emitida pelo fabricante do equipamento
ofertado.

g DISPOSIGOES FINAIS

Por ocasiao de cada entrega, a CONTRATADA devera também fornecer uma

relagaoflistagem com informagdes basicas sobre os equipamentos entregues,
| .01 contendo, palo manos, os seguintes dados;

marca, modelo @ numero de série de fabricagdo do switch;
periodo de garantia;

. numero e data de emissdo da nota fiscal;

Switch Ethernet L3 Tipo 1 com, no minimo, 24 (vinte e quatro) interfaces elétricas padrio
10/100/1000BaseT - conector RJ45, 04 (guatro) interfaces opticas 1/10GE SFP/SFP+, acessorjosie
garantia.

1 [ CARACTERISTICAS GERAIS
4,
Pagina 45 de 60
Rua Guajzjaras 1.107. 15% andar Contrato DJ-028/2024 \

Lourdes, Bela Horizante | MG Processo n.® 01-022 505/24-356



“au PREFEITURA MUNICIPAL £
“,# DE BELO HORIZONTE

/— SUDECAP
‘455 SUPERINTENDENCIA DE
o _f_;" T S MUTH WIEHE M T DW 881 TAL

Switch devera possuir capacidade de Comutago de quadros Ethernet (padréo IEEE
1.0 802.3), em modalidade de leaming bridging, utilizando o enderego MAC do quadro
para selecio das portas para encaminhamento.
O Switch devera possuir no minima 28 (vinte e oito) interfaces sendo:
Felo mencs 24 (vinte e quatro) interfaces elétricas, velocidade de 1Gbps
(10/100/1000BaseT), negociagdo automatica de Speed, duplex Mode, Flow Control e
MDI/MDIX, compativel com o conector RJ45 para uso de cabeamento UTP, STP ou F-
UTP em Cat5e ou Cal’,
1.02
| Pelo menos 04 (quatro) interfaces opticas com velocidades de 1/10GE padrées IEEE
802 3z (1000BASE-LX) e IEEE 802 3ae [10GBASE-LR), que operem com transceiver
do tipo SFP e SFP+. Ser8o aceitos no maximo 02 (duas) portas do tipo combo,
Pelo menos 01 interface do tipo console RS-232 ou RJ45 ou USB, para conexao direta
no equipamento e acesso a linha de comando (CLI);
O Switch devera possuir estrutura (chassi) que permita a instalagio em rack de
telecomunicacdes padrdo 19" em racks de piso ou parede, O equipamento devera
1.03 possuir profundidade maxima de 42 cm e ocupar espago maximo de 1RU. O
equipamento devera ser entregue com todos 0s acessorios necessarios para
montagem e instalagdo no rack.
O Switch devera possuir fonte de alimentagao interna que opere de modo automatico
- na faixa de tensao entre 110VAC~220VAC, e frequéncia de 60Hz. O cabo de
alimentagio devera ser entregue junto ao equipamento com a pinagem no padrio
Brasileiro,
0O swilch devera possuir sistema de resfriamento interno do gabinete com
105 ventilader(es) (FAN), ou ser projetado para otimizar a dissipagao do calor sem uso de
ventiladaor (fanless), sendo ambos capazes de garantir o controle de temperatura de
operagac do equipamento.
O Swilch devera ser capaz de funcionar normalmente sem perda de desempenho na
1.06 faixa de temperatura de operagao entre 0°C ~ 45°C, e temperatura de armazenamento
na faixa de -20°C ~ 70°C.
i .07 O Switch devera possuir no minimo LEDs indicativos de alimentacdo elétrica iLﬁDs
de operagao das 28 (vinte e cito) interfaces do equipamento.
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1.08

O Switch ofertado podera ter a opgdo de configuragdo via browser (http/hitps) ou CLI,
desde que em ambos os modos as configuracées apresentem o mesmo resultado.

1.09

O Switch devera ser capaz de implementar ¢ protocolo VRRP - Virtual Reuter
Redundancy Protocal (RFC 3768 - RFC 2338).

O Switch proposto devera operar por meia de sistema operacional (S0) desenvolvido
pelo préprio fabricante do hardware, ou por outro por ele homologado, desde que
mediante documento timbrado do fabricante garantindo total compatibilidade entre o
Software e o Hardware para todos os protocolos e interfaces, sem nenhuma
necessidade de adaptacio fora das RFCs.

DESEMPENHO

2.

O Swilch devera ser do tipo non-blocking/Mire Speed e possuir capacidade de
comutagcdo minima de 128 Gbps ou superior,

2.02

O Switch devera possuir taxa de encaminhamento de pacotes no minimo de 95,2 Mpps |
utilizando pacotes de 64 Bytes, ou taxa de encaminhamento superior.

2.03

O Switch devera suportar implementar simultaneamente no minimo 4048 VLANs
definidas pela norma IEEE 802.1Q, suportando ainda a funcionalidade de Q-in-Q
double tagging e Q-in-Q seletivo. Devera suportar também a tecnologia Voice VLAN.

2.04

O Switch devera possuir tabela de enderegos MAC com capacidade minima para
32000 enderecos.

2.05

O Switch devera possuir Storage no minimo 512 MB de memaria RAM € no minimo
258 ME de memdria flash, ou superior.

2.06

2.07

O Switch devera ter capacidade de encaminhar Jumbo Erames Ethernet de no minimo
9.000 Bytes

O Swilch devera suportar no minimo 08 (oito) filas para QoS para gerenciamento
diferenciado de trafego de saida conforme o padrdo IEEE 802.1p.

2.08

O Swilch devera suportar a implementagao do protocolo Link Layer Discovery Protocol
(LLDP), para descoberta de vizinhos em camada 2

2.09

O Switch devera suportar a implementagéo do protacolo Link Aggregation Control
Praotacol (LACP), até 8 portas por grupo & um minimo de 24 {vinte e quatra) grupos por

equipamento para o protocolo IEEE 802 3ad

2.10

|

O Switch devera permitir a implementagao do protocolo Spanning Tree para pratecdo
de loop de camada 2, pelo menos nas versées:

Classic Spanning Tree (IEEE 802 1d);

Rapid Spanning Tree (IEEE 802.1w) até 16 instancias;

Per-VLAN Rapid Spanning Tree até 16 instancias;
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| Multiple Spanning Tree (IEEE 802.1s)

CARACTERISTICAS L3

3.0

O Switch devera suportar os seguintes protocolos de roteamento e caracteristicas:
Open Shortest Path First - OSPFv2 (RFC 2328), OSPFv3 (RFC 2740):

Internet Group Management Protocol - IGMPv1 (RFC 1112);

Internet Group Management Protacol - IGMPv2 (RFC 2236),

Internet Group Management Protocol - IGMPv3 (RFC 3376);

Protocol Independent Multicast Sparse Mode - PIM-SM (RFC 2362 ou RFC 4801), IPv4
e IPvG

3.02

© Switch devera suportar no minima 15 (quinze) instancias de VRF ou VRF-Light para
segmentacdo de redes em camada 3 do modelo OSI (RFC 8151)

3.03

Q Switch devera ser capaz de impleﬁnentar Paolicy Based Routing (PER).

3.04

O Switch devera possuir protocolo de resiliéncia Ethernet EAPS ou ERPS ou oulro gue
atue de farma similar em redes na topologia anel.

3.05

O Switch devera suportar no minimo 8000 entradas de roteamento IPv4. 4000
entradas de roteamento IPvE, 900 rotas multicast IPv4 e 500 rotas multicast IPvE,

SEGURANCA

4.01

O Swilch devera permitir a implementacao da feature DHCP Snooping ou outra
semelhante que opere da mesma forma.

4.02

Q Switch devera permitir a implementag&o da feature contra spoofing de IPIMAC na
rede.

4.03

'O Switch devera permitir a implementacao de Authentication, Authorization and
Accounting (AAA) utilizando RADIUS/TACACS+, implementagio do Network Access
Control (NAC) & o padrio IEEE 802.1X.

4.04

O Switch devera suportar acesso remoto pelos protocolos Telnet, SSH & SSHv2.

4.05

O Switch devera suportar a implementacéo de filtros baseados em Listas de Acesso
(ACL) por MAC, IPv4, IPv8, portas TCP e UDP.

4.08

O Switch devera permitir a implantagao da feature Port Security, porém, o equipamento
nao podera bloguear outra interface quando o mesmo dispositivo mudar de porta,
devido ao MAC ficar gravado na porta na tabela MAC. Ou seja, a interface s6 phdera
ser bloqueada quando for identificado 02 (dois) ou mais enderagos MAC nela.pm

|2

GERENCIAMENTO \ \
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5.01

O switch devera suportar os protocolos de gerenciamento SNMPv1, SNMPv2 e
SNMPv3.

5.02

O Switch devera ter suporte aos 04 (quatro) grupos do protocolo RMON (estatisticas,
histérico, alarmes e eventos).

5.03

O Switch devera possuir obrigatoriamente a interface de gerenciamento baseada em
CLI, podendo possuir adicionalmente o modo Web (HTTR/ HTTPS).

5.04

O Switch devera permitir a atualizago de firmware via TETP/FTP. e também devera
permitir o backup e restore da configuragio pelos mesmos protocolos.

| 5.05

O Switch devera permitir configurar uma descrigio para cada porta ou interface.

5.06

O Switch devera possuir suporte a espelhamento de portas para uma porta especifica
de modo a permitir a conexao de um analisador externo.

5.07

O Switch devera suportar os protocolos para sincronisme de tempe NTP (Network
Time Protocol).

5.08

O Switch devera ser capaz de implementar recursos de analise de rede e servicos de
monitorag&o de trafego, em todas as portas, com performance escalavel até 10GE,
utilizando como base as tecnologias sFLOW, Netflow ou Netstream.

HOMOLOGACAQ

6.01

O switch proposto devera ser homologado pela ANATEL. Na apresentacao da
proposta deve constar a copia do certificado de homologagao. Os switches a serem
entregues pela CONTRATADA deverdo ter os selos da ANATEL devidamente afixados
do lado externo em seus chassis de forma visivel, caso contrario serao imediatamente
devolvidos pela CONTRATANTE.

GARANTIA

7.01

A garantia do fabricante para este fornecimento devera ter o prazo minimo de 36 (trinta
e seis) meses, contados a partir da emissao do Termo de Aceite Definitivo do
fornecimento. A garantia sera executada pelo fornecedor ou rede de assisténcia
técnica credenciada pelo fabricante, situada(s) na Regido Metropalitana de Belo
Harizonte.

T.02

Durante o periodo da garantia o fornecedor ou fabricante prestara os servigos de
corregio dos erros que forem detectados no hardware ou software (firmware) sem
quaisquer dnus adicionais paraa CONTRATANTE. Os prazos constam no SLA.

7.03

Caso o equipamento ou componente retirado para reparo externo nao geja devolvido
dentro do SLA, a CONTRATADA devera substituir o equipamento cu componente
defeituoso, sem qualquer Gnus para a CONTRATANTE por um equipamento ou
componente nova, sem uso anterior, com a mesma configuragio ou superior.
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DOCUMENTAGAD

8.01

Fornecimento de documentagao original do fabricante em papel ou midia (cd-rom ou
outros) ou possibilitar a CONTRATANTE o direito de baixar (download) no sitio (site)
oficial fabricante, sendo gue a documentagao devera ser na lingua portuguesa ou
inglesa, incluindo (possuindo) as especificagdes técnicas do switch,

DO PROPONENTE

8.01

O PROPONENTE devera apresentar, na proposta, declaragao contendo as seguintes
informacgdes:
Marca (fabricante) e modelo (part number) do switch ofertado;

Informar a quantidade e padrao (tipo) das interfaces do switch ofertado,

B.02

O PROPOMENTE devera apresentar, na proposta, a declaracio informando que o
swilch ofertado & novo, esta em fase normal de fabricagdo e que ndo consta em listas
de "end of sale”, "end of life" ou “end of support”,

9.03

O PROPONENTE devera apresentar junto a proposta a documentagao técnica do
switch, em lingua portuguesa ou inglesa, emitida pelo fabricante do equipamento
ofertado.

10

DISPOSICOES FINAIS

10.01

Por ocasifo de cada entrega, a CONTRATADA devera também fornecer uma
relagao/listagem com informagdes bésicas sobre os equipamentos entregues,
contendo, pelo menos, os seguintes dados:

Marca, modelo e nimero de série de fabricagao do switch;
Periodo de garantia;

Mumers e data de emissao da nota fiscal;
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Switch Ethernet L3 Tipo 2 com, no minimo, 48 (quarenta e oito) interfaces elétricas padro
10/100/1000BaseT - conector RJ45, 04 (quatro) interfaces dpticas 1/10GE SFP/SFP+, acessdrios e
garantia.

1 | CARACTERISTICAS GERAIS
| Switch devera possuir capacidade de Comutago de quadros Ethernet (padrao IEEE
1.01 [ 802.3), em modalidade de learning bridging, utilizando o endereco MAC do guadro

para selecao das portas para encaminhamento.

O Switch devera possuir no minimo 52 (cinquenta e duas) interfaces sendo:

Pelo menos 48 (quarenta e oito) interfaces elétricas, velocidade de 1Gbps
(10/100/1000BaseT), negociacdo automatica de Speed, duplex Mode, Flow Control e
MDI/MDIX, compativel com o conector RJ45 para uso de cabeamento UTP, STP ou F-
UTP em CatS5e ou Cat6:

1.02
Pelo menos 04 (quatro) interfaces opticas com velocidades de 1/10GE padrées IEEE
802.3z (1000BASE-LX) e |EEE 802.3ae (10GBASE-LR), que operem com transceiver
do tipo SFP e SFP+. Serdo aceitos no maximo 02 (duas) portas do tipo combo;

Pelo menos 01 interface do tipo console RS-232 ou RJ45 ou USB, para conexdo direta

no equipamento e acesso a linha de comanda.,

O Switch devera possuir estrutura (chassi) que permita a instalag2o em rack de

| telecomunicagdes padréo 19" em racks de piso ou parede. O equipameanto devera
1.02 | possuir profundidade maxima de 42 cm e ocupar espaco maximo de 1RU. O
equipamento devera ser entregue com todos os acessérios necessarios para
montagem e instalacdo no rack.

O Switch devera possuir fonte de alimentagdo interna que opere de modo automatico
na faixa de tenséo entre 110VAC~220VAC, e frequéncia de 80Hz. O cabo de

ke alimentagdo devera ser entregue junto ao equipamento com a pinagem no padrao
_ Brasileiro.
o O switch devera possuir sistema de resfriamento interno do gabinete com
i ventilador(es) (FAN), ou ser projetado para ofimizar a dissipagao do caler sem usi =
ventilador (fanless), sendo ambos capazes de garantir o controle de temperatura de

operagao do equipamento, \
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1.06

O Switch devera ser capaz de funcionar normalmente sem perda de desempenhao na
faixa de temperatura de operagdo entre 0°C ~ 45°C, e temperatura de armazenamento
na faixa de -20°C ~ 70°C,

1.07

O Switch devera possuir no minimo LEDs indicativos de alimentagao elétrica e LEDs
de operagao das 52 (cinguenta e duas) interfaces do equipamento.

1.08

O Switch ofertado podera ter a opgo de configuragdo via browser (http/https) ou CLI,
desde que em ambos os modos as configuragdes apresentem o mesmo resultado.

1.09

O Switch devera ser capaz de implementar o protocolo VRRP - Virtual Router
Redundancy Protocol (RFC 3768 - RFC 2338).

' O Switch proposto devera operar por meio de sistema operacional (S0} desenvolvido

pelo proprio fabricante do hardware, ou por outro por ele homologado, desde que
mediante documento timbrado de fabricante garantindo total compatibilidade entre o
Software e o Hardware para todos os protocolos e interfaces, sem nenhuma
necessidade de adaptagdo fora das RFCs.

DESEMPENHO

2.01

O Switch devera ser do tipo non-blocking/ire Speed e possuir capacidade de
comutagdo minima de 176 Gbps ou superior.

2.02

O Switch devera possuir taxa de encaminhamento de pacotes ne minimo de 130,9
Mpps utilizando pacotes de 64 Bytes, ou taxa de encaminhamento superior.

203

O Switch devera suportar implementar simultaneamente no minimo 4048 VLANs
definidas pela norma |EEE 802.1Q, suportando ainda a funcionalidade de Q-in-Q
double tagging e Q-in-Q seletivo. Devera suportar também a tecnologia Vioice VLAN.

2.04

O Switch devera possuir tabela de enderegos MAC com capacidade minima para
32000 enderegos.

2.05

O Switch devera possuir Storage no minima 512 MB de meméria RAM e no minimo
256 MB de memdria flash, ou superior.

2.08

O Swilch devera ter capacidade de encaminhar Jumbo Frames Ethernet de no minimo
9.000 Bytes

2.07

O Switch devera suportar no minimo 08 (oito) filas para QoS para gerenciamento
diferenciado de trafego de saida conforme o padrao IEEE 802.1p.

2.08

O Switch devera suportar a implementagao do protocolo Link Layer Discovery Protocol
(LLDP), para descoberta de vizinhos em camada 2

2.09

O Switch devera suportar a implementagao do protocalo Link Aggregation Control |
Protocol (LACP), até 8 portas por grupe e um minimo de 24 (vinte e quatro) grupos po

equipamento para o protocolo IEEE 802 .3ad I,I

1
i
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O Switch devera permitir a implementacao do protocolo Spanning Tree para protecao
de loop de camada 2, pelo menas nas versoes:

Classic Spanning Tree (IEEE 802.1d);

Rapid Spanning Tree (IEEE 802 1w) até 16 instancias;

Per-VLAN Rapid Spanning Tree até 16 instancias;

Multiple Spanning Tree (IEEE 802.1s)

3 CARACTERISTICAS L3

O Switch devera suportar os seguintes protocolos de roteamento e caracteristicas:
Open Shortest Path First - OSPFv2 (RFC 2328), OSPFv3 (RFC 2740);

Internet Group Management Protocol - IGMPv1 (RFC 1112);

3.01 | Internet Group Management Protocol - IGMPV2 (RFC 2236):

Internet Group Management Protocol - IGMPv3 (RFC 3376);

Protocol Independent Multicast Sparse Mode - PIM-SM {RFC 2352 ou RFC 4601), IPv4
e [Pvb

O Switch devera suportar no minimo 15 (quinze) instancias de VRF ou VRF-Light para
segmentacao de redes em camada 3 do modelo OSI (RFC 8151)

3.03 | O Switch devera ser capaz de implementar Folicy Based Routing (PBR).

210

3.02

O Switch devera possuir protocolo de resiliéncia Ethernet EAPS ou ERPS ou outro gue

S atue de forma similar em redes na topologia anel.
e O Switch devera suportar no minimo 8000 entradas de roteamento IPv4, 4000
entradas de roteamento IPv8, 900 rotas multicast IPv4 e 500 rotas multicast 1PvE.
4 SEGURANCA i
4.01 O Switch devera permitir a implementagio da feature DHCP Snooping ou ocutra
semelhante gque opere da mesma forma,
5175 O Switch devera permitir a implementacg3o da feature contra spoofing de IPMMAC na

rede.

O Switch devera permitir a implementacao de Authentication Autherization and

4.03 | Accounting (AAA) utilizando RADIUS/ITACACS+. implementacao do Network Access
Control (NAC) e o padrao IEEE 802.1X.

4.04 | O Swilch devera suportar acesso remoto pelos protocolos Telnet, 35H & S5Hv2.

O Switch devera suportar a implementagao de filtros baseados em Listas de Acesso
(ACL) por MAC, IPv4, IPvS, portas TCP e UDP,

4.05
A

O Switch devera permitir a implantacdo da feature Port Security, porém, o equipam nt}a

4.08

nao podera bloguear outra interface quando o mesmo dispositiva mudar de porta, J
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devido ao MAC ficar gravado na porta na tabela MAC. Ou seja, a interface s6 podera
ser blogueada quando for identificado 02 (dois) ou mais enderegos MAC nela.

GERENCIAMENTO

5.01

O switch devera suportar os protocolos de gerenciamento SNMPv1, SNMPv2 e
SHNMPw3.

5.02

O Switch devera ter suporte aos 04 (quatro) grupos do protocolo RMON (estatisticas,

histérico, alarmes e eventos).

5.03

O Swilch devera possuir obrigatoriamente a interface de gerenciamento baseada em
CLI, podendo possuir adicionalmente o modo Web (HTTR/ HTTPS).

5.04

O Swilch devera permitir a atualizago de firmware via TFTR/FTP. e também devera
permitir o backup e restore da configuragao pelos mesmos protocalos.

1 5.05

O Swilch devera permitir configurar uma descricdo para cada porta ou interface.

5.08

5.07

| O Switch devera suportar os protocolos para sincronismo de tempo NTP (Network

O Switch devera possuir suporte a espelhamento de portas para uma porta especifica
de modeo a permitir a conexao de um analisador externo.

Time Protocol).

5.08

O Switch devera ser capaz de implementar recursos de analise de rede e servigos de

monitoragao de trafego, em todas as portas, com performance escalavel até 10GE, |

utilizando como base as tecnologias sFLOW, Netflow ou Netstream,

m|

HOMOLOGAGAD

5.01

0 switch proposto devera ser homaologado pela ANATEL, Na apresentacio da
proposta deve constar a copia do certificado de homologago. Os switches a serem
entreques pala CONTRATADA deverao ter os selos da ANATEL devidamente afixados
do lado externo em szus chassis de forma visivel, caso contrario serdo imediatamente
devolvidos pela CONTRATANTE.

GARANTIA

| 7.01

A garantia do fabricante para este fornecimento devera ter o prazo minimo de 36 (trinta
& seis) meses, contados a partir da emissao do Termo de Aceite Definitivo do
fornecimento. A garantia sera executada pelo fornecedor ou rede de assisténcia
técnica credenciada pelo fabricante, situada(s) na Regido Metropolitana de Belo

Horizante.

7.02

Durante o periodo da garantia o fornecedor ou fabricante prestara os servicos de
correcac dos erros gue forem detectados no hardware ou software (firmware) sem
quaisquer dnus adicionais para a CONTRATANTE. Os prazos constam no SLA.
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Caso o equipamento ou componente retirado para reparo externo n3o seja devolvido
dentro do SLA, a CONTRATADA devera substituir o equipamenta ou componente
defeituoso, sem qualquer &nus para a CONTRATANTE por um equipamento ou
componente novo, sem uso anterior, com a mesma configuragio ou superior.

7.03

8 DOCUMENTACAO

Fornecimento de doéumentacao original do fabricante em papel ou midia (cd-rom ou
outros) ou possibilitar a CONTRATANTE o direito de baixar (download) no sitio (site)

= oficial fabricante, sendo que a decumentagdo devera ser na lingua portuguesa ou
inglesa, incluindo (possuinda) as especificagdes técnicas do switch.
9 | | DO PROPONENTE
' O PROPONENTE devera apresentar, na proposta, declaracio contendo as seguintes
— informacdes:

Marca (fabricante) e modelo (part number) do switch ofertado:
Infermar a quantidade e padrio (tipo) das interfaces do switch ofertado;

O PROPONENTE devera apresentar, na proposta, a declaragao informando que o
8.02 | switch ofertado & novo, esta em fase normal de fabricagcdo e que ndo consta em listas
de "end of sale”, “end of life" ou "end of support".

O PROPONENTE devera apresentar junto a proposta a documentacao técnica do
9.03 | switch, em lingua portuguesa ou inglesa, emitida pelo fabricante do equipamento

ofertado.

10 DISPOSICOES FINAIS

Por ocasi&o de cada entrega, a CONTRATADA devera também fornecer uma
relagaollistagem com informagfes basicas sobre os eguipamentos entregues,
{600 contendo, pelo menos, os seguintes dados:

Marca, modelo e nimero de série de fabricacio do switch:

Periodo de garantia;

Nimero e data de emissao da nola fiscal:
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Switch Optico Ethernet L3 Tipo 3 com, no minimoe, 24 (vinte e quatro) interfaces opticas 1GE SFP,
04 (quatro) interfaces opticas 1/10GE SFP/SFP+, acessdrios e garantia.

1

CARACTERISTICAS GERAIS

1.01

Switch devera possuir capacidade de Comutagao de quadros Ethernet {padrdo IEEE
802.3), em modalidade de learning bridging, utilizando o endereco MAC do quadro
para selegao das portas para encaminhamento,

1.02

O Switch devera possuir no minimo 28 (vinte e cita) interfaces sendo.

Pelo menos 24 (vinte e quatro) interfaces dpticas 1GE padrio IEEE 802.3z
(1000BASE-LX) que operem com transceiver do tipo SFP:

Pelo menos 04 (quatro) interfaces opticas com velocidades de 1/10GE padrdes |[EEE
802.3z (1000BASE-LX) e |EEE 802 3ae (10GBASE-LR), que operem com transceiver
do tipo SFP e SFP+. Serao aceitos no maximo 02 (duas) portas do tipo combo;

Pelo menos 01 interface do tipo console RS-232 ou RJ45 ou USB, para conexao direta
ne equipamento e acesso a linha de comando.

1.03

O Switch devera possuir estrutura (chassi) que permita a instalagdo em rack de
telecomunicagdes padrao 197 em racks de piso ou parede. O equipamento devera
possuir profundidade maxima de 42 cm e ocupar espaco maximo de 1RU. O
equipamento devera ser entregue com todos os acessorios necessarios para
montagem e instalagio no rack.

1.04

O Switch devera possuir fonte de alimentagdo interna que opere de modo automatico
na faixa de tenséo entre 110VAC~220VAC, & frequéncia de B0Hz, O cabo de
alimentagéo devera ser entregue junto ao equipamento com a pinagem no padrao
Brasileiro.

1.05

O switch devera possuir sistema de resfriamento interno do gabinete com
ventilador(es) (FAN), cu ser projetado para ofimizar a dissipacio do calor sem uso de

ventilador (fanless), sendo ambos capazes de garantir o controle de temperatura'de
operagao do equipamento. \

\

1.06

O Switch devera ser capaz de funcionar normalmente sem perda de desempenh\‘) r‘13

na faixa de -20°C ~ 70°C,

L,

faixa de tlemperatura de operacao entre 0°C ~ 45°C, e temperatura de armazenar‘gjwm
i
. \«
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1.07

O Switch devera possuir no minimo LEDs indicativos de alimentagao elétrica e LEDs
de operagdo das 28 (vinte e oito) interfaces do equipamenta.

1.08

O Switch ofertado podera ter a opgéo de configuragdo via browser (http/https) ou CLI,
desde que em ambos os modos as configuragdes apresentem o mesmo resultado.

1.09

O Switch devera ser capaz de implementar o protocolo VRRP - Virtual Router
Redundancy Protocol (RFC 3768 - RFC 2338).

1.10

O Swilch proposto devera operar por meio de sistema operacional (S0} desenvolvido
pelo proprio fabricante do hardware, ou por outro por ele homologado, desde que
mediante documento timbrado do fabricante garantindo total compatibilidade entre o
Software e o Hardware para todos os protocolos e interfaces, sem nenhuma
necessidade de adaptagao fora das RFCs.

DESEMPENHO

2.0

O Switch devera ser do tipo non-blocking/Wire Speed e possuir capacidade de
comutacao minima de 128 Gbps ou superior.

2.02

O Switch devera possuir taxa de encaminhamento de pacotes no minimo de 95,2 Mpps
utilizando pacotes de 84 Bytes, ou taxa de encaminhamento superior.

2.03

O Switch devera suportar implementar simultaneamente no minimo 4048 VLANs

definidas pela norma IEEE 802.1Q, supertando ainda a funcionalidade de Q-in-Q
double tagging e Q-in-Q seletivo. Devera suportar também a tecnologia Voice VLAN.,

2.04

O Switch devera possuir tabela de enderegos MAC com capacidade minima para
32000 enderegos.

2.05

O Switch devera possuir Storage no minimo 512 MB de meméria RAM & no minimo

| 256 MB de meméria flash, ou superiar.

2.086

O Switch devera ter capacidade de encaminhar Jumbo Frames Ethernet de no minimo
8.000 Byles

2.07

O Switch devera supertar no minimo 08 (oito) filas para QoS para gerenciamento
diferenciado de trafego de saida conforme o padréo IEEE 802.1 P

2.08

O Switch devera suportar a implementagao do protocolo Link Layer Discovery Protocol
(LLDP), para descoberta de vizinhos em camada 2

2.09

O Switch devera suportar a implementagao do protocolo Link Aggregation Control
Protocol (LACP), até 8 portas por grupo e um minimo de 24 (vinte & quatro) gr%pus por |

equipamento para o protocelo IEEE 802.3ad \

2.10

O Switch devera permitir a implementagdo do protocolo Spanning Tree para pr:S
de loop de camada 2, pelo menos nas versdes:
Classic Spanning Tree (IEEE B02 1d);
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Rapid Spanning Tree (IEEE 802.1w) até 16 instancias;
Per-WLAMN Rapid Spanning Tree até 16 instancias;
Multiple Spanning Tree (IEEE 802.1s)

CARACTERISTICAS L3

3.01

O Switch devera suportar os seguintes protocolos de roteamento e caracteristicas:
Open Shortest Path First - OSPFv2 (RFC 2328), OSPFv3 (RFC 2740),

Internet Group Management Protocol - IGMPv1 (RFC 1112);

Internet Group Management Protocol - IGMPv2 (RFC 2236);

Internet Group Management Protocol - IGMPv3 (RFC 3376);

Protocol Independent Multicast Sparse Mode - PIM-SM (RFC 2382 ou RFC 4501), |Pv4

e |PvE

3.02

O Switch devera suportar no minimo 15 (quinze) instancias de VRF ou VRF-Light para
segmentagao de redes em camada 3 do modelo OS1 (RFC 8151)

3.03

O Switch devera ser capaz de implementar Policy Based Routing (PER).

3.04

O Switch devera possuir protocolo de resiliéncia Ethernet EAPS ou ERPS ou outro que
atue de forma similar em redes na topologia anel.

3.05

O Switch devera suportar no minimo 8000 entradas de roteamento |Pv4, 4000
entradas de roteamento IPv6, 900 rotas multicast IPvd e 500 rotas multicast IPve,

SEGURANCA

4.0

- O Switch devera permitir 2 implementagao da feature DHCP Snooping ou outra

semelhante que opere da mesma forma,

4.02

O Switch devera permitir a implementacao da feature contra spoofing de IPIMAC na

rede,

4.03

O Switch devera permitir a implementacdo de Authentication, Authorization and
Accounting (AAA) utilizando RADIUSITACACS+, implementagao do Network Access
Control {(MAC) & o padréo IEEE 802.1X.

4.04

O Switch devera suportar acesso remoto pelos protocolos Telnet, SSH e SSHv2.

4.05

O Switch devera suportar a implementagao de filtros baseados em Listas de Acesso
{ACL) por MAC, IPv4, IPvB, portas TCP e UDP.

4.06

O Switch devera permitir a implantagao da feature Port Security, porém, o equipamento
nac podera bloguear outra interface quando o mesmo dispositivo mudar de po

ser blogueada quando for identificade 02 (dois) cu mais enderegos MAC nela

'GERENCIAMENTO

ta,
devido ao MAC ficar gravado na porta na tabela MAC. Ou seja, a interface s6 g%ieré
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[ O switch devera suportar os protocolos de gerenciamento SNMPv1, SNMPV2 e

501
SNMPw3.

i o Switch devera ter suporte aos 04 (quatro) grupos do protacolo RMON (estatisticas,
histdrico, alarmes e aventos).

4 O Switch devera possuir obrigatoriamente a interface de gerenciamento baseada em
CLI, podendo possuir adicionalmente o modo Web (HTTP/ HTTPS).

5 O Switch devera permitir a atualizagao de firmware via TFTP/FTP. e tambem devera |

permitir o backup e restore da configurag3o pelos mesmas protocolos.

5.05 | O Swilch devera permitir configurar uma descrigio para cada porta ou interface.

i O Switch devera possuir suporte a espelhamento de portas para uma porta especifica
' de modo a permitir a conexio de um analisador externo.
O Switch devera suportar os protacolos para sincronismo de tempa NTP (Network

Time Protocol).

5.07

O Switch devera ser capaz de implementar recursos de andlise de rede e servicos de
5.08 | monitoragao de trafego, em todas as portas, com performance escalavel até 10GE,

utilizando como base as tecnologias sFLOW, Netflow ou Netstream.
5 HOMOLOGACAQD
O switch proposto devera ser homologado pela ANATEL. Na apresentacéo da

proposta deve constar a copia do certificado de homelogacdo. Os switches a serem

6.01 | entregues pela CONTRATADA deverio ter os selos da ANATEL devidamente afixados
do lado externo em seus chassis de forma visivel, caso contrario serdo imediatamente
devolvidos pela CONTRATANTE.

7 GARANTIA

A garantia do fabricante para este fornecimento devera ter o prazo minimo de 36 (trinta |

e seis) meses, contados a partir da emissao do Termo de Aceite Definitivo do
7.01 | fornecimento. A garantia sera executada pelo fornecedor ou rede de assisténcia
técnica credenciada pelo fabricante, situada(s) na Regido Metropolitana de Belo
Harizonte.

Durante o periodo da garantia o fornecedor ou fabricante prestara os senvigos de
7.02 | correcio dos erros que forem detectados no hardware ou software (firmware) sem

guaisquer onus adicionais paraa CONTRATANTE. Os prazos constam no SLA. i

Caso o equipamento ou companente retirado para reparo externo nao seja devolv
dentro do SLA, a CONTRATADA devera substituir o equipamento ou componente
defeituoso, sem qualquer énus para a CONTRATANTE por um equipamento ou

7.03

componente novo, sem uso anterior, com a mesma configuragao ou superior,
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8

DOCUMENTACAD

8.01

Fornecimento de documentagao ariginal do fabricante em papel ou midia (cd-rom ou
outros) ou possibilitar a CONTRATANTE o direito de baixar (download) no sitio (site)
oficial fabricante, sendo que a documentagdo devera ser na lingua portuguesa ou
inglesa, incluindo (possuindo) as especificagdes técnicas do switch.

DO PROPONENTE

8.01

O PROPONENTE devera apresentar, na proposta, declaragao contendo as seguintes
informacfes:

Marca (fabricante) e modelo (part number) do switch ofertado:

Informar a quantidade e padrdo (tipo) das interfaces do switch ofertado;

8.02

O PROPONENTE devera apresentar, na proposta, a declaracéo informando que o
switch ofertado é novo, esta em fase normal de fabricacio e que nao consta em listas
de "end of sale”, "end of life" ou “end of support".

9.03

O PROPONENTE devera apresentar junto a proposta a documentagio técnica do
switch, em lingua portuguesa ou inglesa, emitida pelo fabricante do equipamento
ofertado.

10

DISPOSICOES FINAIS

10.0

Por ocasido de cada entrega, a CONTRATADA devera também fornecer uma
relagaoflistagem com informagdes basicas sobre os equipamentos entregues,
contendo, pelo mencs, os seguintes dados:

Marca, modelo e nimero de série de fabricagio do switch:

Periodo de garantia;

Numero e data de emiss&o da nota fiscal:

.rfrr
e
o
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