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A7 PREFEITURA MUNICIPAL
. v DE BELO HORIZONTE

SECRETARIA MUNICIPAL DE SAUDE

CONTRATO DE GARANTIA COM ASSISTENCIA TECNICA DE SWITCH DE BORDA
ETHERNET DE 24 PORTAS QUE ENTRE SI CELEBRAM O MUNICIPIO DE BELO
HORIZONTE E A EMPRESA LETTEL DISTRIBUIDORA DE TELEFONIA LTDA.

PROCESSO N° 01.026.467.22-21

O Municipio de Belo Horizonte, CNPJ 18.715.383/0001-40, neste ato representado pela Secretaria
Municipal de Saude Claudia Navarro Carvalho Duarte Lemos, doravante denominado Contratante ¢
a empresa LETTEL DISTRIBUIDORA DE TELEFONIA LTDA, CNPJ 07.789.113/0001-67,
estabelecida a Rua Osni Jodo Vieira, n® 205, bairro Campinas - Sdo Jos¢/SC, Cep 88101-270,
representada por Everson Silva Leite, portador do CPF n° 291.823.360-91, neste ato denominada
Contratada, cclebram o presente contrato, decorrente do Pregido Eletrénico n® 160/2021, Processo
Administrativo 04.000.869.21.21, ¢ em conformidade com os Decretos Municipais n® 12.436/06, n°

12.437/06 e n° 15.113/13 e com as Leis Federais n® 8.666/93 ¢ n® 10.520/02, mediante as scguintes
clausulas e condigoes:

CLAUSULA PRIMEIRA: DO OBJETO

1.1. Constitui objeto do presente contrato a prestagio e manutengio de garantia com assisténcia
técnica em relagiio ao perfeito funcionamento ou a perfeita condicio de uso dos switch de borda
ethernet de 24 portas, a ser prestada pela Contratada.

CLAUSULA SEGUNDA: DA VIGENCIA

2.1. O presente contrato tera vigéncia de 60 (sessenta) meses, contados a partir do reccbimento
definitivo do(s) equipamento(s).

2.1.1. Compreende-se no periodo de vigéncia o prazo da garantia legal estabelecida pelo
Cddigo de Defesa do Consumidor ¢ a garantia contratual.

CLAUSULA TERCEIRA: DA GARANTIA

3.1. Durante o periodo de garantia, a Contratada prestard servigos de suporte, manutengio ¢
assisténcia técnica ao(s) equipamento(s).

3.2. Todos os custos de manutengdes corretivas (fornecimento e substitui¢do de pegas com vicios ou
desgastes, falhas ou com defeito de fabricagdo bem como a mio-de-obra para a sua instalagao,
remo¢do do equipamento ¢ frete para manutengdo do equipamento fora do cstabelecimento

assistencial de saide), durante o periodo de garantia, serio de responsabilidade da empresa
vencedora da licitagéo.

CLAUSULA QUARTA: DO SUPORTE TECNICO E DA ASSISTENCIA TECNICA

4.1. O suporte necessdrio a consccugdo deste contrato se dard da seguinte forma:

4.1.1. Fornecimento de todas as informagdes necessarias ao uso ¢ opcracao do(s)
equipamento(s);

4.1.2. Realizagdo de manutengdo corretiva no(s) equipamento(s) conforme preconizado pclo
fabricante, sem 6nus extras de pegas e/ou servigos para a Contratante:
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4.1.3. Garantia de substitui¢io imediata ou de reparos do(s) equipamento(s) em caso de
danificagdo dos mesmos, sem 6nus para o Contratante, ressalvados os casos provocados
por seus servidores.

CLAUSULA QUINTA: DA MANUTENCAO CORRETIVA
5.1. A manutengao corretiva devera ser prestada:

5.1.1. Quando comprovados vicios aparentes ou ocultos, incluindo substitui¢do de pegas com
defeito, ou, se for o caso, substitui¢do do(s) equipamento(s) por outro(s) novo(s);

5.1.2. Quando mostrarem falhas comprovadamente decorrentes de defeito de fabricagdo,
produgdo e/ou validade.

5.2. Entende-se por manutengdo corretiva a série de procedimentos destinados a recolocar o(s)
cquipamento(s), livre(s) das quebras e defeitos, em seu perfeito estado de uso, compreendendo
inclusive as necessarias substituigdes de pegas, de acordo com 0s manuais e normas técnicas
especificas para o(s) equipamento(s).

5.2.1. Somente os técnicos da Contratada ou de empresa autorizada do fabricante poderdo realizar
os servigos de manutengdo a que se refere o contrato, sendo que, para tanto, terdo o acesso
necessario ao(s) equipamento(s).

5.2.2. Os servigos de manutengdo corretiva serdo prestados pela Contratada em horario
compreendido entre 08:00 ¢ 17:00 horas, de segunda a sexta-feira, em dias uteis, 0 que
desde ja fica estabelecido como sendo periodo normal de manutengao, ¢ serio solicitados
mediante chamado para atendimento técnico corretivo através de ligagao telefonica, fax ou
e-mail para o Centro de Atendimento ao Usuario da Contratada.

5.3. Em caso de reparo de qualquer equipamento instalado, a Contratada devera efetuar a sua imediata
substitui¢ao por equipamento de backup (a ser fornecido por ela), com a mesma configuragio ou
superior, sem qualquer 6nus para o Contratante, durante o periodo em que o equipamento retirado
esteja em procedimento de manutengao.

5.4. Caso um equipamento apresente o mesmo defeito por 3 (trés) vezes consecutivas, no periodo de
30 (trinta) dias corridos, a Contratada devera substitui-lo, sem qualquer 6nus para o Contratante,
por um equipamento novo, sem uso anterior, com a mesma configuragdo ou superior. Esta
substitui¢do devera ser feita no prazo maximo de x (xxx) dias qteis, apos manifestagdo formal do
Contratante.

CLAUSULA SEXTA: DOS SERVICOS NAO COBERTOS

6.1. Os scrvigos técnicos de manutengdo, suporte ¢ assisténcia técnica previstos neste contrato nao
incluem:

6.1.1. servigos clétricos externos ao(s) equipamento(s);

6.1.2. reparos, consertos ou substituigdes, resultantes de acidentes, negligéncia, impericia, mau

uso ou uso indevido por parte de terceiros ou servidores do Contratante, de forcas da

\@ natureza ou causados pela agdo de elementos radioativos, poluentes, ou de causas outras,
i ressalvados os casos provocados por empregados ou prepostos da Contratada;
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6.1.3. reparos de avarias decorrentes de transporte na mudanga da localizagdo original do(s)
equipamento(s) por parte do Contratante;

CLAUSULA SETIMA: DOS RELATORIOS DE ATENDIMENTO

7.1.

7.2.

O Contratante devera receber no prazo maximo de 24 (vinte e quatro) horas apds a data de
atendimento, considerando-se somente os dias fteis. o Relatorio de Atendimento ao Cliente
(RAC) enviado pela Contratada, onde serdo anotados os dados relevantes sobre o uso ¢
funcionamento do(s) equipamento(s), a identificagio com nome e matricula do usuario
responsavel pela assinatura do RAC, data e hora de inicio e término de atendimento ¢ outras
informagdes pertinentes.

A Contratada devera fazer constar do RAC o nome ¢ o niimero de série de quaisquer pegas ou
acessorios retirados para reparo fora do local de instalagdo do(s) equipamento(s).

CLAUSULA OITAVA: DO LOCAL DA PRESTACAO DE SERVICOS

8.1.

8.2.

8.3.

Os servigos técnicos de manutengdo, suporte e assisténcia técnica serdo executados no(s) local(is)
onde se encontrar(em) instalado(s) o(s) equipamento(s), salvo quando o reparo nccessitar de
servigos prestados nas oficinas e laboratorios da Contratada.

O(s) equipamento(s) podera(do) ser removido(s) total ou parcialmente para o Centro de
Atendimento da Contratada, cabendo a esta as despesas de frete, seguro ¢ embalagem, sem

prejuizo do previsto da Clausula Nona, devendo a remogio ser precedida do consentimento do
Contratante.

Ocorrendo a hipétese prevista no paragrafo anterior, a Contratada claborara um laudo téenico
especificando os problemas técnicos que motivaram a remogio do(s) equipamento(s) para o scu
Centro de Atendimento, laudo este a ser entregue a Contratante no prazo maximo de 72 (sctenta
¢ duas) horas, contadas da data da remocio.

CLAUSULA NONA: DAS OBRIGACOES DA CONTRATADA

9.1,
9.2.

9.3.

94.

9.5,

9.6.

Cumprir rigorosamente os prazos pactuados.
Executar os servigos de suporte, assisténcia técnica e manutengdo corretiva do(s) equipamento(s).

Proporcionar corpo técnico qualificado ¢ especializado para garantir os servigos de suporte,
assisténcia técnica ¢ manutengdo ajustados no presente contrato.

Cumprir ficlmente este contrato de garantia, de forma que os servigos avengados mantenham o(s)
equipamento(s) em condigdes de perfeito ¢ regular funcionamento.

Nao utilizar material de reposigdo improvisado ou pegas adaptadas em substitui¢io as
especificadas pelo fabricante.

Recrutar em seu nome ¢ sob sua responsabilidade, sem qualquer 6nus ¢ solidariedade do
Contratante, os técnicos necessarios, cabendo-lhe efetuar todos os pagamentos, inclusive dos
encargos previstos na legislagdo trabalhista, previdenciaria. fiscal, seguros e quaisquer outros
ndao mencionados neste contrato, em decorréncia da sua condi/ggﬁi cmprq&dorzu
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9.7. Submeter previamente ao Contratante, relagdo com o nome dos responsaveis credenciados que

9.8.

9.9.

irdo coordenar o atendimento aos chamados, ficando estabelecido que toda e qualquer alteragao
no acordado devera ser igualmente aprovada pelo Contratante, num prazo nio superior a 24 (vinte
¢ quatro) horas contadas da data de cada alteragio.

Diligenciar para que seus técnicos se mantenham, nas dependéncias do Contratante, devidamente
trajados e identificados por crachds, observando todas as normas internas de seguranca destes
locais.

Arcar com os prejuizos causados ao Contratante, decorrentes de servigos de suporte, assisténcia
técnica ¢ manuten¢do inadequados ao(s) equipamento(s), quando evidenciada sua culpa, por
agao ou omissao.

9.10. Responder pelas providéncias e obrigagdes estabelecidas na legislagio especifica de acidentes

do trabalho, em ocorréncia da espécie em que forem vitimas os seus empregados, no
desempenho dos servigos contratados ou em conexdo com eles, ainda que verificado o acidente
nas dependéncias do Contratante.

9.11. Responsabilizar-se pelo pagamento dos salarios devidos a seus empregados e todos os encargos

previstos na legislagdo trabalhista, previdenciaria, fiscal e quaisquer outros nio mencionados
no contrato.

9.12. Responsabilizar-se por todos e quaisquer danos e/ou prejuizos que vier causar ao Contratante

ou a terceiros, por sua culpa ou dolo, na pessoa de preposto ou terceiros a seu servigo.

CLAUSULA DECIMA: DAS OBRIGACOES DO CONTRATANTE

10.1. Notificar a Contratada, por escrito (definir a forma de notificagdo — e-mail, telefone, fax, etc.),

10.2

fixando-lhe prazo para corrigir defeitos ou irregularidades encontradas na execugdo dos
servigos de assisténcia técnica e manutengio.

. Credenciar perante a Contratada, mediante documento habil, um servidor autorizado a solicitar,
acompanhar e fiscalizar a execucdo dos servigos de suporte, assisténcia técnica ¢ de manutengdo
¢ atestar Relatorios de Atendimento ao Cliente.

10.3. Assegurar aos técnicos credenciados pela Contratada, acesso necessario a execugdao dos

servigos, observadas as normas de seguranga vigentes em suas dependéncias.

10.4. Fornecer a Contratada rclagdo dos servidores e respectivos sectores credenciados a efetuar

chamadas, acompanhar a execugdo dos servigos de suporte, assisténcia técnica ¢ de manutengao
¢ atestar Relatorios de Atendimento ao Cliente.

10.5. Arcar com as despesas decorrentes de reparos, consertos ou substituigdes de pegas resultantes

de acidentes, transporte, negligéncia, impericia ou mau uso por parte de terceiros, seus
servidores, ressalvados os casos provocados por empregados ou prepostos da Contratada.

10.6. Fornecer os materiais ¢ servigos necessarios a obten¢do de ambiente adequado a instalagéo ¢

correto funcionamento do(s) equipamento(s).

S

e
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CLAUSULA DECIMA PRIMEIRA: DAS SANCOES ADMINISTRATIVAS

11.1.

11.2.

11.4.

I:1.3

11.6.

11.7.

11.8.

O descumprimento total ou parcial das obriga¢des assumidas caracterizara a inadimpléncia da
Contratada, sujeitando-a as seguintes penalidades:

11.1.1. adverténcia.
11.1.2. multas nos seguintes percentuais:

a) multa moratoria de 0,33% (trinta e trés centésimos por cento) por dia de atraso, na
execugdo dos servigos até o limite de 9,9%, correspondente a até 30 (trinta) dias de
atraso, calculado sobre o valor da Nota dc Empcenho referente ao(s) equipamento(s)
fornecido(s), excluida, quando for o caso, a parcela correspondente aos impostos
destacados no documento fiscal;

b) multa indenizatéria, a titulo de perdas e danos, na hipotese de o infrator enscjar a
rescisdo do contrato ¢ sua conduta implicar em gastos & Administra¢ao Phblica
superiores aos contratados.

11.1.3. impedimento de licitar e contratar, com o consequente descredenciamento do SUCAF
— Sistema Unico de Cadastro de Fornecedores do Municipio de Belo Horizonte nos
termos do art. 7° da Lei n® 10.520/02.

11.1.4. declaragdo de inidoneidade para licitar e contratar com a Administragio Publica,
enquanto perdurarem os motivos determinantes da punigéo ou até¢ que scja promovida a
reabilitagiio perante a propria autoridade que aplicou a penalidade, nos termos do inciso
IV do art. 87 da Lei n° 8.666/93.

As penalidades de adverténcia e multa serdo aplicadas pela Diretoria de Logistica da Secretaria
Municipal de Satde.

11.2.1. Nos casos previstos pela legislagao, as multas poderdo ser descontadas do pagamento
imediatamente subsequente a sua aplicagio.

. A penalidade de impedimento de licitar ¢ contratar sera aplicada pelo Secretdario Municipal

Adjunto de Saude.
A penalidade de declaragdo de inidoneidade sera aplicada pelo Sccretario Municipal de Satde.

Na notifica¢do de aplicacdo das penalidades de adverténcia, multa ¢ impedimento de licitar ¢
contratar scra facultada a defesa prévia no respectivo processo, no prazo de 5 (cinco) dias ttcis.

Na notificagdo de aplicacdo da penalidade de declaragdo de inidoneidade sera facultada a defesa
prévia no respectivo processo, no prazo de 10 (dez) dias Gteis.

No caso de aplicagdo das penalidades previstas sera concedido prazo de 10 (dez) dias uteis para
apresentagdo de recurso.

As penalidades sdo independentes cntre si, podendo ser aplicadas ecm conjunto ou

separadamente, ap6s a andlise do caso concreto e ndio exime a Contratada da plena exccugdo do .
objeto contratado.
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11.8.1. Na hipotese de cumulagdo a que se refere o subitem acima serdo concedidos os prazos
para defesa e recurso aplicaveis a pena mais gravosa.

CLAUSULA DECIMA SEGUNDA: DAS DISPOSICOES GERAIS

12.1. A tolerancia do Contratante com qualquer atraso ou inadimpléncia por parte da Contratada, nao
importard de forma alguma em alterag¢do ou novagio.

12.2. I anexo ao presente instrumento a Especificagdo Técnica.

CLAUSULA DECIMA TERCEIRA: DO FORO

13.1. Fica cleito o foro da Comarca de Belo Horizonte, renunciando-se a qualquer outro por mais
privilegiado que seja, para dirimir quaisquer dividas ou pendéncias oriundas do presente instrumento.

13.2. E por estarem justas € contratadas, assinam as partes o presente contrato, em 3 (trés) vias de
igual teor e forma, na presenga das testemunhas abaixo.

Belo Horizonte, de de 2022.

. Q\ Cliudia Navarrg/Carvalho Duarte Lemos
Secretaria‘Municipal de Saade

EVERSON SILVA Assinado de forma digital por

EVERSON SILVA

LEITE:291823360 LEME:29182336091
Dados: 2022.05.02 09:14:16
91 -03'00'
Everson Silva Leite

Lettel Distribuidora de Telefonia Ltda
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ANEXO 1

ESPECIFICACAO E QUANTIDADE DO OBJETO

PREGAO ELETRONICON PROCESSON. - -[-l;h-TAPF.!-E-GlO: .
160/2021 04.000.869.21.21 180022022 .
CONTRATAGAO DE EQUPAMENTOS DE NFORMATICA, LICENCIAMENTO DE SOFTWARE E SERVICOS ESPECIALZADOS DE NSTALAGAO E MPLANTAGCAQ OE
OBJETO: HARDWARE E SOFTWARES, DESTNADA A ATENDER DEMANDA DO MUNCIPIO DE BELO HORZONTE, POR UM PERIODO DE 12 (DOZE) MESES, CONFORME |
ESPECFICAGOES CONSTANTES NESTE CONTRATO, EDITAL E ANEXOS. ‘
FORNECEDOR: LETTEL DISTRBUDORA DE TELEFONIA LTDA CNPJ: 07.789.1130001-67 N.? FORNECEDOR: 254smsa l
= —
ENDEREGO:  Rua Osni Joda Vieira, n° 205, baimo Campinas,Cep:88101-270, Sdo José/SC |
!
TELEFONE: (51)-2123-2355 EMAIL:  ewersonziettelcom by S :
CcODIGo MARCA/ VALOR VALOR |
LOTE e ESPECIFICAGAO UNDADE | QUANTIDADE | oo | R0 i |
_—
SWITCH DE BORDA ETHERNET DE 24 PORTAS E NO MNMO 10 G[-IF‘S,I ALCATEL- |
02 83306 GARANTIA ON-SITE DE 60 (SESSENTA) MESES, VERSAO 1., UNDADE 02 LUCENT 125.000.0000 R$ 25000000 |
CONFORME CHECKLIST DA PRODABEL, EM ANEXO |
e e ————— __|
VALOR GLOBAL: R$ 250.000,00 l
A Wt 1 S M
LOTE 2 - ITEM 1: 02 (DOIS) SWITCHES DE BORDA ETHERNET DE 24 PORTAS E
NO MINIMO10 GBPS E GARANTIA ON-SITE DE 60 (SESSENTA) MESES.
DESCRICAO / ESPECIFICACAO TECNICA
1 CARACTERISTICAS GERAIS
L1 Devera possuir, no minimo, 24 (vinte ¢ quatro) portas ethernet 10 Gbps, suportando a
) instalagdo de transceptores opticos SFP+;
12 Para cada um dos switches, deverdo ser fornecidos 20 (vinte) transceptores opticos SFP+
' padrao 10GBASE-SR, para utilizagdo com fibra éptica multimodo.
13 Possuir, no minimo, 02 (duas) portas ethernet 40 Gbps, suportando a instalagio dc
' transceptores dpticos QSFP28;
Para cada um dos switches, deverdo ser fornecidos também 4 (quatro) transceptores opticos
1.4 SFP+ padrio 10GBASE-LR, bitrate 10300 MBit/scc. com distincia minima dc
transferéncias de 40Km, para utilizagdo com fibra éptica monomodo.
Os transceptores opticos monomodo especificados no item acima, deverdo ser totalmente
15 compativeis com os switches ofertados bem como com o switch HP 5900AF-48XG-
' 4QSFP+ ja existente no SITE HMDCC (Data Center do Hospital Municipal Doutor Célio
de Castro) .
16 Possibilitar a automagdo da configuragdo do switch, no minimo, através das ferramentas:
) Chef ou Puppet ou Ansible ou Python;
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Ser adequado para instalagdo em rack padrio 19" (dezenove polegadas) e, possuir, no
1.7 maximo, 1 RU (uma unidade de rack) de altura, devendo ser ofertado os acessorios
necessarios a esta instalagdo;
Possuir configuragdo de CPU e memoria (RAM e Flash) suficientes para implementagio de
1.8 todas as funcionalidades descritas nesta especificagdo técnica e termo de referéncia,
garantindo a performance adequada do equipamento;
19 Possuir fontes de alimentagdo 100-240 VAC, 40-60 Hz, redundantes, hot-swappable,
: possibilitando, no minimo, a utilizagdo de esquema N+1;
Possuir médulos de ventilagdo independentes, redundantes e hot-swappable, com fluxo de
1.10 ventilagdo da parte frontal do equipamento para a parte traseira do mesmo — front-to-back
ou da parte trascira do equipamento para a parte frontal do mesmo back-to front;
1] Devera operar em ambiente com faixa de temperatura de 0 a 40° C, e umidade relativa do
' ar na faixa de 5 a 85%.
2 DESEMPENHO
)1 Possuir arquitetura non-blocking com capacidade de comutagdo minima de 1,0 Tbps (um
- Terabits por segundo)
2.2 Possuir laténcia de no maximo lus (um microssegundo);
53 Apresentar taxa minima de encaminhamento de pacotes de 800 mpps (oitocentos milhdes
o de pacotes por segundo)
3 ADMINISTRACAO E GERENCIAMENTO
1] Possuir porta de console de gerenciamento para ligagao, direta ¢ através de terminal RS-232
o ou RJ-45 ou USB para acesso a interface de linha de comando;
3.2 Possuir porta ethernet 10/100/1000 Mbps exclusiva para gerenciamento out-of-band,
33 Implementar os padrdes abertos de geréncia de rede SNMPv2c ¢ SNMPv3, incluindo a
o geragdo de traps,
34 Implementar, no minimo, os seguintes niveis de seguranga para SNMP versio 3:
35 Sem autenticagdo e sem privacidade (noAuthNoPriv);
3.6 Com autenticag¢ao ¢ sem privacidade (authNoPriv);
3.7 Com autenticagdo ¢ com privacidade (authPriv) utilizando algoritmo de criptografia AES.
3. Possibilitar a obtengao da configura¢io do equipamento através do protocolo SNMP;
39 Possibilitar a obtengdo via SNMP de informagdes de capacidade e desempenho da CPU,
‘ memoria ¢ portas;
310 Permitir a atualizagdo remota do sistema operacional e arquivos de configuragao utilizados
o no equipamento via interfaces ethernet e (serial ou USB) ;
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Permitir acessos, configuragdes e gerenciamentos via CLI (Command line interface) no
3.11 minimo com os protocolos Telnet ¢ SSH com, no minimo, 5 sessdes simultancas ¢
independentes;
312 Deve permitir a atualizagdo de sistema operacional através do protocolo TFTP ou FTP ou
' SSH;
313 Deve permitir a transferéncia segura de arquivos para o equipamento através do protocolo
’ SCP (Secure Copy) utilizando um cliente padrio os SFTP (Secure FTP):
3.14 Permitir a gravagio de log externo em servidor syslog;
Permitir o armazenamento de sua configuragdo em memoéria nio volatil, podendo. numa
3.15 queda e posterior restabelecimento da alimentagdo, voltar a operagdo normalmente na
mesma configuragdo anterior a queda de alimentagio;
316 Possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como debug,
' trace, log de eventos;
317 Permitir o espelhamento do trafego de portas que residem em um dado switch para uma
’ porta especifica;
Permitir o espelhamento da totalidade do trafego de uma porta, de um grupo de portas ¢ de
318 VLANSs para outra porta localizada no mesmo switch e em outro switch do mesmo tipo
) conectado @ mesma rede local. Deve ser possivel definir o sentido do trafego a ser espelhado:
somente trafcgo de entrada, somente trafego de saida ¢ ambos simultancamente.
319 Implementar Netflow ou Netflow Lite ou Sflow;
3.20 Implementar o protocolo NTP (Network Time Protocol).
4 SEGURANCA
41 Suportar mecanismo de autenticagdo para acesso local ou remoto ao equipamento baseada
' em um servidor de Autenticagido/Autorizag¢io;
4.2 Implementar filtragem de pacotes (ACL - Access Control List);
43 Implementar listas de controle de acesso (ACLs) bascadas em endereco IP de origem ¢
' destino, portas TCP ¢ UDP de origem ¢ destino ¢ flags TCP;
4.4 Proteger a interface de comando do equipamento através de senha;
4.5 Implementar o protocolo SSH V2 para acesso i interface de linha de comando:
Permitir a criagdo de listas de acesso baseadas em endereco IP para limitar o acesso ao
4.6 switch via Telnet, SSH ¢ SNMP. Deve ser possivel definir os enderecos 1P de origem das
sessocs Telnet e SSH;
Possibilitar o estabelecimento do nimero maximo de MACs que podem estar associados a
4.7 uma dada porta do switch. Deve ser possivel desabilitar a porta ¢ enviar um trap SNMP caso
o numero de enderegos MAC configurados para a porta seja excedido;
Al
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48 Permitir a associagdo de um enderego MAC especifico a uma dada porta do switch, de modo
que somente a estagdo que tenha tal enderego possa usar a referida porta para conexo;
49 Suportar mecanismo de AAA (Authentication, Authorization e Accounting) com garantia de
' entrega;
4.10 Suportar a criptogratia de todos os pacotes enviados ao servidor de controle de acesso e nio
' sO os pacotes referentes a senha;
411 Permitir controlar e auditar quais comandos o0s usudrios e grupos de usuarios podem emitir
' em cada clemento de rede, independente do método de gerenciamento;
4.12 Possuir controle de broadcast, multicast e unicast por porta.
5 CARACTERISTICAS DE CAMADA 2 — L2:
3.1 Implementar o padrao IEEE 802.1d (Spanning Tree Protocol);,
5.2 Implementar o padrao IEEE 802.1w (Rapid Spanning Tree Protocol);
83 Implementar o padrao IEEE 802.1s (Multi-Instance Spanning-Tree);
5.4 [mplementar o padrao IEEE 802.1q (Vian Frame Tagging);
5.5 Implementar o padrdo IEEE 802.1p (Class of Service);
5.6 Implementar o padrao IEEE 802.3ad;
5.7 Implementar o protocolo de negociacao Link Aggregation Control Protocol (LACP);
Suportar 0 agrupamento de, no minimo, 08 (oito) interfaces 10 Gigabit Ethernet, por meio
5.8 de protocolo LACP, para dar conectividade aos recursos do Datacenter (ex: servidores,
storages, firewalls, etc.);
Implementar funcionalidade de Multi-Chassis Link Aggregation ou similar, que permita o
59 agrupamento de interfaces de acesso de servidores, por meio de protocolo LACP, com dois
' switches especificados, sem que haja o bloqueamento de uma porta ou agrupamento de
portas inerente do protocolo spanning-tree;
5.10 Suportar, no minimo, 90.000 (noventa mil) enderegos na tabela MAC;
: Suportar a configura¢do de, no minimo, 3.900 (trés mil ¢ novecentas) VLANSs, conforme
5.11 % o i i
definigoces do padrdo IEEE 802.1q;
6 DETALHES DOS EQUIPAMENTOS
Os cquipamentos deverdo ser novos € sem uso anterior, devendo estar em fase de produgao
6.1 ¢ distribui¢do normal pelo fabricante, ndo devendo constar para os mesmos comunicados de
“end of sale” até a data do pregio.
6.2 Os equipamentos devem ser fornecidos com os respectivos trilhos para rack 19.
6.3 Os equipamentos devem ser fornecidos com os respectivos cabos de alimentagao elétrica.
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& Todas as portas devem estar licenciadas e prontas para uso imediato, sem necessidade de
' nenhuma aquisi¢do posterior para efetivar seu uso. J
7 COMPATIBILIDADE |
Os switches ofertados deverdo ser compativeis com sistemas operacionais Vmware (ESX ¢
7.1 . :
ESXi) e Oracle Linux. |
8 SERVICO DE INSTALACAO
Os switches deverdo ser instalados, configurados, atualizados (BIOS ¢ F Il‘deR) cm suas
31 ultimas versdes ¢ integrados a estrutura da CONTRATANTE como rede estendida centre o
' data center do HMDCC ¢ o data center da PRODABEL, ou seja, utilizando a mesma faixa |
de enderegamento IP a ser disponibilizada. :
29 As instalagdes deverdo ser feitas pela CONTRATADA sem comprometimento ou perda da |
' garantia dos referidos equipamentos ¢ sem dnus para a CONTRATANTE. '
e E—— e ————— e —————— e — __..‘
A instalagdo devera ser feita por profissional certificado pelo fabricante pam a opuac,au e|
8.3 configura¢do do produto. Para realizagdo da instalagio a CONTRATADA devera s '11,0nd'1r|
previamente data e horario com a equipe técnica da CONTRATANT[‘
As instalagoes ainda que ndo disruptivas, poderdo, a critério da CONT RA I AN I I ocorrer |
8.4 fora do horério comercial, preferencialmente em finais de semana, tendo em vista o carater |
critico dos servigos de TIC dependentes da estrutura atual. i
Correra por conta exclusiva do fornecedor a responsabilidade pelo deslocamento do seu( s)|
8.5 técnico(s) ao local da instalagdo, incluindo todas as despesas de transporte, frete ¢ ¢ seguro |
correspondentes. ;
lll
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