
Minuta de Contrato regida pela Lei Federal nº 14.133/2021

CONTRATO DE FORNECIMENTO DE SOLUÇÃO DE

REDE SEM FIO, PDB.XXX.XXXX.X.X, QUE ENTRE

SI CELEBRAM A [Nome do Participante] E A

[Detentora da Ata de Registro de Preços]

PROCESSO ADMINISTRATIVO Nº xx.xxx.xxx/xx-xx

PROCESSO LICITATÓRIO Nº xx.xxx.xxx/xx-xx

PREGÃO ELETRÔNICO Nº xxx/xxxx

ATA DE REGISTRO DE PREÇOS Nº xxx/xxxx

A [Nome do Participante], estabelecida na [endereço completo], CNPJ nº [nº do CNPJ],

doravante denominada CONTRATANTE, neste ato representada por [Cargo e

Responsável Legal da Entidade], e a [razão social da CONTRATADA], CNPJ/MF nº [nº

do CNPJ], estabelecida na [endereço completo], neste ato representada por seu

Representante Legal [nome completo do Representante Legal], CPF n.° [nº do CPF],

doravante denominada CONTRATADA, celebram, em decorrência da Ata de Registro de

Preços xxx/xxxx, o presente Contrato, conforme cláusulas e condições a seguir

especificadas, reciprocamente estipuladas e aceitas. Este Contrato vincula-se ao Edital de

Licitação Pregão Eletrônico xxx/xxxx, parte integrante deste instrumento independente

de transcrição e é regulado pelas suas cláusulas e pelas Leis Federais 14.133/2021,

12.846/2013, Decretos Municipais 10.710/2001, 11.245/2003, 12.436/2006,

12.437/2006, 16.535/2016, 16.538/2016, 17.317/2020, 17.335/2020, 18.096/2022 Leis

Complementares 101/2000, 123/2006 e 147/2014.

CLÁUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto do presente Contrato o fornecimento de solução de rede sem fio,

visando a ampliação do Programa de Inclusão Digital nas Vilas e Favelas de Belo

Horizonte, conforme os quantitativos expressos abaixo:

ITEM DESCRIÇÃO UNID. QTDE

X Xxxxxxxxxxxxxxxxxxxxxxx Unid x

X Xxxxxxxxxxxxxxxxxxxxxxx Unid x

X Xxxxxxxxxxxxxxxxxxxxxxx Unid x

X Xxxxxxxxxxxxxxxxxxxxxxx Unid x
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X Xxxxxxxxxxxxxxxxxxxxxxxx Unid x

CLÁUSULA SEGUNDA - DAS ESPECIFICAÇÕES DO FORNECIMENTO

2.1. A CONTRATADA deverá fornecer o objeto deste Contrato conforme especificações

descritas no Anexo I.

CLÁUSULA TERCEIRA - DAS CONDIÇÕES DE RECEBIMENTO DO OBJETO

3.1. O objeto do presente Contrato será recebido conforme especificações técnicas,

destacando-se o seguinte:

3.1.1. Provisoriamente, para verificação da sua conformidade com a especificação

no prazo de 10 (dez) dias úteis;

3.1.2. Definitivamente: Após a verificação da sua qualidade e quantidade e

consequente aceitação, oportunidade em que será, também, autorizada a emissão

da nota fiscal.

3.1.3. Caso o aceite definitivo não ocorra dentro do prazo de 10 (dez) fica

autorizada a emissão da nota fiscal.

3.2. Os itens que compõem o objeto devem ser novos, sem uso anterior, com

embalagem de fábrica e devidamente acondicionados conforme especificação do

fabricante e compatíveis com as especificações técnicas deste Contrato.

3.3. Serão realizados testes pela CONTRATANTE ou equipe por ela indicada no sistema de

rede sem fio implantado, para averiguação do cumprimento dos itens obrigatórios

constantes deste Contrato no prazo de 10 (dez) dias úteis contados da entrega, após

esse prazo, aprovado, será emitido o Termo de Aceite Definitivo respectivo e autorização

para emissão da Nota Fiscal.

3.4. Encontrando irregularidade, os itens deverão ser substituídos no prazo de até 05

(cinco) dias úteis, contados da data de notificação da Prodabel.

3.5. A CONTRATADA é obrigada a reparar, corrigir, remover, reconstruir ou substituir, às

suas expensas, no total ou em parte, o item do objeto em que se verificarem vícios,

defeitos ou incorreções.

3.6. A CONTRATADA irá informar à CONTRATANTE sobre a conclusão da implantação do

objeto.

3.7. A entrega do objeto deverá ser efetuada em perfeita conformidade com a

especificação contida neste documento, mediante conferência obrigatória pela

CONTRATANTE.
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CLÁUSULA QUARTA – DAS CONDIÇÕES DE GARANTIA E ASSISTÊNCIA TÉCNICA

4.1. Todo o objeto deverá ser fornecidos com garantia integral mínima de 60 (sessenta)

meses para todos os itens, devendo este prazo ser atendido integralmente, a iniciar após

a emissão do TERMO DE ACEITE DEFINITIVO do sistema, devendo a garantia ser

prestada no local onde o equipamento estiver instalado, sem qualquer ônus para a

CONTRATANTE.

4.1.1. Durante o período de garantia a CONTRATADA deverá manter o suporte às

atualizações de Firmware e Softwares necessárias ao perfeito funcionamento da

solução.

4.1.1.1. Serão consideradas aqui toda e qualquer modificação ou

atualização que possa alterar o modo de operação de qualquer um dos

itens do objeto ou das características técnicas especificadas no ANEXO I.

4.2. Para aos itens 2, 3, 4 e 5, quando for o caso:

4.2.1. O processo de garantia deverá ser realizado com a substituição em até 5

(cinco) dias do equipamento que apresentou vício por um equipamento de

backup;

4.2.2. O equipamento substituído deverá ser consertado no prazo máximo de 30

(trinta) dias.

4.2.2.1. Caso o equipamento que apresentou vício não seja corrigido no

prazo de 30 (trinta) dias, a CONTRATADA deverá substituí-lo por outro

igual ou superior e emitir a documentação de doação e transferência do

equipamento dado em substituição.

4.3. Para o item 1, quando for o caso:

4.3.1. Deverão ser respeitados os prazos previstos no SLA abaixo, sob pena de

descumprimento do contrato;

4.3.2. Os prazos de resposta de serviço correspondem ao tempo máximo, a partir

da abertura do chamado, para atendimento e resolução do suporte, conforme

tabela abaixo:

Grau/Nível Descrição Prazo de
Atendimento

Informacional Esclarecimento de dúvidas ou similar 08 (oito) horas

Normal Sistema funciona sem impacto na operação 24 (vinte e quatro)
horas

Alerta Sistema opera com degradação de Desempenho 12 (doze) horas

Urgente Sistema opera precariamente 08 (oito) horas
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Severo Sistema opera com paralisação parcial 06 (seis) horas

Crítico Paralisação total do sistema 04 (quatro) horas

4.4. O reparo de equipamentos e componentes defeituosos deverá ser realizado nos

prazos descritos, com o fornecimento de equipamento sobressalente (a ser fornecido pela

CONTRATADA durante o período de garantia) com as mesmas especificações técnicas do

equipamento retirado (ou superiores), até o retorno de reparo do mesmo, sem nenhum

ônus para a CONTRATANTE.

4.5. Durante o período de garantia, a CONTRATADA deverá responsabilizar-se pela

correção das falhas que forem detectadas nos equipamentos fornecidos, sem qualquer

ônus para a CONTRATANTE.

4.6. A CONTRATADA será responsável por defeitos da implantação ou fabricação dos

equipamentos fornecidos e se necessário deverá substituir qualquer componente que

compõe a solução.

4.7. A CONTRATADA deverá assegurar, durante o período de garantia, sem ônus para a

CONTRATANTE, a correção ou substituição de todos os itens implantados que

apresentarem problemas neste período.

4.7.1. Caso seja detectado, a qualquer tempo durante a vigência da garantia, a

ocorrência de defeitos (“bugs”) nos softwares fornecidos, que possam levar a

solução e/ou os equipamentos a situações de funcionamento incorreto ou mesmo

danos, a CONTRATADA deverá providenciar a reparação desses defeitos e a

disponibilização de uma versão de software que os corrijam, sem ônus para a

CONTRATANTE.

4.8. Os equipamentos defeituosos e os equipamentos reparados ou novos deverão ser

retirados e entregues pela CONTRATADA à CONTRATANTE durante o horário normal de

expediente, sem qualquer ônus para a CONTRATANTE.

4.9. Se, em até 30 (trinta) dias corridos, o equipamento não puder ser reparado, o

mesmo deve ser substituído por um novo, sem uso anterior, com a mesma configuração

ou superior, sem qualquer ônus para a CONTRATANTE.

4.10. Caso um equipamento apresente o mesmo defeito por 03 (três) vezes

consecutivas, no período de garantia, entende-se que o mesmo possui vícios de

fabricação ou mesmo montagem, devendo a CONTRATADA substituí-lo sem quaisquer

ônus para a administração pública, por um equipamento novo, sem uso anterior, com a

mesma configuração ou superior.

4.10.1. Esta substituição deverá ser feita imediatamente quando o equipamento

apresentar o defeito pela 3ª vez.
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4.11. Durante todo o período de garantia, a CONTRATADA deverá manter disponível

número de telefonia fixa local da cidade de Belo Horizonte ou número para ligação

gratuita, para registro dos chamados de garantia a serem realizados pela PRODABEL.

4.11.1. Deverá ser disponibilizado também endereço de correio eletrônico (e-mail)

para formalização e registro de comunicações entre as partes.

4.12. Deverá ser fornecido número de protocolo para todos os chamados de garantia

realizados pela CONTRATADA, devendo o mesmo ser registrado em Relatório de

Atendimento Técnico (RAT), padronizado e obrigatório para todos os atendimentos a

serem realizados.

4.13. A CONTRATADA deverá fornecer cópia eletrônica dos Relatórios de Atendimento

Técnico (RAT) já emitidos e um resumo dos problemas encontrados, solucionados e em

solução dos equipamentos e materiais em garantia, quando solicitado pela

CONTRATANTE.

4.14. Não são aplicáveis à garantia, falhas e/ou defeitos decorrentes de razões não

imputáveis à CONTRATADA, tais como: roubo, vandalismo, acidentes naturais ou

acidentes causados por terceiros.

CLÁUSULA QUINTA - DO PRAZO DE VIGÊNCIA

5.1. O prazo de vigência deste Contrato será de xx (xxxxxxxx) meses, sem prejuízo da

garantia, contados da data de sua assinatura.

5.2. Este Contrato poderá ser prorrogado, nos termos da Lei Federal 14.133/2021.

CLÁUSULA SEXTA - DA EXECUÇÃO DO OBJETO

6.1. O CRONOGRAMA de instalação será elaborado em comum acordo entre as partes,

CONTRATANTE e CONTRATADA, em até 10 (dez) dias corridos após o recebimento da

Nota de Empenho pela CONTRATADA devidamente assinada pela CONTRATANTE.

6.1.1. A instalação dos pontos de acesso não faz parte do objeto deste Contrato.

CLÁUSULA SÉTIMA - DO PRAZO DE EXECUÇÃO

7.1. A implantação completa do sistema de rede sem fio deverá ser executada dentro do

prazo estabelecido no cronograma de execução.

7.2. O prazo máximo de entrega dos equipamentos não poderá superar 60 (sessenta)

dias corridos.

7.3. A execução deste Contrato deve, necessariamente, ser precedida pelo recebimento

da Nota de Empenho pela CONTRATADA.

7.4. Qualquer atraso ou problemas durante a execução das atividades deverão ser

reportados imediatamente à CONTRATANTE, cabendo a aplicação de multas previstas no
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Decreto Municipal 18.096/2022.

CLÁUSULA OITAVA - DO LOCAL DE ENTREGA/EXECUÇÃO

8.1. Os equipamentos deverão ser entregues pela CONTRATADA na sede da

CONTRATANTE, situada na Av. Presidente Carlos Luz, nº 1275, no horário comercial.

8.2. A configuração da solução de controle será feita na sede da CONTRATANTE.

8.3. É necessário o aviso de entrega com antecedência de 48 (quarenta e oito) horas,

agendando a data e horário com a Gerência de Planejamento e Projetos - GPEI-PB, por

meio dos telefones (31) 3277 8312 | (31) 98576-2000, ou e-mails

cesar.ribeiro@pbh.gov.br e engenharia.prodabel@pbh.gov.br .

CLÁUSULA NONA - DO PREÇO

9.1. Pelo objeto contratado, a CONTRATANTE pagará à CONTRATADA o valor GLOBAL de

R$ xxxxxxxxx (xxxxxxxxxxxxxxxxxxxxxxxxxxx), conforme tabela abaixo:

ITEM DESCRIÇÃO UNID. QTDE. VALOR
UNITÁRIO

VALOR
GLOBAL

X Xxxxxxxxxxxxxxxxxxxxxxx Unid

X Xxxxxxxxxxxxxxxxxxxxxxx Unid

X Xxxxxxxxxxxxxxxxxxxxxxx Unid

X Xxxxxxxxxxxxxxxxxxxxxxx Unid

X Xxxxxxxxxxxxxxxxxxxxxxx Unid

9.2. Estão consideradas no preço previsto no 9.1. todas as despesas diretas e indiretas

decorrentes da execução contratual, inclusive tributos, encargos sociais, trabalhistas,

previdenciários, fiscais e comerciais incidentes, taxa de administração, frete, seguro e

outros necessários ao cumprimento integral do objeto da contratação.

CLÁUSULA DÉCIMA – DA FORMA DE PAGAMENTO

10.1. O pagamento será realizado pela CONTRATANTE em até 30 (trinta) dias corridos,

contados do adimplemento da obrigação.

10.1.1. Considera-se adimplida a obrigação a entrega do objeto com seu aceite

definitivo.

10.2. O fornecimento do objeto deverá englobar todos os custos, inclusive tributos.

10.3. A Nota Fiscal deverá ser emitida após o aceite definitivo por parte da

CONTRATANTE.

10.4. A CONTRATADA deverá entregar um documento de cobrança válido (Nota Fiscal
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eletrônica) e fazer constar no mínimo, o número do Processo Administrativo, do Contrato

e da Nota de Empenho, descrição dos bens, dados bancários, preço unitário e o valor

total da nota, devendo ser obrigatoriamente acompanhada de comprovação da

regularidade fiscal, por meio de consulta ao cadastro no SUCAF.

10.5. Não sendo observadas as condições do item anterior, o atraso no pagamento será

imputado à CONTRATADA, não decorrendo disso quaisquer ônus para a CONTRATANTE.

10.6. Se o documento de cobrança apresentar incorreções, será devolvido à

CONTRATADA e a contagem do prazo para o pagamento previsto no 10.1. reiniciará a

partir da data da reapresentação do documento corrigido e certificado pelo Fiscal.

10.7. Os pagamentos a serem efetuados em favor da CONTRATADA estarão sujeitos,

quando couber, à retenção de tributos na fonte nos termos da lei.

10.8. No caso de haver retenção, a CONTRATADA discriminará individualmente no

documento de cobrança (Nota Fiscal eletrônica) o percentual e o valor do(s) tributo(s) a

ser(em) retido(s).

10.9. A CONTRATADA enquadrada no sistema de pagamento de impostos SIMPLES, na

condição de microempresa ou empresa de pequeno porte, deverá apresentar, a cada

pagamento, à CONTRATANTE, declaração, na forma do Anexo I da Instrução Normativa

RFB nº 459, de 17 de outubro de 2004 - SRF, em duas vias, assinadas pelo seu

representante legal.

10.10. A Nota Fiscal Eletrônica (NFE) deverá conter todas as informações exigidas pela

legislação vigente e ser encaminhadas para o endereço eletrônico:

nfe.prodabel@pbh.gov.br e para o Fiscal do contrato, acompanhadas do arquivo no

formato .xml.

10.11. A CONTRATADA deverá observar, quando da emissão da nota fiscal, a natureza

dos itens do objeto e as tributações inerentes a cada um deles.

CLÁUSULA DÉCIMA PRIMEIRA – DA DOTAÇÃO ORÇAMENTÁRIA

11.1. As despesas decorrentes da contratação estão programadas na seguinte dotação

orçamentária: xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx.

CLÁUSULA DÉCIMA SEGUNDA – DO REAJUSTE

12.1. Este contrato poderá ser reajustado nos termos da legislação vigente.

12.2. Somente poderão ser reajustados os preços quando observado o interregno mínimo

de 12 (doze) meses contados a partir da assinatura do instrumento contratual firmado,

tendo como indexador o IPCA (Índice Nacional de Preços ao Consumidor Amplo) do IBGE

(Instituto Brasileiro de Geografia e Estatística) ou outro índice que vier substituí-lo,

acumulado nos últimos 12 (doze) meses.
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12.3. O reajuste somente será avaliado pela CONTRATANTE mediante solicitação

expressa da CONTRATADA.

12.3.1. O reajuste supramencionado somente será pago a partir da data da

referida solicitação.

12.4. O marco inicial para os cálculos do reajuste será o orçamento estimado da

contratação ou da concessão do último reajuste.

CLÁUSULA DÉCIMA TERCEIRA – DA GARANTIA CONTRATUAL

13.1. Caberá à CONTRATADA optar por uma das modalidades de garantia previstas na Lei

Federal 146.133/2021. Garantia esta que será de 5% (cinco por cento) do valor do

contrato, podendo ser:

13.1.1. Caução em dinheiro;

13.1.2. Seguro garantia;

13.1.3. Fiança bancária.

13.2. Independentemente da modalidade escolhida, o recolhimento da garantia deverá

ser prévio.

13.3. A garantia contratual deverá ser mantida enquanto viger a garantia do objeto.

13.4. Em se tratando de garantia prestada através de caução em dinheiro, ela deverá ser

recolhida em conta corrente a ser informada pela CONTRATANTE no momento da

assinatura do Contrato.

13.5. A Apólice de Seguro deverá ser emitida por Instituição autorizada pela SUSEP a

operar no mercado securitário e deverá prever expressamente a responsabilidade da

seguradora por todas e quaisquer multas de caráter sancionatório aplicadas à

CONTRATADA.

13.6. A Carta de Fiança deverá ser emitida por Instituição financeira autorizada pelo

Banco Central do Brasil - BACEN para funcionar no Brasil, prevendo expressamente a

renúncia expressa, pelo fiador, ao benefício de ordem disposto no artigo 827 do Código

Civil.

13.7. Se a garantia for utilizada em pagamento de qualquer obrigação, a CONTRATADA

obriga-se a fazer a respectiva reposição no prazo máximo de 05 (cinco) dias úteis

contados da data em que for notificada pela CONTRATANTE.

13.8. Em caso de alteração do valor contratual, prorrogação do prazo de vigência,

utilização total ou parcial da garantia pela CONTRATANTE, ou em situações outras que

impliquem em perda ou insuficiência da garantia, a CONTRATADA deverá providenciar a

complementação ou substituição da garantia prestada no prazo determinado pela

CONTRATANTE, observadas as condições originais para aceitação da garantia estipuladas

nesta Cláusula.
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13.9. A garantia prestada pela CONTRATADA será liberada ou restituída após a execução

e cumprimento integral do presente Contrato, nos termos da Lei 14.133/2021.

13.10. A garantia na modalidade caução em dinheiro será atualizada monetariamente

pelo índice da caderneta de poupança quando da sua restituição, não contemplando

remuneração pro rata die.

CLÁUSULA DÉCIMA QUARTA – DAS OBRIGAÇÕES DA CONTRATADA

14.1. Além das obrigações constantes no Contrato, no Termo de Referência e na

legislação vigente, compete à CONTRATADA:

14.1.1. Manter, durante a vigência do Contrato, todas as condições de habilitação

exigidas quando da contratação, comprovando-as sempre que solicitado pela

CONTRATANTE;

14.1.2. Comunicar a imposição de penalidade que acarrete o impedimento de

contratar com a CONTRATANTE, bem como a eventual perda dos pressupostos

para a participação de licitação, nos termos da Lei Federal 14.133/2021;

14.1.3. Cumprir as obrigações dentro dos prazos assinalados;

14.1.4. Realizar ou suspender o cumprimento do objeto, total ou parcialmente, a

qualquer tempo, sempre que a CONTRATANTE considerar a medida necessária;

14.1.5. Manter disponível, durante todo o período de garantia, número de

telefonia fixa local da cidade ou número para ligação gratuita, para registro dos

chamados de garantia a serem realizados pela CONTRATANTE;

14.1.5.1. Deverá ser disponibilizado também endereço de correio

eletrônico (e-mail) para formalização e registro de comunicações entre as

partes.

14.1.6. Responsabilizar-se pelo deslocamento dos seus funcionários aos locais da

CONTRATANTE onde o sistema será implantado;

14.1.7. Reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, no

total ou em parte, o objeto deste Contrato em que se verificarem vícios, defeitos

ou incorreções;

14.1.8. Responder pela correção e qualidade do fornecimento do objeto nos

termos da proposta apresentada, observadas as normas éticas e técnicas

aplicáveis;

14.1.9. Pagar todos os encargos que incidam ou venham a incidir, direta ou

indiretamente, sobre o objeto deste Contrato;

14.1.10. Obedecer às instruções e os procedimentos estabelecidos pela

CONTRATANTE para o adequado fornecimento do objeto deste Contrato,
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apresentando as informações solicitadas e os documentos comprobatórios do

adequado cumprimento das obrigações;

14.1.11. Prestar todos os esclarecimentos técnicos que lhe forem solicitados pela

CONTRATANTE, relacionados ao objeto;

14.1.12. Reparar todos os danos e prejuízos causados à CONTRATANTE ou a

terceiros, não restando excluída ou reduzida esta responsabilidade pela presença

de fiscalização ou pelo acompanhamento da execução por parte da

CONTRATANTE;

14.1.13. Providenciar para que não haja qualquer parada ou atraso na entrega do

objeto e, se por qualquer motivo, ocorrer a indisponibilidade de qualquer recurso,

buscar meios necessários ao seu restabelecimento, sem qualquer ônus adicional à

CONTRATANTE;

14.1.14. Não infringir quaisquer direitos autorais, patentes ou registros, inclusive

marcas, know-how ou trade-secrets, durante a execução do objeto contratado,

sendo responsável pelos prejuízos, inclusive honorários de advogado, custas e

despesas decorrentes de qualquer medida ou processo judicial ou administrativo

iniciado em face da CONTRATANTE, por acusação da espécie;

14.1.15. Garantir como “segredos comerciais e confidenciais” quaisquer

informações, dados, processos, fórmulas, utilizando-os apenas para as finalidades

previstas neste contrato, não podendo revelá-los ou facilitar sua revelação a

terceiros;

14.1.16. Entregar o objeto, responsabilizando-se inclusive pelo transporte de seu

estabelecimento até o local determinado para entrega, bem como pelo seu

descarregamento;

14.1.17. Permitir vistorias e acompanhamento da execução do objeto contratual

pelo fiscal;

14.1.18. Designar 01 (um) preposto como responsável pelo Contrato para

participar de eventuais reuniões e ser o interlocutor da CONTRATADA, zelando

pelo fiel cumprimento das obrigações previstas neste Instrumento;

14.1.19. Comunicar à CONTRATANTE após a execução do objeto para que proceda

a execução de testes e aceite;

14.1.20. Responsabilizar-se pelo cumprimento dos requisitos definidos pela Lei

Federal nº 13.709/2018 (Lei Geral de Proteção de Dados Pessoais - LGPD), no que

se refere a tratamento de dados pessoais, à proteção dos direitos fundamentais

de liberdade e de privacidade e livre desenvolvimento da personalidade da pessoa

natural.
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CLÁUSULA DÉCIMA QUINTA – DAS OBRIGAÇÕES DA CONTRATANTE

15.1. Além das obrigações constantes neste Contrato, no Termo de Referência e na

legislação vigente, compete à CONTRATANTE:

15.1.1. Fiscalizar e avaliar a execução do contrato, por meio do fiscal designado;

15.1.2. Realizar o recebimento do objeto, quando ele estiver conforme;

15.1.3. Realizar os pagamentos devidos à CONTRATADA, nas condições

estabelecidas neste Contrato;

15.1.4. Notificar a CONTRATADA, por escrito, fixando-lhe prazo para corrigir

defeitos ou irregularidades ocorridas no recebimento do(s) item(ns) adquirido(s),

sob pena de aplicação das penalidades previstas em contrato;

15.1.5. Exigir da CONTRATADA o fornecimento do objeto nas idênticas condições

assumidas quando da celebração do contrato.

CLÁUSULA DÉCIMA SEXTA - DAS DISPOSIÇÕES LEGAIS

15.1. Este Contrato é regulado pelas suas cláusulas, pela Lei 14.133/2021 e Decretos

Municipais 10.710/01, 11.245/03, 12.436/06, 12.437/06, 15.113/13, 16.535/16,

17.317/2020.

CLÁUSULA DÉCIMA SÉTIMA – DA DOCUMENTAÇÃO INTEGRANTE

17.1. Constituem partes integrantes do presente Contrato a proposta apresentada pela

CONTRATADA, o edital da licitação Pregão Eletrônico xxx/xxxx e seus anexos,

independentemente de transcrição, nos termos da Lei Federal 14.133/2021.

17.2. Em caso de divergência ou contradição entre as disposições dos documentos

mencionados no item 17.1 e as deste Contrato, prevalecerão as regras contidas no edital

da licitação.

CLÁUSULA DÉCIMA OITAVA – DA SUBCONTRATAÇÃO

18.1. Fica vedado à CONTRATADA subcontratar as obrigações assumidas neste Contrato.

CLÁUSULA DÉCIMA NONA – DA GESTÃO E FISCALIZAÇÃO

19.1. A designação do Gestor e do Fiscal do presente Contrato será realizada através de

portaria publicada no Diário Oficial do Município - DOM.

CLÁUSULA VIGÉSIMA - DAS ALTERAÇÕES CONTRATUAIS

20.1. Desde que não altere a natureza do objeto contratado ou descumpra o dever de

licitar, o presente Contrato poderá ser alterado, por acordo entre as partes, para melhor
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adaptar suas previsões ao interesse da CONTRATANTE, nos termos e limites da Lei

Federal 14.133/2021.

20.2. As alterações contratuais serão formalizadas por meio de Termo Aditivo e Termo de

Apostila, quando admitido.

CLÁUSULA VIGÉSIMA PRIMEIRA – DA CESSÃO DO CONTRATO

21.1. O presente Contrato não poderá ser cedido ou utilizado sob qualquer hipótese

como título de circulação comercial, caução, cessão de crédito e/ou documento exequível

a ser apresentado contra a CONTRATANTE por terceiros.

21.2. Fica vedado à CONTRATADA transferir ou ceder, a qualquer título, os direitos e

obrigações assumidos neste Contrato.

CLÁUSULA VIGÉSIMA SEGUNDA – DA PROTEÇÃO E TRANSMISSÃO DE

INFORMAÇÃO, DADOS PESSOAIS E/OU BASE DE DADOS

22.1. Aplicar-se-á a este instrumento a Lei Geral de Proteção de Dados Pessoais - LGPD.

22.2. A CONTRATADA obriga-se ao dever de proteção, confidencialidade e sigilo de toda

informação, dados pessoais e/ou base de dados a que tenha acesso, inclusive em razão

de licenciamento ou da operação dos programas/sistemas, nos termos da Lei

13.709/2018, suas alterações e regulamentações posteriores, durante o cumprimento do

objeto descrito no presente instrumento contratual.

22.3. A CONTRATADA obriga-se a implementar medidas técnicas e administrativas

suficientes visando a segurança, a proteção, à confidencialidade e o sigilo de toda

informação, dados pessoais e/ou base de dados a que tenha acesso a fim de evitar

acessos não autorizados, acidentes, vazamentos acidentais ou ilícitos que causem

destruição, perda, alteração, comunicação ou qualquer outra forma de tratamento não

previstos.

22.4. A CONTRATADA deve assegurar-se de que todos os seus colaboradores, consultores

e/ou prestadores de serviços que, no exercício das suas atividades, tenham acesso e/ou

conhecimento da informação e/ou dos dados pessoais, respeitem o dever de proteção,

confidencialidade e sigilo.

22.5. A CONTRATADA não poderá utilizar-se de informação, dados pessoais e/ou base de

dados a que tenha acesso, para fins distintos ao cumprimento do objeto deste

instrumento contratual.

22.6. A CONTRATADA não poderá disponibilizar e/ou transmitir a terceiros, sem prévia

autorização escrita, informação, dados pessoais e/ou base de dados a que tenha acesso

em razão do cumprimento do objeto deste instrumento contratual.

22.7. A CONTRATADA obriga-se a fornecer informação, dados pessoais e/ou base de
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dados estritamente necessários caso quando da transmissão autorizada a terceiros

durante o cumprimento do objeto descrito neste instrumento contratual.

22.8. A CONTRATADA fica obrigada a devolver todos os documentos, registros e cópias

que contenham informação, dados pessoais e/ou base de dados a que tenha tido acesso

durante a execução do cumprimento do objeto deste instrumento contratual no prazo de

30 (trinta) dias corridos, contados da data da ocorrência de qualquer uma das hipóteses

de extinção do contrato, restando autorizada a conservação apenas nas hipóteses

legalmente previstas.

22.9. A CONTRATADA não será permitida deter cópias ou backups, informações, dados

pessoais e/ou base de dados a que tenha tido acesso durante a execução do

cumprimento do objeto deste instrumento contratual.

22.10. A CONTRATADA deverá eliminar os dados pessoais a que tiver conhecimento ou

posse em razão do cumprimento do objeto deste instrumento contratual tão logo não

haja necessidade de realizar seu tratamento.

22.11. A CONTRATADA deverá notificar, imediatamente, a CONTRATANTE no caso de

vazamento, perda parcial ou total de informação, dados pessoais e/ou base de dados.

22.12. A notificação não eximirá a CONTRATADA das obrigações e/ou sanções que

possam incidir em razão da perda de informação, dados pessoais e/ou base de dados.

22.13. A CONTRATADA que descumprir nos termos da Lei 13.709/2018 suas alterações e

regulamentações posteriores, durante ou após a execução do objeto descrito no presente

instrumento contratual fica obrigado a assumir total responsabilidade e ao ressarcimento

por todo e qualquer dano e/ou prejuízo sofrido, incluindo sanções aplicadas pela

autoridade competente.

22.14. A CONTRATADA fica obrigada a manter preposto para comunicação com a

CONTRATANTE para os assuntos pertinentes à Lei 13.709/2018 suas alterações e

regulamentações posteriores.

22.15. O dever de sigilo e confidencialidade, e as demais obrigações descritas na

presente cláusula, permanecerão em vigor após a extinção das relações entre a

CONTRATADA e a CONTRATANTE, bem como, entre a CONTRATADA e os seus

colaboradores, subcontratados, consultores e/ou prestadores de serviços sob pena das

sanções previstas na Lei 13.709/2018, suas alterações e regulamentações posteriores,

salvo decisão judicial contrária.

22.16. O não cumprimento de quaisquer das obrigações descritas nesta cláusula

sujeitará a CONTRATADA a processo administrativo para apuração de responsabilidade e,

consequente, sanção, sem prejuízo de outras.
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CLÁUSULA VIGÉSIMA TERCEIRA - DO SIGILO E DA CONFIDENCIALIDADE

23.1. Caso a CONTRATADA venha a ter acesso a dados, materiais, documentos e

informações de natureza sigilosa, direta ou indiretamente, em decorrência da execução

do objeto contratual, deverá manter o sigilo dos mesmos, bem como orientar os

profissionais envolvidos a cumprir esta obrigação, respeitando-se as diretrizes da

CONTRATANTE, e respondendo, em caso de descumprimento, na forma da Lei

12.527/2011 e demais legislações aplicáveis.

CLÁUSULA VIGÉSIMA QUARTA – DA FRAUDE E CORRUPÇÃO

24.1. As partes interessadas se obrigam a cumprir e a fazer cumprir as normas contra

fraude e corrupção na qual estão asseguradas medidas adequadas para proteção do

interesse público.

24.2. Para a participação neste instrumento contratual, nenhuma das partes poderá

oferecer, dar ou se comprometer a dar a quem quer que seja, ou aceitar ou se

comprometer a aceitar de quem quer que seja, tanto por conta própria quanto através de

outrem, qualquer pagamento, doação, compensação, vantagens financeiras ou não

financeiras ou benefícios de qualquer espécie que constituam prática ilegal ou de

corrupção sob as leis de qualquer país, seja de forma direta ou indireta quanto ao objeto

deste Contrato, ou de outra forma que não relacionada a este instrumento, devendo

garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma.

24.3. A ocorrência de qualquer das hipóteses acima elencadas será denunciada à

Controladoria Geral do Município - CTGM, para adoção das medidas cabíveis, nos termos

do Decreto Municipal 16.954/2018.

CLÁUSULA VIGÉSIMA QUINTA - DAS SANÇÕES ADMINISTRATIVAS

25.1. No caso de eventuais infrações cometidas ou de inadimplemento contratual, serão

aplicadas as sanções previstas nas Lei Federal 14.133/2021, Decretos Municipais

16.954/2018, 16.538/2016, 17.317/2020 e 18.096/2022.

CLÁUSULA VIGÉSIMA SEXTA – DA EXTINÇÃO E DA RESCISÃO DO CONTRATO

26.1. O presente Contrato extinguir-se-á ao seu término, sem necessidade de qualquer

notificação ou interpelação ou judicial ou extrajudicial, podendo, no entanto, ser

rescindido a qualquer tempo.

26.2. O presente contrato poderá ser rescindido nas hipóteses previstas na legislação,

desde que formalmente motivado nos autos do processo, assegurado o contraditório e a

ampla defesa, bem como nas hipóteses de a CONTRATADA:

26.2.1. Infringir quaisquer das cláusulas ou condições do presente contrato;
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26.2.2. Entrar em regime de falência, dissolver-se ou extinguir-se;

26.2.3. Transferir ou ceder o presente contrato a terceiros, no todo ou em parte;

26.2.4. Recusar-se a receber qualquer ordem ou instrução para melhor execução

deste contrato, insistindo em fazê-lo com imperícia ou desleixo;

26.2.5. Deixar de comprovar o regular cumprimento de suas obrigações

trabalhistas, tributárias e sociais;

26.2.6. Ser declarada inidônea e/ou suspensa e/ou impedida do direito de licitar

ou contratar com a Administração Municipal;

26.2.7. Subcontratar, ceder ou transferir, total ou parcialmente o objeto

contratado, exceto na hipótese de serviço secundário que não integre a essência

do objeto, desde que expressamente autorizada pelo CONTRATANTE, mantida em

qualquer caso a integral responsabilidade da CONTRATADA;

26.2.8. Associar-se com outrem, bem como realizar fusão, cisão, incorporação ou

integralização de capital, salvo com expressa autorização do CONTRATANTE.

26.3. A rescisão do contrato poderá ser:

26.3.1. Determinada por ato unilateral e escrito da Administração, nos casos

enumerados no subitem anterior;

26.3.2. Amigável, por acordo entre as partes, reduzida a termo no processo da

licitação, desde que haja conveniência para a CONTRATANTE;

26.3.3 Judicial, nos termos da legislação.

26.4. Este contrato poderá ser rescindido por ato unilateral do CONTRATANTE,

devidamente justificado, quando o interesse público assim o exigir, sem indenização à

CONTRATADA, a não ser em caso de dano efetivo disso resultante.

CLÁUSULA VIGÉSIMA SÉTIMA – DOS CASOS OMISSOS

27.1. Os casos omissos serão decididos pela CONTRATANTE, segundo as disposições

contidas na Lei Federal 14.133/2021 e demais normas aplicáveis.

CLÁUSULA VIGÉSIMA OITAVA – DAS DISPOSIÇÕES GERAIS

28.1. A tolerância da CONTRATANTE com qualquer atraso ou inadimplência por parte da

CONTRATADA, não importará de forma alguma em alteração ou novação da obrigação.

28.2. A CONTRATADA autoriza a CONTRATANTE a descontar o valor correspondente aos

referidos danos ou prejuízos diretamente das faturas pertinentes aos pagamentos que lhe

forem devidos, independentemente de qualquer procedimento judicial ou extrajudicial,

assegurada a prévia defesa.

28.3. A ausência ou omissão da fiscalização da CONTRATANTE não eximirá a

CONTRATADA das responsabilidades previstas neste Contrato.
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28.4. Todas as alterações que se fizerem necessárias serão registradas por intermédio de

lavratura de Termo Aditivo ou Termo de Apostila, quando couber.

28.5. Os direitos decorrentes deste Contrato não poderão em hipótese alguma, ser

negociados com instituições financeiras, não se responsabilizando a CONTRATANTE por

quaisquer consequências oriundas de tais transações, respondendo, ainda, o Fornecedor

por perdas e danos.

28.6. É vedada a participação de empresas em regime de consórcio.

CLÁUSULA VIGÉSIMA NONA - DA PUBLICAÇÃO

29.1. A publicação do extrato do presente contrato no Diário Oficial do Município – DOM

correrá por conta e ônus da CONTRATANTE.

29.2. A CONTRATADA fica ciente de que ocorrerá a publicação dos dados pessoais como

nome completo e CPF de seu sócio representante nos instrumentos jurídicos celebrados,

que serão publicados em portal de transparência com acesso livre, em diários oficiais ou

em locais que a lei determinar para fins de cumprimento da Lei de Acesso à Informação.

CLÁUSULA TRIGÉSIMA – DO FORO

30.1. É competente o foro de Belo Horizonte/MG para a solução de eventuais litígios

decorrentes deste contrato, com exclusão de qualquer outro, por mais privilegiado que

seja.

E por estarem justos e contratados, firmam o presente instrumento em 02 (duas) vias de

igual teor e forma.

Belo Horizonte, de de 2024.

Xxxxxxxxxxxxxxxxxxxxxxx

Xxxxxxxxxxxx

CONTRATANTE

Xxxxxxxxxxxxxxxxxxxxxxxxx

Xxxxxxxxxxxxxxxxx

CONTRATADA
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ANEXO I DO CONTRATO - ESPECIFICAÇÕES TÉCNICAS CONSIDERAÇÕES

GERAIS

1.1. Trata-se de uma solução corporativa, integrada, com Controle Centralizado,

responsável por controlar a configuração dos pontos de acesso e gerenciá-los.

Detalhes na Figura I.

1.2. A Solução de Controle Centralizado da Rede sem fio deverá permitir o

gerenciamento centralizado das configurações de toda a solução e dos pontos

de acesso da rede sem fio, bem como deverá coletar eventos da rede sem fio,

permitir a visualização de equipamentos na planta e disponibilizar informações

de radiofrequência de clientes conectados em tempo real.

1.3. A CONTRATADA é responsável por prestar garantia por 60 (sessenta) meses do

objeto, dos componentes fornecidos (equipamentos, licenças e software

integrantes da solução, inclusive atualização de firmware) e da implantação, de

forma a garantir o restabelecimento do funcionamento da solução em caso de

falhas.

1.4. Como itens integrantes do objeto deste certame estão inclusos o fornecimento

de equipamentos instalados e configurados, softwares e garantia.

1.5. Todos os itens ofertados devem possuir suporte técnico em português, podendo

ser acessado por mais de um meio, tais como e-mail, telefone, sistema próprio,

entre outros.
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Legenda: LINHAS CHEIAS – SOLUÇÃO ATUAL

LINHAS TRACEJADAS – REQUISITOS DA SOLUÇÃO

1.5.1. REQUISITOS

1 – Deverá ser utilizado RADIUS/MySQL ou outro da Prodabel.

2 – Página inicial da PBH (em Web Service da Prodabel).

3 – Gerência local.

4 – Configuração centralizada.

5 – AP em L3

6 – Autenticação por usuário/senha e endereço MAC.

7 – Grupos de usuários

8 – Controle de tempo de conexão

9 – Log de conexões
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1.6. Solução de Controle para gerenciamento centralizado dos Pontos de

acesso sem fio;

1.6.1. A Solução de Controle será responsável pelo gerenciamento centralizado

dos Pontos de acesso sem fio, do processo de autenticação tanto da rede

Corporativa como da rede de Hotspot e pelo gerenciamento automático de

Rádio Frequência (RF).

1.6.2. A Solução de Controle deverá gerenciar as configurações de no mínimo

4.000 (quatro mil) pontos de acesso wireless simultaneamente, de forma

centralizada, inclusive com relação às configurações de autenticação dos

usuários e logs de acesso. Deverá ser capaz de expandir a quantidade de

pontos de acessos gerenciados até 8000(oito mil) pontos, sem custo

adicional.

1.6.3. Poderão ser ofertadas duas configurações de solução de controle:

a. Hardware appliance;

b. Software appliance;

1.6.4. Atualizações deverão ser acobertadas pela garantia no período definido na

especificação técnica.

1.6.5. A solução ofertada deverá atender a todos os requisitos estabelecidos

neste Termo de Referência.

1.7. Pontos de acesso sem fio (Access Point Wireless – AP) de uso interno

(indoor) com licença perpétua;

1.7.1. Deverão ser ofertados Pontos de acesso sem fio, de uso interno (indoor),

atendendo no mínimo os padrões IEEE 802.11b, IEEE 802.11g, IEEE

802.11n e 802.11ax na frequência de 2.4 GHz e IEEE 802.11a, IEEE

802.11n,IEEE 802.11ac e IEEE 802.11ax na frequência de 5 GHz com

operação de forma simultânea.

1.7.2. Deve ser acompanhado de todos os acessórios necessários para

operacionalização do equipamento, tais como: softwares, licenças, cabos,

antenas internas integradas, Power Injector - PoE , documentação técnica

e manuais que contenham informações suficientes para possibilitar a

instalação, configuração e operacionalização do equipamento. Os AP

deverão ser entregues na PRODABEL.

1.7.3. Os Pontos de acesso ofertados deverão atender a todos os requisitos

estabelecidos neste Termo de Referência.
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1.8. Pontos de acesso sem fio (Access Point Wireless – AP) de uso externo (outdoor)

com licença perpétua;

1.8.1. Deverão ser ofertados Pontos de acesso sem fio, de uso externo (outdoor),

atendendo no mínimo os padrões IEEE 802.11b, IEEE 802.11g, IEEE

802.11n e 802.11ax na frequência de 2.4 GHz e IEEE 802.11a, IEEE

802.11n, e IEEE 802.11ac e IEEE 802.11ax na frequência de 5 GHz com

operação de forma simultânea.

1.8.2. Deve ser acompanhado de todos os acessórios necessários para

operacionalização do equipamento, tais como: softwares, licenças, cabos,

antenas internas ou externas, Power Injector - PoE , documentação

técnica e manuais que contenham informações suficientes para possibilitar

a instalação, configuração e operacionalização do equipamento. Os AP

deverão ser entregues na PRODABEL.

1.8.3. Os Pontos de acesso ofertados deverão atender a todos os requisitos

estabelecidos neste Termo de Referência.

1.8.4. A solução ofertada deverá atender à regulamentação vigente sobre

Equipamentos de Radiocomunicação de Radiação Restrita, de forma a não

emitir sinais em faixas de frequências ou potências não autorizadas no

território nacional.

1.9. Sistema de rede sem fio.

Deve ser fornecido configurado com:

1.9.1. Os SSIDs (Local – Rede Corporativa e Hotspot – Rede Pública) para as

redes, conforme planejamento previamente estabelecido pela Prodabel.

1.9.2. A rede de Hotspot deverá encaminhar o tráfego de internet através de

topologia de rede definidos em conjunto com a equipe da PRODABEL.

1.9.3. Endereços/Interfaces de Gerência.

1.9.4. Controle de acesso de Usuários à Rede Corporativa através do padrão IEEE

802.1x integrado ao servidor RADIUS e serviço de diretório Microsoft

Active Directory, quando aplicável.

1.9.5. Controle de acesso de Equipamentos à Rede Corporativa através do padrão

IEEE 802.1x integrado ao servidor RADIUS da PRODABEL, quando

aplicável.

1.9.6. Liberação e controle de acesso de usuários à rede Hotspot pública por

meio do MAC Address do dispositivo, quando aplicável.
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1.9.7. Recursos de criptografia, métodos de autenticação e segurança a serem

utilizados.

1.9.8. Recursos de IDS/IPS, quando aplicável.

1.9.9. Configuração dos pontos de acesso, com a versão mais atual de software

(firmware) recomendada pelo fabricante.

1.9.10. Configuração de endereçamento IP, Telnet Seguro (SSH), Web

(HTTP/HTTPS), quando aplicável.

1.9.11. Configuração de parâmetros SNMP para monitoração/gerência remota e

Syslog, quando aplicável.

1.9.12. Configuração de sincronismo de hora NTP ou SNTP.

1.9.13. Configuração do captive portal de autenticação (portal cativo).

1.9.14. Testes de funcionamento do ambiente integrado do sistema de rede sem

fio.

1.9.15. O teste de funcionamento do ambiente integrado do sistema de rede sem

fio deve ser realizado em pelo menos 02 (dois) pontos de acesso, um

interno e um externo, de forma a demonstrar o funcionamento integrado

do sistema de rede sem fio e comprovar o atendimento aos requisitos da

especificação técnica.

1.10. Power Injector 60W

1.10.1. Deverão ser ofertados Injetores PoE totalmente compatíveis com os Access

Point ofertados, com cabo de força.

1.11. Documentação técnica da implantação

1.11.1. O fornecimento de documentação técnica completa do sistema implantado

é parte integrante da contratação.

1.11.2. Para melhor entendimento da solução proposta, deverão ser anexados

manuais catálogos e/ou prospectos técnicos dos equipamentos ofertados.

1.11.3. Para o caso do requisito técnico que não estiver claramente descrito em

manual, catálogo e/ou prospecto técnico do fabricante, poderá ser

apresentada uma declaração da CONTRATADA responsabilizando-se pelo

atendimento integral, conforme especificado.
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SOLUÇÃO DE CONTROLE PARA GERENCIAMENTO CENTRALIZADO DOS PONTOS

DE ACESSO SEM FIO

Descrição / Especificação Técnica

ITENS OBRIGATÓRIOS

1 CARACTERÍSTICAS GERAIS:

1.01 Permitir gerenciar a conexão simultânea de no mínimo 4.000(quatro mil AP’s) e 150 (cento

e cinquenta) clientes wireless por ponto de acesso.

1.02 Deverá conectar-se aos pontos de acesso gerenciados, localmente (LAN) ou remotamente.

1.03 Centralizar a manutenção e distribuição das configurações dos pontos de acesso dos

padrões IEEE 802.11 a/b/g/n/ac/ax.

1.04 Permitir a realização de upgrade de software (firmware) próprio e dos pontos de acesso.

1.05 Controlar a configuração dos pontos de acesso gerenciados.

1.06 Implementar varredura de RF, programada ou sob demanda, com identificação de pontos

de acesso ou clientes irregulares.

1.07 Independente da escolha da plataforma de controle, esta deve atuar com alta

disponibilidade, para que nenhum cliente da solução tenha seu serviço de conexão a rede

indisponível.

1.08 Ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as

condições de RF.

1.09 Ajustar o nível de potência e canal de rádio dos pontos de acesso de modo a otimizar o

tamanho da célula de RF, garantindo a performance.

1.10 A solução deve ser capaz de operar em modo de “chaveamento de tráfego local”,

simultaneamente, nos padrões 802.11a, 802.11ac, 802.11b/g e 802.11n. Este modo deve

permitir a configuração de pontos de acesso de forma que os mesmos realizem o

chaveamento (switching) local do tráfego de dados gerado pelos usuários.

1.11 3 Permitir a configuração e gerenciamento por meio de browser padrão (https).

1.12 Capacidade de configuração completa por interface gráfica (GUI) da WLAN e seus
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respectivos pontos de acesso.

1.13 Deverá permitir o uso de no mínimo 8(oito) SSIDs simultaneamente por ponto de acesso.

1.14 Possibilitar a configuração e funcionamento dos pontos de acesso com VLANs

(especificação IEEE 802.1q).

1.15 Possuir capacidade de gerenciamento hierárquico com possibilidade de definição de grupos

de equipamentos e alteração das características de configuração do grupo sem a

necessidade de configuração individual de cada equipamento.

1.16 Implementar DHCP server e DHCP Client, podendo ser por ativo de rede.

2 SEGURANÇA E CONTROLE DE ACESSO:

2.01 Implementar segurança IEEE 802.11i.

2.02 Implementar IEEE 802.1X, para autenticação de clientes wireless, com pelo menos os

seguintes métodos EAP-PEAP (Enhanced Authentication Protocol Protected EAP), EAP-TLS

(Enhanced Authentication Protocol-Transport Layer Security), EAP-TTLS (Enhanced

Authentication Protocol-Tunneled Transport Layer Security).

2.03 Integração com Servidor RADIUS que suporte os métodos EAP citados, com autenticação em

base de usuários Microsoft Active Directory ou de banco de dados da PRODABEL

2.04 Implementar associação dinâmica de usuário a VLAN, com base nos parâmetros da etapa de

autenticação.

2.05 Implementar criptografia do tráfego de controle entre a Solução de Controle e os respectivos

Pontos de acesso gerenciados.

2.06 Implementar, em conjunto com o ponto de acesso: WPA (Wi-Fi Protected Access) com

algoritmo de criptografia TKIP e WPA-2 Enterprise (Wi-Fi Protected Access) com algoritmo

de criptografia AES, 128 bits.

2.07 Deverá oferecer recurso de Portal Cativo (captive portal) compatível com autenticação

Radius para autenticação de usuários de Hotspot.

● Utilizar a página web de Hotspot da PRODABEL na Solução de Controle.
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● A autenticação dos usuários deverá ser feita utilizando o Servidor RADIUS da

PRODABEL.

● Capacidade de autenticação utilizando Usuário e Senha e utilizando o MAC Address do

equipamento do usuário.

2.08 Implementar mecanismo de autenticação de usuários para controle do acesso dos

administradores da Solução de Controle.

2.09 Deve administrar de forma centralizada e integrada com a WLAN todos os aspectos de

segurança.

2.10 Deverá oferecer detecção e proteção integrada de ataques de negação de serviços (DoS).

2.11 O controle de autorização deverá ser baseado em perfis e com capacidade de configuração

de tempo de autorização de acesso ao Hotspot e registro dos acessos (log).

2.12 Implementar filtros baseados em endereços MAC.

2.13 Deverá implementar varredura de RF nas bandas IEEE 802.11 a/b/g/n/ac/ax para

identificação dos ataques mais comuns à redes sem-fio.

2.14 Deve fazer a varredura no canal de operação do ponto de acesso da rede WLAN.

2.15 Implementar mecanismos para detecção de pontos de acesso não autorizados (rogues)

2.16 Deverá possuir capacidade de gerar alarmes e executar ações de defesa se um ataque for

detectado.

2.17 Deve identificar interferências nas faixas de frequência de operação da rede WIFI (IEEE

802.11).

3 RECURSOS DE CONVERGÊNCIA E MULTIMÍDIA

3.01 Deve permitir o uso de voz e dados sobre um mesmo SSID.

3.02 Deve suportar IEEE 802.11e com WMM, permitindo aplicações em tempo real, tais

como,VoIP, vídeo, dentre outras.

3.03 Suportar IEEE 802.1p para QoS de rede.

3.04 Deve permitir o controle de banda (bandwidth contracts) disponível por usuário ou através

de perfis de usuários.

24
PRODABEL

Empresa de Informática e Informação do Município de Belo Horizonte S/A
Av. Presidente Carlos Luz, nº 1275, bairro Caiçaras, CEP: 31230-000

Belo Horizonte/MG – Brasil - Telefone +55 31 3277-8342



3.05 Possibilitar roaming layer 2 (modelo OSI) com integridade de sessão.

3.06 Implementar, em conjunto com os pontos de acesso, mecanismo de minimização dos

tempos de roaming de clientes autenticados via 802.1x, dando suporte às aplicações em

tempo real.

4 REQUISITOS ADICIONAIS PARA A SOLUÇÃO DE CONTROLE INSTALADA NA

INFRAESTRUTURA DA PRODABEL

4.01 No caso de serem ofertadas Controladoras Proprietárias (Hardware Appliance), estas

devem ser compatíveis com racks de 19”.

No caso de serem ofertadas Controladoras Virtuais (Software Appliance), estas devem ser

compatíveis com o ambiente de virtualização da Prodabel (Hyper-V (Windows) e

OpenStack (RedHat).

4.02 Todos os componentes, softwares e licenças necessários ao seu funcionamento deverão

ser fornecidos pela CONTRATADA.

4.03 Possibilitar a obtenção da configuração através da solução de gerência ou protocolo SNMP

4.04 Possibilitar a obtenção de informações de capacidade e desempenho da CPU, memória e

portas através da solução de gerenciamento ou via protocolo SNMP.

4.05 Permitir a atualização remota do sistema operacional e dos arquivos de configuração via

interface Ethernet.

4.06 Permitir o armazenamento de sua configuração em memória não volátil, podendo, numa

queda e posterior restabelecimento da alimentação, voltar à operação normalmente na

mesma configuração anterior à queda de alimentação.

4.07 Permitir a gravação de eventos em log interno e/ou externo por meio do protocolo syslog.

4.08 Implementar os padrões abertos de gerência de rede SNMP, incluindo a geração de traps.

4.09 Implementar o protocolo NTP ou SNTP.

4.10 Possuir suporte a MIB II, conforme a RFC 1213.

4.11 Implementar MIB privativa que forneça informações relativas ao funcionamento do

equipamento.
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4.12 Possuir descrição completa da MIB implementada no equipamento, inclusive a extensão

privativa.

5 TREINAMENTO

5.01 A CONTRATADA deverá fornecer treinamento com carga horária mínima de 24 (vinte e

quatro) horas, para uma equipe de 10(dez) pessoas designadas pela PRODABEL. O

treinamento deverá se iniciar após homologação da solução e deverá ser composto de parte

teórica e prática (hands on) e apresentar conteúdo suficiente para que os designados pela

PRODABEL possam acompanhar a implantação da solução de rede sem fio corporativa e de

Hotspot. Além disso, deve capacitá-los a realizar configuração nos componentes,

diagnosticar problemas e verificar a configuração e o desempenho.

5.02 Este treinamento deverá ser realizado nas dependências da PRODABEL, com computadores,

projetor e flip-chart fornecidos pela PRODABEL, podendo este ser realizado através de

componentes similares, simuladores ou laboratórios remotos.

5.03 O treinamento deverá ser ministrado por instrutor certificado pelo fabricante e o material

didático do treinamento deverá ser oficial do fabricante, homologado pelo mesmo, e

fornecido pela CONTRATADA. Deverá ser emitido aos participantes o Certificado do

treinamento realizado.

5.04 O cronograma de execução do treinamento será elaborado pelas partes em até 05 dias após

o recebimento da Nota de Empenho pela CONTRATADA devidamente assinada pela

CONTRATANTE.
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PONTO DE ACESSO GERENCIADO, PADRÃO 802.11, DUAL-BAND DE USO

INTERNO (INDOOR)

Descrição / Especificação Técnica

ITENS OBRIGATÓRIOS

1 CARACTERÍSTICAS GERAIS:

1.01 Ponto de acesso para rede local sem fio deverá atender no mínimo aos padrões IEEE

802.11b, IEEE 802.11g e IEEE 802.11n na frequência de 2.4 GHz e IEEE 802.11a,

IEEE 802.11n, IEEE 802.11ac e IEEE 802.11 ax na frequência de 5 GHz com operação

de forma simultânea.

1.02 Possuir, no mínimo, uma interface IEEE 802.3 10/100/1000 BaseT Ethernet,

auto-sensing, auto MDI/MDX, com conector RJ-45.

1.03 Deve ser capaz de operar com a tecnologia de transmissão Beamforming ou similar..

1.04 Deve ser capaz de suportar no mínimo 150 (cento e cinquenta) conexões simultâneas.

1.05 Possuir suporte a no mínimo 8(oito) SSIDs.

1.06 Os Rádios devem operar conforme técnicas de transmissão abaixo:

● Em 2.4GHz: SU-MIMO 2x2

● Em 5GHz: MU-MIMO 4X4.

1.07 Permitir habilitar e desabilitar a divulgação do SSID.

1.08 Suportar alimentação via Power Injector e através de PoE (Power Over Ethernet - IEEE

802.3af ou IEEE 802.3at ou IEEE 802.3bt).

1.09 Implementar cliente DHCP, para configuração automática do seu endereço IP e

implementar também endereçamento IP estático.

1.10 Deve suportar VLAN seguindo a norma IEEE 802.1q.

1.11 Fornecimento de Power Injector, PoE com cabo de força, além de qualquer dispositivo

e/ou acessório necessários ao perfeito funcionamento do equipamento, incluindo

3(três) cabos UTP Cat6, sendo dois cabos com 1,5 m e um cabo com 2,5m.

1.12 Possuir antenas internas e integradas com padrão de irradiação omnidirecional,
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compatíveis com as frequências de rádio dos padrões IEEE 802.11a, IEEE 802.11ac,

IEEE802.11ax, IEEE 802.11b, IEEE 802.11g e IEEE 802.11n e com ganho de, pelo

menos, 3 dBi em 2,4GHz e em 5GHz

1.13 Temperatura de operação de pelo menos entre 0º.C a 60º.C, com umidade relativa

máxima de 90% sem condensação.

1.14 Possuir estrutura que permita fixação do equipamento em teto e também em parede e

devem ser fornecidos os acessórios para que possa ser feita a fixação.

2 SEGURANÇA:

2.01

Possuir varredura de RF nas bandas 802.11 b/g/n e 802.11a/n para identificação de

pontos de acesso intrusos não autorizados (rogues) e interferências no canal habilitado

no ponto de acesso sem impacto no seu desempenho.

2.02 Implementar WPA (Wi-Fi Protected Access) com algoritmo de criptografia TKIP ou

Message Integrity Check-MIC.

2.03 Implementar WPA-2 Enterprise (Wi-Fi Protected Access) com algoritmo de criptografia

AES, 128 bits) com 802.1X.

2.04 Autenticação EAP-PEAP (Enhanced Authentication Protocol-Protected EAP), EAP-TLS

(Enhanced Authentication Protocol-Transport Layer Security), EAP TTLS (Enhanced

Authentication Protocol-Tunneled Transport Layer Security).

2.05 Capacidade de configuração de múltiplos SSID´s, com isolação entre os mesmos.

3 GERENCIAMENTO:

3.01

Possuir funcionamento em modo gerenciado por controlador WiFi local (fornecido pela

CONTRATADA), para configuração de seus parâmetros, gerenciamento das políticas de

segurança, QoS e monitoramento de RF;

3.02 Deverá estar logicamente conectado a um controlador WiFi, inclusive via roteamento da

camada de rede OSI, através de rede pública ou privada, com licença perpétua ;

3.03 Permitir o funcionamento operacional dos APs mesmo que percam a comunicação com a

controladora.
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3.04 Permitir o ajuste dinâmico de nível de potência e canal de rádio de modo a aperfeiçoar o

tamanho da célula de RF.

3.05 Permitir a configuração e gerenciamento direto através de browser padrão (HTTPS),

SSH, SNMP, ou através do controlador, a fim de se garantir a segurança dos dados.

4 MODO DE OPERAÇÃO:

4.01 Capacidade de funcionamento em modo Mesh.

4.02

Deve poder operar de tal forma que realize o chaveamento (switching) do tráfego

local dos usuários sem que este tráfego tenha que passar através do(s)

controlador(es) WiFi - operação em modo de “chaveamento de tráfego local”.

4.03 Deve permitir a operação de usuários configurados nos padrões IEEE 802.11b/g/n e

802.11a/ac/n/ax simultaneamente.

4.04 Possuir capacidade de selecionar automaticamente o canal de transmissão;

4.05 Permitir implementação de balanceamento de tráfego e de usuários.

4.06
Suportar os padrões de Fast Roaming IEEE 802.11r/k/v para aplicação quando

necessário.

5 CERTIFICAÇÕES:

5.01 Deve possuir certificado válido de homologação emitido pela Anatel ou por entidade

credenciada, conforme resolução da Anatel.
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PONTO DE ACESSO GERENCIADO, PADRÃO 802.11, DUAL-BAND DE USO

EXTERNO (OUTDOOR) OMNIDIRECIONAL

Descrição / Especificação Técnica

ITENS OBRIGATÓRIOS

1 CARACTERÍSTICAS GERAIS:

1.01 Ponto de acesso para rede local sem fio deverá atender no mínimo aos

padrões IEEE 802.11b, IEEE 802.11g e IEEE 802.11n na frequência de 2.4

GHz e IEEE 802.11a, IEEE 802.11n, IEEE 802.11ax e IEEE 802.11ac na

frequência de 5 GHz com operação de forma simultânea.

1.02 Possuir, no mínimo, uma interface IEEE 802.3 10/100/1000 BaseT

Ethernet, auto-sensing, auto MDI/MDX, com conector RJ-45.

1.03 Deve ser capaz de operar com a tecnologia de transmissão Beamforming

ou similar. .

1.04 Deve ser capaz de suportar no mínimo 150(cento e cinquenta) conexões

simultâneas.

1.05 Possuir suporte a no mínimo 8(oito) SSIDs.

1.06 Os Rádios devem operar conforme técnicas de transmissão abaixo:

● Em 2.4GHz: SU-MIMO 2x2

● Em 5GHz: MU-MIMO 2x2 ou 4X4.

1.07 Permitir habilitar e desabilitar a divulgação do SSID.

1.08 Suportar alimentação via Power Injector e através de PoE (Power Over

Ethernet - IEEE 802.3af ou IEEE 802.3at ou IEEE 802.3bt ).

1.09 Implementar cliente DHCP, para configuração automática do seu endereço

IP e implementar também endereçamento IP estático.

1.10 Deve suportar VLAN seguindo a norma IEEE 802.1q.

1.11 Fornecimento de Power Injector, PoE com cabo de força, além de qualquer

dispositivo e/ou acessório necessários ao perfeito funcionamento do

equipamento, incluindo 3(três) cabos UTP Cat6, sendo dois cabos com 1,5

m e um cabo com 2,5m.

1.12 Possuir antenas internas ou externas do tipo omnidirecional; compatíveis

com as frequências de rádio dos padrões IEEE 802.11a, IEEE 802.11ac,

IEEE 802.11b, IEEE 802.11g e IEEE 802.11n e com ganho de, pelo menos,

3 dBi em 2,4GHz e em 5GHz. Antenas externas devem ser do mesmo
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fabricante do ponto de acesso e ter o mesmo índice de proteção do ponto

de acesso.

1.13 Temperatura de operação de pelo menos entre -20°.C a 60°.C.

1.14 Possuir grau de proteção, mínimo IP66. Se a solução proposta possuir

antena omnidirecional externa, deverá essa antena ter grau de proteção

minino ip66. Além disso, todo o conjunto (AP e antena) deverá ter grau de

proteção mínimo ip66. Tais comprovações do grau de proteção deverão

necessariamente ser feitas através do datasheet do fabricante.

1.15 Possuir estrutura que permita fixação do equipamento em postes e

estruturas horizontais e verticais, tais como fachada de prédios comerciais

e residenciais em ambiente urbano denso. Devem ser fornecidos os

acessórios para que possa ser feita a fixação.

2 SEGURANÇA:

2.01 Possuir varredura de RF nas bandas 802.11 b/g/n e 802.11a/n para

identificação de pontos de acesso intrusos não autorizados (rogues) e

interferências no canal habilitado no ponto de acesso sem impacto no seu

desempenho.

2.02 Implementar WPA (Wi-Fi Protected Access com algoritmo de criptografia

TKIP ou Message Integrity Check-MIC).

2.03 Implementar WPA-2 Enterprise (Wi-Fi Protected Access com algoritmo de

criptografia AES, 128 bits) com 802.1X;

2.04 Autenticação EAP-PEAP (Enhanced Authentication Protocol-Protected EAP),

EAP-TLS (Enhanced Authentication Protocol-Transport Layer Security),

EAP-TTLS (Enhanced Authentication Protocol-TunneledTransport Layer

Security).

2.05 Capacidade de configuração de múltiplos SSID´s, com isolação entre os

mesmos.

3 GERENCIAMENTO:

3.01 Possuir funcionamento em modo gerenciado por controlador WiFi local

(fornecido pela CONTRATADA) para configuração de seus parâmetros,

gerenciamento das políticas de segurança, QoS e monitoramento de RF;

3.02 Deverá estar logicamente conectado a um controlador WiFi, inclusive via

roteamento da camada de rede OSI, através de rede pública ou privada,

com licença permanente sem nenhum tipo de restrição ou limitação de

uso;
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3.03 Permitir o funcionamento operacional dos AP mesmo que percam a

comunicação com a controladora.

3.04 Permitir o ajuste dinâmico de nível de potência e canal de rádio de modo a

aperfeiçoar o tamanho da célula de RF.

3.05 Permitir a configuração e gerenciamento direto através de browser padrão

(HTTPS), SSH, SNMP, ou através do controlador, a fim de se garantir a

segurança dos dados.

4 MODO DE OPERAÇÃO:

4.01 Capacidade de funcionamento em modo Mesh.

4.02 Deve poder operar de tal forma que realize o chaveamento (switching) do

tráfego local dos usuários sem que este tráfego tenha que passar através

do(s) controlador(es) WiFi - operação em modo de “chaveamento de

tráfego local”.

4.03 Deve permitir a operação de usuários configurados nos padrões IEEE

802.11b/g/n e 802.11a/ax/ac/n simultaneamente.

4.04 Possuir capacidade de selecionar automaticamente o canal de

transmissão;

4.05 Permitir implementação de balanceamento de tráfego e de usuários.

4.06
Suportar os padrões de Fast Roaming IEEE 802.11r/k/v para aplicação

quando necessário.

5 CERTIFICAÇÕES:

5.01 Deve possuir certificado válido de homologação emitido pela Anatel ou por

entidade credenciada, conforme resolução da Anatel.

32
PRODABEL

Empresa de Informática e Informação do Município de Belo Horizonte S/A
Av. Presidente Carlos Luz, nº 1275, bairro Caiçaras, CEP: 31230-000

Belo Horizonte/MG – Brasil - Telefone +55 31 3277-8342



PONTO DE ACESSO GERENCIADO, PADRÃO 802.11, DUAL-BAND DE USO

EXTERNO (OUTDOOR) DIRECIONAL

Descrição / Especificação Técnica

ITENS OBRIGATÓRIOS

1 CARACTERÍSTICAS GERAIS:

1.01 Ponto de acesso para rede local sem fio deverá atender no mínimo aos

padrões IEEE 802.11b, IEEE 802.11g e IEEE 802.11n na frequência de

2.4 GHz e IEEE 802.11a, IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax

na frequência de 5 GHz com operação de forma simultânea.

1.02 Possuir, no mínimo, uma interface IEEE 802.3 10/100/1000BaseT

Ethernet, auto-sensing, auto MDI/MDX, com conector RJ-45.

1.03 Deve ser capaz de operar com a tecnologia de transmissão Beamforming

ou similar..

1.04 Deve ser capaz de suportar no mínimo 150(cento e cinquenta) conexões

simultâneas.

1.05 Possuir suporte a no mínimo 8(oito) SSIDs.

1.06 Os Rádios devem operar conforme técnicas de transmissão abaixo:

• Em 2.4GHz: SU-MIMO 2x2

• Em 5GHz: MU-MIMO 2X2.

1.07 Permitir habilitar e desabilitar a divulgação do SSID.

1.08 Suportar alimentação via Power Injector e através de PoE (Power Over

Ethernet - IEEE 802.3af ou IEEE 802.3at ou IEEE 802.3bt ).

1.09 Implementar cliente DHCP, para configuração automática do seu endereço

IP e implementar também endereçamento IP estático.

1.10 Deve suportar VLAN seguindo a norma IEEE 802.1q.

1.11 Fornecimento de Power Injector, PoE com cabo de força, além de

qualquer dispositivo e/ou acessório necessários ao perfeito funcionamento

do equipamento, incluindo 3(três) cabos UTP Cat6, sendo dois cabos com

1,5 m e um cabo com 2,5m.

1.12 Possuir antenas internas ou externas com irradiação setorial ou

direcional, sendo permitido setores com abertura dentro da faixa de 45º

a 180º; compatíveis com as frequências de rádio dos padrões IEEE

802.11a, IEEE 802.11ac, IEEE 802.11ax, IEEE 802.11b, IEEE 802.11g e

IEEE 802.11n e com ganho de, pelo menos, 6 dBi em 2,4GHz e em 5GHz
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1.13 Temperatura de operação de -20°.C a 60°.C.

1.14 Possuir grau de proteção, mínimo IP66. Se a solução proposta possuir

antena setorial ou direcional externa, deverá essa antena ter grau de

proteção minino ip66. Além disso, todo o conjunto (AP e antena) deverá

ter grau de proteção mínimo ip66. Tais comprovações do grau de

proteção deverão necessariamente ser feitas através do datasheet do

fabricante.

1.15 Possuir estrutura que permita fixação do equipamento em postes e

estruturas horizontais e verticais, tais como fachada de prédios

comerciais e residenciais em ambiente urbano denso. Devem ser

fornecidos os acessórios para que possa ser feita a fixação.

2 SEGURANÇA:

2.01 Possuir varredura de RF nas bandas 802.11 b/g/n e 802.11a/n para

identificação de pontos de acesso intrusos não autorizados (rogues) e

interferências no canal habilitado no ponto de acesso sem impacto no seu

desempenho.

2.02 Implementar WPA (Wi-Fi Protected Access com algoritmo de criptografia

TKIP ou Message Integrity Check-MIC).

2.03 Implementar WPA-2 Enterprise (Wi-Fi Protected Access com algoritmo de

criptografia AES, 128 bits) com 802.1X;

2.04 Autenticação EAP-PEAP (Enhanced Authentication Protocol-Protected

EAP), EAP-TLS (Enhanced Authentication Protocol-Transport Layer

Security), EAP-TTLS (Enhanced Authentication Protocol-TunneledTransport

Layer Security).

2.05 Capacidade de configuração de múltiplos SSID´s, com isolação entre os

mesmos.

3 GERENCIAMENTO:

3.01 Possuir funcionamento em modo gerenciado por controlador WiFi local

(fornecido pela CONTRATADA) para configuração de seus parâmetros,

gerenciamento das políticas de segurança, QoS e monitoramento de RF;

3.02 Deverá estar logicamente conectado a um controlador WiFi, inclusive via

roteamento da camada de rede OSI, através de rede pública ou privada,

com licença permanente sem nenhum tipo de restrição ou limitação de

uso;
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3.03 Permitir o funcionamento operacional dos AP mesmo que percam a

comunicação com a controladora.

3.04 Permitir o ajuste dinâmico de nível de potência e canal de rádio de modo

a aperfeiçoar o tamanho da célula de RF.

3.05 Permitir a configuração e gerenciamento direta através de browser padrão

(HTTPS), SSH, SNMP, ou através do controlador, a fim de se garantir a

segurança dos dados.

4 MODO DE OPERAÇÃO:

4.01 Capacidade de funcionamento em modo Mesh.

4.02 Deve poder operar de tal forma que realize o chaveamento (switching) do

tráfego local dos usuários sem que este tráfego tenha que passar através

do(s) controlador(es) WiFi - operação em modo de “chaveamento de

tráfego local”.

4.03 Deve permitir a operação de usuários configurados nos padrões IEEE

802.11b/g/n e 802.11a/ac/n simultaneamente.

4.04 Possuir capacidade de selecionar automaticamente o canal de

transmissão;

4.05 Permitir implementação de balanceamento de tráfego e de usuários.

4.06 Suportar os padrões de Fast Roaming IEEE 802.11r/k/v para aplicação

quando necessário.

5 CERTIFICAÇÕES:

5.01 Deve possuir certificado válido de homologação emitido pela Anatel ou

por entidade credenciada, conforme resolução da Anatel.
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