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Minuta de Contrato regida pela Lei Federal n© 14.133/2021

CONTRATO DE FORNECIMENTO DE SOLUCI\O DE
REDE SEM FIO, PDB.XXX.XXXX.X.X, QUE ENTRE
SI CELEBRAM A [Nome do Participante] E A
[Detentora da Ata de Registro de Precgos]

PROCESSO ADMINISTRATIVO NO XX.XXX.XXX/XX-XX
PROCESSO LICITATORIO N© XX XXX XXX/ XX-XX
PREGAO ELETRONICO NO xxx/Xxxx

ATA DE REGISTRO DE PRECOS N© xxx/xxxx

A [Nome do Participante], estabelecida na [endereco completo], CNP] n® [n© do CNPJ],
doravante denominada CONTRATANTE, neste ato representada por [Cargo e
Responsavel Legal da Entidade], e a [razao social da CONTRATADA], CNPJ/MF n© [n°
do CNPJ], estabelecida na [endereco completo], neste ato representada por seu
Representante Legal [nome completo do Representante Legal]l, CPF n.° [n©° do CPF],
doravante denominada CONTRATADA, celebram, em decorréncia da Ata de Registro de
Precos xxx/xxxx, o presente Contrato, conforme cladusulas e condicdes a seguir
especificadas, reciprocamente estipuladas e aceitas. Este Contrato vincula-se ao Edital de
Licitacdo Pregdo Eletronico xxx/xxxx, parte integrante deste instrumento independente
de transcricdo e é regulado pelas suas clausulas e pelas Leis Federais 14.133/2021,
12.846/2013, Decretos Municipais 10.710/2001, 11.245/2003, 12.436/2006,
12.437/2006, 16.535/2016, 16.538/2016, 17.317/2020, 17.335/2020, 18.096/2022 Leis
Complementares 101/2000, 123/2006 e 147/2014.

CLAUSULA PRIMEIRA - DO OBJETO
1.1. Constitui objeto do presente Contrato o fornecimento de solucdo de rede sem fio,
visando a ampliacdo do Programa de Inclusdo Digital nas Vilas e Favelas de Belo

Horizonte, conforme os quantitativos expressos abaixo:

ITEM DESCRICAO UNID. QTDE
X XXXXXXXXXXXXXXXXXXXXXXX Unid X
X XXXXXXXXXXXXXXXXXXXX XXX Unid X
X XXXXXXXXXXXXXXXXXXXXXXX Unid X
X XXXXXXXXXXXXXXXXXXXX XXX Unid X
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X XXXX XXX XX XX XXX XX XX XXX XXX Unid X

CLAUSULA SEGUNDA - DAS ESPECIFICAC@ES DO FORNECIMENTO
2.1. A CONTRATADA devera fornecer o objeto deste Contrato conforme especificacGes

descritas no Anexo I.

CLAUSULA TERCEIRA - DAS CONDICéES DE RECEBIMENTO DO OBJETO
3.1. O objeto do presente Contrato sera recebido conforme especificacdes técnicas,
destacando-se o seguinte:
3.1.1. Provisoriamente, para verificacdao da sua conformidade com a especificacao
no prazo de 10 (dez) dias Uteis;
3.1.2. Definitivamente: Apds a verificacdo da sua qualidade e quantidade e
consequente aceitagdo, oportunidade em que sera, também, autorizada a emissdo
da nota fiscal.
3.1.3. Caso o aceite definitivo ndo ocorra dentro do prazo de 10 (dez) fica
autorizada a emissao da nota fiscal.
3.2. Os itens que compdem o objeto devem ser novos, sem uso anterior, com
embalagem de fabrica e devidamente acondicionados conforme especificacdo do
fabricante e compativeis com as especificacGes técnicas deste Contrato.
3.3. Serao realizados testes pela CONTRATANTE ou equipe por ela indicada no sistema de
rede sem fio implantado, para averiguacdo do cumprimento dos itens obrigatdrios
constantes deste Contrato no prazo de 10 (dez) dias Uteis contados da entrega, apds
esse prazo, aprovado, sera emitido o Termo de Aceite Definitivo respectivo e autorizacdo
para emissao da Nota Fiscal.
3.4. Encontrando irregularidade, os itens deverdo ser substituidos no prazo de até 05
(cinco) dias Uteis, contados da data de notificacdo da Prodabel.
3.5. A CONTRATADA ¢ obrigada a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no total ou em parte, o item do objeto em que se verificarem vicios,
defeitos ou incorregoes.
3.6. A CONTRATADA ira informar a CONTRATANTE sobre a conclusdo da implantagdo do
objeto.
3.7. A entrega do objeto deverd ser efetuada em perfeita conformidade com a
especificacdo contida neste documento, mediante conferéncia obrigatdria pela
CONTRATANTE.
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CLAUSULA QUARTA - DAS CONDICOES DE GARANTIA E ASSISTENCIA TECNICA

4.1. Todo o objeto devera ser fornecidos com garantia integral minima de 60 (sessenta)

meses para todos os itens, devendo este prazo ser atendido integralmente, a iniciar apds
a emissao do TERMO DE ACEITE DEFINITIVO do sistema, devendo a garantia ser

prestada no local onde o equipamento estiver instalado, sem qualquer 6nus para a

CONTRATANTE.

4.1.1. Durante o periodo de garantia a CONTRATADA devera manter o suporte as

atualizacbes de Firmware e Softwares necessarias ao perfeito funcionamento da

solucdo.

4.1.1.1. Serdo consideradas aqui toda e qualquer modificagdao ou

atualizagdo que possa alterar o modo de operagcao de qualquer um dos

itens do objeto ou das caracteristicas técnicas especificadas no ANEXO 1.

4.2. Para aos itens 2, 3, 4 e 5, quando for o caso:

4.2.1. O processo de garantia devera ser realizado com a substituicdo em até 5

(cinco) dias do equipamento que apresentou vicio por um equipamento de

backup;

4.2.2. O equipamento substituido devera ser consertado no prazo maximo de 30
(trinta) dias.
4.2.2.1. Caso o equipamento que apresentou vicio ndo seja corrigido no
prazo de 30 (trinta) dias, a CONTRATADA devera substitui-lo por outro

igual ou superior e emitir a documentacdo de doacgdo e transferéncia do

equipamento dado em substituicao.

4.3. Para o item 1, quando for o caso:

4.3.1. Deverao ser respeitados os prazos previstos no SLA abaixo, sob pena de

descumprimento do contrato;

4.3.2. Os prazos de resposta de servico correspondem ao tempo maximo, a partir

da abertura do chamado, para atendimento e resolucdo do suporte, conforme

tabela abaixo:

Grau/Nivel Descricao Prazo de

Atendimento

Informacional | Esclarecimento de duvidas ou similar 08 (oito) horas
Normal Sistema funciona sem impacto na operacao 24 (vinte e quatro)

horas
Alerta Sistema opera com degradagao de Desempenho 12 (doze) horas
Urgente Sistema opera precariamente 08 (oito) horas
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Severo Sistema opera com paralisacdo parcial 06 (seis) horas

Critico Paralisacao total do sistema 04 (quatro) horas

4.4. O reparo de equipamentos e componentes defeituosos devera ser realizado nos
prazos descritos, com o fornecimento de equipamento sobressalente (a ser fornecido pela
CONTRATADA durante o periodo de garantia) com as mesmas especificagoes técnicas do
equipamento retirado (ou superiores), até o retorno de reparo do mesmo, sem nenhum
Oonus para a CONTRATANTE.
4.5. Durante o periodo de garantia, a CONTRATADA devera responsabilizar-se pela
correcao das falhas que forem detectadas nos equipamentos fornecidos, sem qualquer
onus para a CONTRATANTE.
4.6. A CONTRATADA sera responsavel por defeitos da implantagdo ou fabricacdo dos
equipamentos fornecidos e se necessario devera substituir qualquer componente que
compde a solugao.
4.7. A CONTRATADA devera assegurar, durante o periodo de garantia, sem 0nus para a
CONTRATANTE, a correcao ou substituicdo de todos os itens implantados que
apresentarem problemas neste periodo.
4.7.1. Caso seja detectado, a qualquer tempo durante a vigéncia da garantia, a
ocorréncia de defeitos (“bugs”) nos softwares fornecidos, que possam levar a
solucdo e/ou os equipamentos a situagdes de funcionamento incorreto ou mesmo
danos, a CONTRATADA devera providenciar a reparagdo desses defeitos e a
disponibilizacdo de uma versdo de software que os corrijam, sem Onus para a
CONTRATANTE.
4.8. Os equipamentos defeituosos e os equipamentos reparados ou novos deverao ser
retirados e entregues pela CONTRATADA a CONTRATANTE durante o horario normal de
expediente, sem qualquer 6nus para a CONTRATANTE.
4.9. Se, em até 30 (trinta) dias corridos, o equipamento ndo puder ser reparado, o
mesmo deve ser substituido por um novo, sem uso anterior, com a mesma configuracdo
ou superior, sem qualquer 6nus para a CONTRATANTE.
4.10. Caso um equipamento apresente o mesmo defeito por 03 (trés) vezes
consecutivas, no periodo de garantia, entende-se que o mesmo possui vicios de
fabricacdo ou mesmo montagem, devendo a CONTRATADA substitui-lo sem quaisquer
Oonus para a administragdo publica, por um equipamento novo, sem uso anterior, com a
mesma configuracdo ou superior.
4.10.1. Esta substituicdo devera ser feita imediatamente quando o equipamento

apresentar o defeito pela 32 vez.
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4.11. Durante todo o periodo de garantia, a CONTRATADA devera manter disponivel
numero de telefonia fixa local da cidade de Belo Horizonte ou numero para ligagdo
gratuita, para registro dos chamados de garantia a serem realizados pela PRODABEL.
4.11.1. Devera ser disponibilizado também endereco de correio eletrénico (e-mail)
para formalizagao e registro de comunicagdes entre as partes.
4.12. Devera ser fornecido nimero de protocolo para todos os chamados de garantia
realizados pela CONTRATADA, devendo o mesmo ser registrado em Relatorio de
Atendimento Técnico (RAT), padronizado e obrigatdrio para todos os atendimentos a
serem realizados.
4.13. A CONTRATADA devera fornecer cépia eletronica dos Relatérios de Atendimento
Técnico (RAT) ja emitidos e um resumo dos problemas encontrados, solucionados e em
solugdo dos equipamentos e materiais em garantia, quando solicitado pela
CONTRATANTE.
4.14. Nao sdo aplicaveis a garantia, falhas e/ou defeitos decorrentes de razdes nao
imputaveis a CONTRATADA, tais como: roubo, vandalismo, acidentes naturais ou

acidentes causados por terceiros.

CLAUSULA QUINTA - DO PRAZO DE VIGENCIA
5.1. O prazo de vigéncia deste Contrato sera de xx (Xxxxxxxx) meses, sem prejuizo da
garantia, contados da data de sua assinatura.

5.2. Este Contrato podera ser prorrogado, nos termos da Lei Federal 14.133/2021.

CLAUSULA SEXTA - DA EXECUGAO DO OBJETO

6.1. O CRONOGRAMA de instalagdo sera elaborado em comum acordo entre as partes,
CONTRATANTE e CONTRATADA, em até 10 (dez) dias corridos apos o recebimento da
Nota de Empenho pela CONTRATADA devidamente assinada pela CONTRATANTE.

6.1.1. A instalacdao dos pontos de acesso nao faz parte do objeto deste Contrato.

CLAUSULA SETIMA - DO PRAZO DE EXECUGCAO

7.1. A implantagdo completa do sistema de rede sem fio devera ser executada dentro do
prazo estabelecido no cronograma de execugao.

7.2. O prazo maximo de entrega dos equipamentos ndao podera superar 60 (sessenta)
dias corridos.

7.3. A execugao deste Contrato deve, necessariamente, ser precedida pelo recebimento
da Nota de Empenho pela CONTRATADA.

7.4. Qualquer atraso ou problemas durante a execucdao das atividades deverdao ser

reportados imediatamente a CONTRATANTE, cabendo a aplicagdo de multas previstas no
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Decreto Municipal 18.096/2022.

CLAUSULA OITAVA - DO LOCAL DE ENTREGA/EXECUCAO

8.1. Os equipamentos deverao ser entregues pela CONTRATADA na sede da
CONTRATANTE, situada na Av. Presidente Carlos Luz, n® 1275, no horario comercial.

8.2. A configuragao da solucdo de controle sera feita na sede da CONTRATANTE.

8.3. E necessario o aviso de entrega com antecedéncia de 48 (quarenta e oito) horas,
agendando a data e horario com a Geréncia de Planejamento e Projetos - GPEI-PB, por
meio dos telefones (31) 3277 8312 | (31) 98576-2000, ou e-mails

cesar.ribeiro@pbh.gov.br e engenharia.prodabel@pbh.gov.br .

CLAUSULA NONA - DO PRECO
9.1. Pelo objeto contratado, a CONTRATANTE pagara a CONTRATADA o valor GLOBAL de

R$ XXXXXXXXX (XXXXXXXXXXXXXXXXXXXXXXXXXXX), conforme tabela abaixo:

ITEM DESCRIGCAO UNID. QTDE. Ultl/IATIfRRIO C\E/LAOLI;)ARL
X XXXXXXXXXXXXXXXXXXXXXXX Unid
X XXXXXXXXXKXXXXXXXXXXXXX Unid
X XXXXXXXXXXXXXXXXXXXXXXX Unid
X XXXXXXXXXKXXXXXXXXXXXXX Unid
X XXXXXXXXXXXXXXXXXXXXXXX Unid

9.2. Estao consideradas no preco previsto no 9.1. todas as despesas diretas e indiretas
decorrentes da execucgdo contratual, inclusive tributos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e

outros necessarios ao cumprimento integral do objeto da contratacdo.

CLAUSULA DECIMA - DA FORMA DE PAGAMENTO
10.1. O pagamento sera realizado pela CONTRATANTE em até 30 (trinta) dias corridos,
contados do adimplemento da obrigagao.
10.1.1. Considera-se adimplida a obrigacdo a entrega do objeto com seu aceite
definitivo.
10.2. O fornecimento do objeto devera englobar todos os custos, inclusive tributos.
10.3. A Nota Fiscal devera ser emitida apdés o aceite definitivo por parte da
CONTRATANTE.
10.4. A CONTRATADA devera entregar um documento de cobranca valido (Nota Fiscal
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eletronica) e fazer constar no minimo, o nimero do Processo Administrativo, do Contrato
e da Nota de Empenho, descricdo dos bens, dados bancarios, preco unitario e o valor
total da nota, devendo ser obrigatoriamente acompanhada de comprovacdao da
regularidade fiscal, por meio de consulta ao cadastro no SUCAF.

10.5. Ndo sendo observadas as condigdes do item anterior, o atraso no pagamento sera
imputado a CONTRATADA, ndo decorrendo disso quaisquer 6nus para a CONTRATANTE.
10.6. Se o documento de cobranca apresentar incorrecbes, sera devolvido a
CONTRATADA e a contagem do prazo para o pagamento previsto no 10.1. reiniciara a
partir da data da reapresentacao do documento corrigido e certificado pelo Fiscal.

10.7. Os pagamentos a serem efetuados em favor da CONTRATADA estardao sujeitos,
quando couber, a retencao de tributos na fonte nos termos da lei.

10.8. No caso de haver retengcao, a CONTRATADA discriminara individualmente no
documento de cobranca (Nota Fiscal eletronica) o percentual e o valor do(s) tributo(s) a
ser(em) retido(s).

10.9. A CONTRATADA enquadrada no sistema de pagamento de impostos SIMPLES, na
condicdo de microempresa ou empresa de pequeno porte, deverd apresentar, a cada
pagamento, @ CONTRATANTE, declaracdao, na forma do Anexo I da Instrucdo Normativa
RFB n° 459, de 17 de outubro de 2004 - SRF, em duas vias, assinadas pelo seu
representante legal.

10.10. A Nota Fiscal Eletronica (NFE) devera conter todas as informacdes exigidas pela
legislacao vigente e ser encaminhadas para o endereco eletrénico:
nfe.prodabel@pbh.gov.br e para o Fiscal do contrato, acompanhadas do arquivo no
formato .xml.

10.11. A CONTRATADA devera observar, quando da emissdo da nota fiscal, a natureza

dos itens do objeto e as tributacdes inerentes a cada um deles.

CLAUSULA DECIMA PRIMEIRA - DA DOTACAO ORCAMENTARIA
11.1. As despesas decorrentes da contratacdo estdao programadas na seguinte dotacgdo

orca mentaria: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX .

CLAUSULA DECIMA SEGUNDA - DO REAJUSTE

12.1. Este contrato podera ser reajustado nos termos da legislagdo vigente.

12.2. Somente poderdo ser reajustados os precos quando observado o interregno minimo
de 12 (doze) meses contados a partir da assinatura do instrumento contratual firmado,
tendo como indexador o IPCA (indice Nacional de Precos ao Consumidor Amplo) do IBGE
(Instituto Brasileiro de Geografia e Estatistica) ou outro indice que vier substitui-lo,

acumulado nos ultimos 12 (doze) meses.
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12.3. O reajuste somente serda avaliado pela CONTRATANTE mediante solicitagdo
expressa da CONTRATADA.
12.3.1. O reajuste supramencionado somente sera pago a partir da data da
referida solicitagao.
12.4. O marco inicial para os calculos do reajuste serd o orgamento estimado da

contratacdo ou da concessao do ultimo reajuste.

CLAUSULA DECIMA TERCEIRA - DA GARANTIA CONTRATUAL
13.1. Cabera a CONTRATADA optar por uma das modalidades de garantia previstas na Lei
Federal 146.133/2021. Garantia esta que sera de 5% (cinco por cento) do valor do
contrato, podendo ser:

13.1.1. Caugao em dinheiro;

13.1.2. Seguro garantia;

13.1.3. Fianga bancaria.
13.2. Independentemente da modalidade escolhida, o recolhimento da garantia devera
ser prévio.
13.3. A garantia contratual devera ser mantida enquanto viger a garantia do objeto.
13.4. Em se tratando de garantia prestada através de caucdao em dinheiro, ela devera ser
recolhida em conta corrente a ser informada pela CONTRATANTE no momento da
assinatura do Contrato.
13.5. A Apodlice de Seguro devera ser emitida por Instituicdo autorizada pela SUSEP a
operar no mercado securitario e devera prever expressamente a responsabilidade da
seguradora por todas e quaisquer multas de carater sancionatério aplicadas a
CONTRATADA.
13.6. A Carta de Fianca devera ser emitida por Instituicdo financeira autorizada pelo
Banco Central do Brasil - BACEN para funcionar no Brasil, prevendo expressamente a
renincia expressa, pelo fiador, ao beneficio de ordem disposto no artigo 827 do Cddigo
Civil.
13.7. Se a garantia for utilizada em pagamento de qualquer obrigacdo, a CONTRATADA
obriga-se a fazer a respectiva reposicdo no prazo maximo de 05 (cinco) dias Uteis
contados da data em que for notificada pela CONTRATANTE.
13.8. Em caso de alteracdo do valor contratual, prorrogacdao do prazo de vigéncia,
utilizacdo total ou parcial da garantia pela CONTRATANTE, ou em situagdes outras que
impliguem em perda ou insuficiéncia da garantia, a CONTRATADA deverd providenciar a
complementagao ou substituicdo da garantia prestada no prazo determinado pela
CONTRATANTE, observadas as condigOes originais para aceitacao da garantia estipuladas
nesta Clausula.
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13.9. A garantia prestada pela CONTRATADA sera liberada ou restituida apos a execugdo
e cumprimento integral do presente Contrato, nos termos da Lei 14.133/2021.

13.10. A garantia na modalidade caucao em dinheiro sera atualizada monetariamente
pelo indice da caderneta de poupanca quando da sua restituicdo, ndo contemplando

remuneragdo pro rata die.

CLAUSULA DECIMA QUARTA - DAS OBRIGAGCOES DA CONTRATADA
14.1. Além das obrigacbes constantes no Contrato, no Termo de Referéncia e na
legislagao vigente, compete a CONTRATADA:
14.1.1. Manter, durante a vigéncia do Contrato, todas as condicdes de habilitacdo
exigidas quando da contratacdo, comprovando-as sempre que solicitado pela
CONTRATANTE;
14.1.2. Comunicar a imposicdo de penalidade que acarrete o impedimento de
contratar com a CONTRATANTE, bem como a eventual perda dos pressupostos
para a participacdo de licitagdo, nos termos da Lei Federal 14.133/2021;
14.1.3. Cumprir as obrigacOes dentro dos prazos assinalados;
14.1.4. Realizar ou suspender o cumprimento do objeto, total ou parcialmente, a
qualquer tempo, sempre que a CONTRATANTE considerar a medida necessaria;
14.1.5. Manter disponivel, durante todo o periodo de garantia, numero de
telefonia fixa local da cidade ou numero para ligagdo gratuita, para registro dos
chamados de garantia a serem realizados pela CONTRATANTE;
14.1.5.1. Devera ser disponibilizado também endereco de correio
eletrénico (e-mail) para formalizacdo e registro de comunicacGes entre as
partes.
14.1.6. Responsabilizar-se pelo deslocamento dos seus funcionarios aos locais da
CONTRATANTE onde o sistema sera implantado;
14.1.7. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
total ou em parte, o objeto deste Contrato em que se verificarem vicios, defeitos
ou incorregoes;
14.1.8. Responder pela correcdo e qualidade do fornecimento do objeto nos
termos da proposta apresentada, observadas as normas éticas e técnicas
aplicaveis;
14.1.9. Pagar todos os encargos que incidam ou venham a incidir, direta ou
indiretamente, sobre o objeto deste Contrato;
14.1.10. Obedecer as instrucbes e os procedimentos estabelecidos pela

CONTRATANTE para o adequado fornecimento do objeto deste Contrato,
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apresentando as informacles solicitadas e os documentos comprobatorios do
adequado cumprimento das obrigacdes;

14.1.11. Prestar todos os esclarecimentos técnicos que lhe forem solicitados pela
CONTRATANTE, relacionados ao objeto;

14.1.12. Reparar todos os danos e prejuizos causados a CONTRATANTE ou a
terceiros, ndo restando excluida ou reduzida esta responsabilidade pela presenca
de fiscalizacgdo ou pelo acompanhamento da execucdao por parte da
CONTRATANTE;

14.1.13. Providenciar para que ndo haja qualquer parada ou atraso na entrega do
objeto e, se por qualquer motivo, ocorrer a indisponibilidade de qualquer recurso,
buscar meios necessarios ao seu restabelecimento, sem qualquer 6nus adicional a
CONTRATANTE;

14.1.14. Nao infringir quaisquer direitos autorais, patentes ou registros, inclusive
marcas, know-how ou trade-secrets, durante a execucdo do objeto contratado,
sendo responsavel pelos prejuizos, inclusive honorarios de advogado, custas e
despesas decorrentes de qualquer medida ou processo judicial ou administrativo
iniciado em face da CONTRATANTE, por acusacdo da espécie;

14.1.15. Garantir como ‘“segredos comerciais e confidenciais” quaisquer
informacdes, dados, processos, formulas, utilizando-os apenas para as finalidades
previstas neste contrato, ndo podendo revela-los ou facilitar sua revelagdo a
terceiros;

14.1.16. Entregar o objeto, responsabilizando-se inclusive pelo transporte de seu
estabelecimento até o local determinado para entrega, bem como pelo seu
descarregamento;

14.1.17. Permitir vistorias e acompanhamento da execucdao do objeto contratual
pelo fiscal;

14.1.18. Designar 01 (um) preposto como responsavel pelo Contrato para
participar de eventuais reunides e ser o interlocutor da CONTRATADA, zelando
pelo fiel cumprimento das obrigacbes previstas neste Instrumento;

14.1.19. Comunicar a CONTRATANTE apds a execucdo do objeto para que proceda
a execugao de testes e aceite;

14.1.20. Responsabilizar-se pelo cumprimento dos requisitos definidos pela Lei
Federal n® 13.709/2018 (Lei Geral de Protecao de Dados Pessoais - LGPD), no que
se refere a tratamento de dados pessoais, a protecdo dos direitos fundamentais
de liberdade e de privacidade e livre desenvolvimento da personalidade da pessoa

natural.
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CLAUSULA DECIMA QUINTA - DAS OBRIGACﬁES DA CONTRATANTE
15.1. Além das obrigagdes constantes neste Contrato, no Termo de Referéncia e na
legislagdo vigente, compete a CONTRATANTE:
15.1.1. Fiscalizar e avaliar a execugao do contrato, por meio do fiscal designado;
15.1.2. Realizar o recebimento do objeto, quando ele estiver conforme;
15.1.3. Realizar os pagamentos devidos a CONTRATADA, nas condigdes
estabelecidas neste Contrato;
15.1.4. Notificar a CONTRATADA, por escrito, fixando-lhe prazo para corrigir
defeitos ou irregularidades ocorridas no recebimento do(s) item(ns) adquirido(s),
sob pena de aplicagdao das penalidades previstas em contrato;
15.1.5. Exigir da CONTRATADA o fornecimento do objeto nas idénticas condicGes

assumidas quando da celebragao do contrato.

CLAUSULA DECIMA SEXTA - DAS DISPOSICOES LEGAIS

15.1. Este Contrato é regulado pelas suas clausulas, pela Lei 14.133/2021 e Decretos
Municipais 10.710/01, 11.245/03, 12.436/06, 12.437/06, 15.113/13, 16.535/16,
17.317/2020.

CLAUSULA DECIMA SETIMA - DA DOCUMENTACAO INTEGRANTE

17.1. Constituem partes integrantes do presente Contrato a proposta apresentada pela
CONTRATADA, o edital da licitacdo Pregdo Eletronico Xxxx/XXXX € sSeus anexos,
independentemente de transcricao, nos termos da Lei Federal 14.133/2021.

17.2. Em caso de divergéncia ou contradicdo entre as disposicdes dos documentos
mencionados no item 17.1 e as deste Contrato, prevalecerdo as regras contidas no edital

da licitagdo.

CLAUSULA DECIMA OITAVA - DA SUBCONTRATAGAO

18.1. Fica vedado a CONTRATADA subcontratar as obrigacdes assumidas neste Contrato.

CLAUSULA DECIMA NONA - DA GESTAO E FISCALIZAGCAO
19.1. A designacao do Gestor e do Fiscal do presente Contrato sera realizada através de

portaria publicada no Diario Oficial do Municipio - DOM.

CLAUSULA VIGESIMA - DAS ALTERACGES CONTRATUAIS
20.1. Desde que nao altere a natureza do objeto contratado ou descumpra o dever de

licitar, o presente Contrato podera ser alterado, por acordo entre as partes, para melhor
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adaptar suas previsdes ao interesse da CONTRATANTE, nos termos e limites da Lei
Federal 14.133/2021.
20.2. As alteragdes contratuais serao formalizadas por meio de Termo Aditivo e Termo de

Apostila, quando admitido.

CLAUSULA VIGESIMA PRIMEIRA - DA CESSAO DO CONTRATO

21.1. O presente Contrato ndo podera ser cedido ou utilizado sob qualquer hipdtese
como titulo de circulagdo comercial, caugdo, cessdo de crédito e/ou documento exequivel
a ser apresentado contra a CONTRATANTE por terceiros.

21.2. Fica vedado a CONTRATADA transferir ou ceder, a qualquer titulo, os direitos e

obrigagdes assumidos neste Contrato.

CLAUSULA VIGESIMA SEGUNDA - DA PROTECAO E TRANSMISSAO DE
INFORMACZ\O, DADOS PESSOAIS E/OU BASE DE DADOS

22.1. Aplicar-se-a a este instrumento a Lei Geral de Protecao de Dados Pessoais - LGPD.
22.2. A CONTRATADA obriga-se ao dever de protecao, confidencialidade e sigilo de toda
informacdo, dados pessoais e/ou base de dados a que tenha acesso, inclusive em razao
de licenciamento ou da operacao dos programas/sistemas, nos termos da Lei
13.709/2018, suas alteracdes e regulamentacdes posteriores, durante o cumprimento do
objeto descrito no presente instrumento contratual.

22.3. A CONTRATADA obriga-se a implementar medidas técnicas e administrativas
suficientes visando a seguranca, a protecdo, a confidencialidade e o sigilo de toda
informacdo, dados pessoais e/ou base de dados a que tenha acesso a fim de evitar
acessos ndo autorizados, acidentes, vazamentos acidentais ou ilicitos que causem
destruicdo, perda, alteracdo, comunicacdo ou qualquer outra forma de tratamento nao
previstos.

22.4. A CONTRATADA deve assegurar-se de que todos os seus colaboradores, consultores
e/ou prestadores de servigos que, no exercicio das suas atividades, tenham acesso e/ou
conhecimento da informacdo e/ou dos dados pessoais, respeitem o dever de protecao,
confidencialidade e sigilo.

22.5. A CONTRATADA ndo podera utilizar-se de informagao, dados pessoais e/ou base de
dados a que tenha acesso, para fins distintos ao cumprimento do objeto deste
instrumento contratual.

22.6. A CONTRATADA ndo podera disponibilizar e/ou transmitir a terceiros, sem prévia
autorizacao escrita, informacgao, dados pessoais e/ou base de dados a que tenha acesso
em razao do cumprimento do objeto deste instrumento contratual.

22.7. A CONTRATADA obriga-se a fornecer informagdao, dados pessoais e/ou base de
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dados estritamente necessarios caso quando da transmissdo autorizada a terceiros
durante o cumprimento do objeto descrito neste instrumento contratual.

22.8. A CONTRATADA fica obrigada a devolver todos os documentos, registros e copias
gue contenham informacdo, dados pessoais e/ou base de dados a que tenha tido acesso
durante a execugdao do cumprimento do objeto deste instrumento contratual no prazo de
30 (trinta) dias corridos, contados da data da ocorréncia de qualquer uma das hipdteses
de extingdo do contrato, restando autorizada a conservacdao apenas nas hipdteses
legalmente previstas.

22.9. A CONTRATADA ndo sera permitida deter cépias ou backups, informacgGes, dados
pessoais e/ou base de dados a que tenha tido acesso durante a execugdao do
cumprimento do objeto deste instrumento contratual.

22.10. A CONTRATADA devera eliminar os dados pessoais a que tiver conhecimento ou
posse em razao do cumprimento do objeto deste instrumento contratual tdo logo nao
haja necessidade de realizar seu tratamento.

22.11. A CONTRATADA devera notificar, imediatamente, a CONTRATANTE no caso de
vazamento, perda parcial ou total de informacdo, dados pessoais e/ou base de dados.
22.12. A notificacdo ndo eximira a CONTRATADA das obrigacdes e/ou sangdes que
possam incidir em razao da perda de informagao, dados pessoais e/ou base de dados.
22.13. A CONTRATADA que descumprir nos termos da Lei 13.709/2018 suas alteragoes e
regulamentacgdes posteriores, durante ou apds a execucdo do objeto descrito no presente
instrumento contratual fica obrigado a assumir total responsabilidade e ao ressarcimento
por todo e qualguer dano e/ou prejuizo sofrido, incluindo sangbGes aplicadas pela
autoridade competente.

22.14. A CONTRATADA fica obrigada a manter preposto para comunicacdo com a
CONTRATANTE para os assuntos pertinentes a Lei 13.709/2018 suas alteracdes e
regulamentagdes posteriores.

22.15. O dever de sigilo e confidencialidade, e as demais obrigacdes descritas na
presente clausula, permanecerdo em vigor apds a extincdo das relagdes entre a
CONTRATADA e a CONTRATANTE, bem como, entre a CONTRATADA e os seus
colaboradores, subcontratados, consultores e/ou prestadores de servicos sob pena das
sancdes previstas na Lei 13.709/2018, suas alteracOes e regulamentagdes posteriores,
salvo decisdo judicial contraria.

22.16. O nao cumprimento de quaisquer das obrigacGes descritas nesta clausula
sujeitard a CONTRATADA a processo administrativo para apuracdo de responsabilidade e,

consequente, sancdo, sem prejuizo de outras.
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CLAUSULA VIGESIMA TERCEIRA - DO SIGILO E DA CONFIDENCIALIDADE

23.1. Caso a CONTRATADA venha a ter acesso a dados, materiais, documentos e
informagbes de natureza sigilosa, direta ou indiretamente, em decorréncia da execugao
do objeto contratual, deverda manter o sigilo dos mesmos, bem como orientar os
profissionais envolvidos a cumprir esta obrigacdo, respeitando-se as diretrizes da
CONTRATANTE, e respondendo, em caso de descumprimento, na forma da Lei

12.527/2011 e demais legislagoes aplicaveis.

CLAUSULA VIGESIMA QUARTA - DA FRAUDE E CORRUPCAO

24.1. As partes interessadas se obrigam a cumprir e a fazer cumprir as normas contra
fraude e corrupcdo na qual estdo asseguradas medidas adequadas para protecdo do
interesse publico.

24.2. Para a participacdo neste instrumento contratual, nenhuma das partes podera
oferecer, dar ou se comprometer a dar a quem quer que seja, ou aceitar ou se
comprometer a aceitar de quem quer que seja, tanto por conta propria quanto através de
outrem, qualquer pagamento, doagdo, compensacdo, vantagens financeiras ou ndo
financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de
corrupgao sob as leis de qualquer pais, seja de forma direta ou indireta quanto ao objeto
deste Contrato, ou de outra forma que nao relacionada a este instrumento, devendo
garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma.

24.3. A ocorréncia de qualquer das hipoteses acima elencadas sera denunciada a
Controladoria Geral do Municipio - CTGM, para adogdo das medidas cabiveis, nos termos
do Decreto Municipal 16.954/2018.

CLAUSULA VIGESIMA QUINTA - DAS SANCOES ADMINISTRATIVAS

25.1. No caso de eventuais infragdes cometidas ou de inadimplemento contratual, serdo
aplicadas as sangdes previstas nas Lei Federal 14.133/2021, Decretos Municipais
16.954/2018, 16.538/2016, 17.317/2020 e 18.096/2022.

CLAUSULA VIGESIMA SEXTA - DA EXTIN(,‘IN\O E DA RESCISAO DO CONTRATO
26.1. O presente Contrato extinguir-se-a ao seu término, sem necessidade de qualquer
notificacdo ou interpelacdo ou judicial ou extrajudicial, podendo, no entanto, ser
rescindido a qualquer tempo.
26.2. O presente contrato podera ser rescindido nas hipdteses previstas na legislacao,
desde que formalmente motivado nos autos do processo, assegurado o contraditério e a
ampla defesa, bem como nas hipéteses de a CONTRATADA:

26.2.1. Infringir quaisquer das clausulas ou condicbes do presente contrato;
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26.2.2. Entrar em regime de faléncia, dissolver-se ou extinguir-se;
26.2.3. Transferir ou ceder o presente contrato a terceiros, no todo ou em parte;
26.2.4. Recusar-se a receber qualquer ordem ou instrucdo para melhor execugao
deste contrato, insistindo em fazé-lo com impericia ou desleixo;
26.2.5. Deixar de comprovar o regular cumprimento de suas obrigagdes
trabalhistas, tributarias e sociais;
26.2.6. Ser declarada inidonea e/ou suspensa e/ou impedida do direito de licitar
ou contratar com a Administragao Municipal;
26.2.7. Subcontratar, ceder ou transferir, total ou parcialmente o objeto
contratado, exceto na hipdtese de servigo secundario que nao integre a esséncia
do objeto, desde que expressamente autorizada pelo CONTRATANTE, mantida em
qualquer caso a integral responsabilidade da CONTRATADA;
26.2.8. Associar-se com outrem, bem como realizar fusao, cisao, incorporacdo ou
integralizagao de capital, salvo com expressa autorizagdo do CONTRATANTE.
26.3. A rescisdao do contrato podera ser:
26.3.1. Determinada por ato unilateral e escrito da Administracdo, nos casos
enumerados no subitem anterior;
26.3.2. Amigavel, por acordo entre as partes, reduzida a termo no processo da
licitacdo, desde que haja conveniéncia para a CONTRATANTE;
26.3.3 Judicial, nos termos da legislacao.
26.4. Este contrato poderda ser rescindido por ato unilateral do CONTRATANTE,
devidamente justificado, quando o interesse publico assim o exigir, sem indenizacdo a

CONTRATADA, a ndo ser em caso de dano efetivo disso resultante.

CLAUSULA VIGESIMA SETIMA - DOS CASOS OMISSOS
27.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposicdes

contidas na Lei Federal 14.133/2021 e demais normas aplicaveis.

CLAUSULA VIGESIMA OITAVA - DAS DISPOSICGES GERAIS
28.1. A tolerancia da CONTRATANTE com qualquer atraso ou inadimpléncia por parte da
CONTRATADA, ndo importara de forma alguma em alteracdo ou novacdo da obrigacao.
28.2. A CONTRATADA autoriza a CONTRATANTE a descontar o valor correspondente aos
referidos danos ou prejuizos diretamente das faturas pertinentes aos pagamentos que |lhe
forem devidos, independentemente de qualquer procedimento judicial ou extrajudicial,
assegurada a prévia defesa.
28.3. A auséncia ou omissdo da fiscalizagdo da CONTRATANTE ndo eximira a
CONTRATADA das responsabilidades previstas neste Contrato.
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28.4. Todas as alteracbes que se fizerem necessarias serdo registradas por intermédio de
lavratura de Termo Aditivo ou Termo de Apostila, quando couber.

28.5. Os direitos decorrentes deste Contrato ndo poderdo em hipdtese alguma, ser
negociados com instituicdes financeiras, ndo se responsabilizando a CONTRATANTE por
quaisquer consequéncias oriundas de tais transagodes, respondendo, ainda, o Fornecedor
por perdas e danos.

28.6. E vedada a participacdo de empresas em regime de consoércio.

CLAUSULA VIGESIMA NONA - DA PUBLICACAO

29.1. A publicacdo do extrato do presente contrato no Diario Oficial do Municipio - DOM
correra por conta e 6nus da CONTRATANTE.

29.2. A CONTRATADA fica ciente de que ocorrera a publicacdo dos dados pessoais como
nome completo e CPF de seu sécio representante nos instrumentos juridicos celebrados,
gue serdo publicados em portal de transparéncia com acesso livre, em diarios oficiais ou

em locais que a lei determinar para fins de cumprimento da Lei de Acesso a Informacao.

CLAUSULA TRIGESIMA - DO FORO
30.1. E competente o foro de Belo Horizonte/MG para a solucdo de eventuais litigios
decorrentes deste contrato, com exclusdao de qualquer outro, por mais privilegiado que

seja.

E por estarem justos e contratados, firmam o presente instrumento em 02 (duas) vias de

igual teor e forma.

Belo Horizonte, de de 2024.
XXXXXXXXXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXX XXXXXXXXXXXXXXXXX
CONTRATANTE CONTRATADA
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1.1.

1.2,

1.3.

1.4.

1.5.

ANEXO I DO CONTRATO - ESPECIFICACOES TECNICAS CONSIDERAGCOES
GERAIS

Trata-se de uma solugdo corporativa, integrada, com Controle Centralizado,
responsavel por controlar a configuracdo dos pontos de acesso e gerencia-los.
Detalhes na Figura I.

A Solugdo de Controle Centralizado da Rede sem fio deverd permitir o
gerenciamento centralizado das configuracdes de toda a solugdo e dos pontos
de acesso da rede sem fio, bem como devera coletar eventos da rede sem fio,
permitir a visualizacdo de equipamentos na planta e disponibilizar informagdes
de radiofrequéncia de clientes conectados em tempo real.

A CONTRATADA ¢ responsavel por prestar garantia por 60 (sessenta) meses do
objeto, dos componentes fornecidos (equipamentos, licencas e software
integrantes da solugao, inclusive atualizagao de firmware) e da implantagdo, de
forma a garantir o restabelecimento do funcionamento da solugao em caso de
falhas.

Como itens integrantes do objeto deste certame estao inclusos o fornecimento
de equipamentos instalados e configurados, softwares e garantia.

Todos os itens ofertados devem possuir suporte técnico em portugués, podendo
ser acessado por mais de um meio, tais como e-mail, telefone, sistema proprio,

entre outros.
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Legenda: LINHAS CHEIAS - SOLUGAO ATUAL
LINHAS TRACEJADAS - REQUISITOS DA SOLUGAO
1.5.1. REQUISITOS
1 - Devera ser utilizado RADIUS/MySQL ou outro da Prodabel.
2 - Pagina inicial da PBH (em Web Service da Prodabel).

3 - Geréncia local.

4 - Configuracao centralizada.

5-APem L3

6 — Autenticacdo por usuario/senha e endereco MAC.
7 — Grupos de usuarios

8 - Controle de tempo de conexao

9 - Log de conexdes
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1.6. Solucdo de Controle para gerenciamento centralizado dos Pontos de
acesso sem fio;

1.7.

1.6.1.

1.6.2.

1.6.3.

1.6.4.

1.6.5.

A Solucdo de Controle sera responsavel pelo gerenciamento centralizado
dos Pontos de acesso sem fio, do processo de autenticacdo tanto da rede
Corporativa como da rede de Hotspot e pelo gerenciamento automatico de
Radio Frequéncia (RF).
A Solucdo de Controle devera gerenciar as configuracdes de no minimo
4.000 (quatro mil) pontos de acesso wireless simultaneamente, de forma
centralizada, inclusive com relacdo as configuracdes de autenticagao dos
usuarios e logs de acesso. Deverd ser capaz de expandir a quantidade de
pontos de acessos gerenciados até 8000(oito mil) pontos, sem custo
adicional.
Poderao ser ofertadas duas configuragdes de solugao de controle:

a. Hardware appliance;

b. Software appliance;
AtualizacGes deverdo ser acobertadas pela garantia no periodo definido na
especificacdo técnica.
A solucdo ofertada devera atender a todos os requisitos estabelecidos

neste Termo de Referéncia.

Pontos de acesso sem fio (Access Point Wireless — AP) de uso interno

1.7.1.

1.7.2.

1.7.3.

Deverao ser ofertados Pontos de acesso sem fio, de uso interno (indoor),
atendendo no minimo os padrdoes IEEE 802.11b, IEEE 802.11g, IEEE
802.11n e 802.11ax na frequéncia de 2.4 GHz e IEEE 802.11a, IEEE
802.11n,IEEE 802.11ac e IEEE 802.11ax na frequéncia de 5 GHz com
operagao de forma simultanea.

Deve ser acompanhado de todos os acessérios necessarios para
operacionalizacdo do equipamento, tais como: softwares, licencas, cabos,
antenas internas integradas, Power Injector - POE , documentacao técnica
e manuais que contenham informagdes suficientes para possibilitar a
instalacdo, configuracdo e operacionalizacdao do equipamento. Os AP
deverdo ser entregues na PRODABEL.

Os Pontos de acesso ofertados deverdao atender a todos os requisitos

estabelecidos neste Termo de Referéncia.
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1.8. Pontos de acesso sem fio (Access Point Wireless — AP) de uso externo (outdoor)

1.9.

com licenga perpétua;

1.8.1.

1.8.2.

1.8.3.

1.8.4.

Deverdao ser ofertados Pontos de acesso sem fio, de uso externo (outdoor),
atendendo no minimo os padroes IEEE 802.11b, IEEE 802.11g, IEEE
802.11n e 802.11ax na frequéncia de 2.4 GHz e IEEE 802.11a, IEEE
802.11n, e IEEE 802.11ac e IEEE 802.11ax na frequéncia de 5 GHz com
operagao de forma simultanea.

Deve ser acompanhado de todos os acessérios necessarios para
operacionalizacdo do equipamento, tais como: softwares, licengas, cabos,
antenas internas ou externas, Power Injector - PoE , documentagao
técnica e manuais que contenham informagées suficientes para possibilitar
a instalacao, configuracao e operacionalizagdo do equipamento. Os AP
deverdo ser entregues na PRODABEL.

Os Pontos de acesso ofertados deverdo atender a todos os requisitos
estabelecidos neste Termo de Referéncia.

A solucdo ofertada deverd atender a regulamentacdo vigente sobre
Equipamentos de Radiocomunicacdo de Radiagdo Restrita, de forma a nao
emitir sinais em faixas de frequéncias ou poténcias nao autorizadas no

territorio nacional.

Sistema de rede sem fio.

Deve
1.9.1.

1.9.2.

1.9.3.

1.9.4.

1.9.5.

1.9.6.

ser fornecido configurado com:

Os SSIDs (Local — Rede Corporativa e Hotspot — Rede Publica) para as
redes, conforme planejamento previamente estabelecido pela Prodabel.

A rede de Hotspot deverda encaminhar o trafego de internet através de
topologia de rede definidos em conjunto com a equipe da PRODABEL.
Enderecos/Interfaces de Geréncia.

Controle de acesso de Usuarios a Rede Corporativa através do padrdo IEEE
802.1x integrado ao servidor RADIUS e servigo de diretério Microsoft
Active Directory, quando aplicavel.

Controle de acesso de Equipamentos a Rede Corporativa através do padrao
IEEE 802.1x integrado ao servidor RADIUS da PRODABEL, quando
aplicavel.

Liberagcdo e controle de acesso de usuarios a rede Hotspot publica por

meio do MAC Address do dispositivo, quando aplicavel.
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1.9.7.

1.9.8.
1.9.9.

1.9.10.

1.9.11.

1.9.12.

1.9.13.

1.9.14.

1.9.15.

Recursos de criptografia, métodos de autenticacdo e seguranca a serem
utilizados.

Recursos de IDS/IPS, quando aplicavel.

Configuracdo dos pontos de acesso, com a versdao mais atual de software
(firmware) recomendada pelo fabricante.

Configuracdo de enderecamento IP, Telnet Seguro (SSH), Web
(HTTP/HTTPS), quando aplicavel.

Configuracdo de parametros SNMP para monitoragdao/geréncia remota e
Syslog, quando aplicavel.

Configuracdo de sincronismo de hora NTP ou SNTP.

Configuracdo do captive portal de autenticagao (portal cativo).

Testes de funcionamento do ambiente integrado do sistema de rede sem
fio.

O teste de funcionamento do ambiente integrado do sistema de rede sem
fio deve ser realizado em pelo menos 02 (dois) pontos de acesso, um
interno e um externo, de forma a demonstrar o funcionamento integrado
do sistema de rede sem fio e comprovar o atendimento aos requisitos da

especificacdo técnica.

1.10. Power Injector 60W

1.10.1.

Deverdo ser ofertados Injetores PoE totalmente compativeis com os Access

Point ofertados, com cabo de forca.

1.11. Documentacao técnica da implantacgdo

1.11.1.

1.11.2.

1.11.3.

O fornecimento de documentagdo técnica completa do sistema implantado
é parte integrante da contratagao.

Para melhor entendimento da solucdo proposta, deverdao ser anexados
manuais catalogos e/ou prospectos técnicos dos equipamentos ofertados.

Para o caso do requisito técnico que ndo estiver claramente descrito em
manual, catadlogo e/ou prospecto técnico do fabricante, podera ser
apresentada uma declaragdéo da CONTRATADA responsabilizando-se pelo

atendimento integral, conforme especificado.
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SOLUGCAO DE CONTROLE PARA GERENCIAMENTO CENTRALIZADO DOS PONTOS
DE ACESSO SEM FIO

Descricdo / Especificacdo Técnica

ITENS OBRIGATORIOS

1 CARACTERISTICAS GERAIS:

1.01 Permitir gerenciar a conexdo simultanea de no minimo 4.000(quatro mil AP’s) e 150 (cento
e cinquenta) clientes wireless por ponto de acesso.

1.02 Devera conectar-se aos pontos de acesso gerenciados, localmente (LAN) ou remotamente.

1.03 Centralizar a manutencao e distribuicdo das configuragcdes dos pontos de acesso dos
padrdes IEEE 802.11 a/b/g/n/ac/ax.

1.04 Permitir a realizacdo de upgrade de software (firmware) proprio e dos pontos de acesso.

1.05 Controlar a configuragao dos pontos de acesso gerenciados.

1.06 Implementar varredura de RF, programada ou sob demanda, com identificacdao de pontos
de acesso ou clientes irregulares.

1.07 Independente da escolha da plataforma de controle, esta deve atuar com alta
disponibilidade, para que nenhum cliente da solugdo tenha seu servico de conexdo a rede
indisponivel.

1.08 Ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as
condicdes de RF.

1.09 Ajustar o nivel de poténcia e canal de radio dos pontos de acesso de modo a otimizar o
tamanho da célula de RF, garantindo a performance.

1.10 A solucdo deve ser capaz de operar em modo de “chaveamento de trafego local”,
simultaneamente, nos padrdes 802.11a, 802.11ac, 802.11b/g e 802.11n. Este modo deve
permitir a configuracdo de pontos de acesso de forma que os mesmos realizem o
chaveamento (switching) local do trafego de dados gerado pelos usuarios.

1.11 [ Permitir a configuracao e gerenciamento por meio de browser padrao (https).

1.12 Capacidade de configuragdo completa por interface grafica (GUI) da WLAN e seus
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respectivos pontos de acesso.

1.13 Devera permitir o uso de no minimo 8(oito) SSIDs simultaneamente por ponto de acesso.

1.14 Possibilitar a configuracao e funcionamento dos pontos de acesso com VLANs
(especificagao IEEE 802.1q).

1.15 Possuir capacidade de gerenciamento hierarquico com possibilidade de definicdo de grupos
de equipamentos e alteracdo das caracteristicas de configuragdo do grupo sem a
necessidade de configuracdo individual de cada equipamento.

1.16 Implementar DHCP server e DHCP Client, podendo ser por ativo de rede.

2 SEGURANCA E CONTROLE DE ACESSO:

2.01 | Implementar seguranca IEEE 802.11i.

2.02 | Implementar IEEE 802.1X, para autenticacdo de clientes wireless, com pelo menos os
seguintes métodos EAP-PEAP (Enhanced Authentication Protocol Protected EAP), EAP-TLS
(Enhanced Authentication Protocol-Transport Layer Security), EAP-TTLS (Enhanced
Authentication Protocol-Tunneled Transport Layer Security).

2.03 | Integracdo com Servidor RADIUS que suporte os métodos EAP citados, com autenticacdo em
base de usuarios Microsoft Active Directory ou de banco de dados da PRODABEL

2.04 | Implementar associacao dinamica de usuario a VLAN, com base nos parametros da etapa de
autenticacao.

2.05 | Implementar criptografia do trafego de controle entre a Solugdo de Controle e os respectivos
Pontos de acesso gerenciados.

2.06 | Implementar, em conjunto com o ponto de acesso: WPA (Wi-Fi Protected Access) com
algoritmo de criptografia TKIP e WPA-2 Enterprise (Wi-Fi Protected Access) com algoritmo
de criptografia AES, 128 bits.

2.07 Devera oferecer recurso de Portal Cativo (captive portal) compativel com autenticacao

Radius para autenticacdo de usuarios de Hotspot.

e Utilizar a pagina web de Hotspot da PRODABEL na Solucdo de Controle.
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e A autenticagdo dos usuarios devera ser feita utilizando o Servidor RADIUS da
PRODABEL.
e Capacidade de autenticagdo utilizando Usuario e Senha e utilizando o MAC Address do

equipamento do usuario.

2.08 | Implementar mecanismo de autenticacao de usuarios para controle do acesso dos

administradores da Solucao de Controle.

2.09 | Deve administrar de forma centralizada e integrada com a WLAN todos os aspectos de

seguranca.

2.10 | Devera oferecer deteccdo e protecao integrada de ataques de negacao de servicos (DoS).

2.11 | O controle de autorizagdo devera ser baseado em perfis e com capacidade de configuragdo

de tempo de autorizacao de acesso ao Hotspot e registro dos acessos (log).

2.12 | Implementar filtros baseados em enderegos MAC.

2.13 | Devera implementar varredura de RF nas bandas IEEE 802.11 a/b/g/n/ac/ax para

identificacdo dos ataques mais comuns a redes sem-fio.

2.14 | Deve fazer a varredura no canal de operagao do ponto de acesso da rede WLAN.

2.15 | Implementar mecanismos para deteccdo de pontos de acesso ndao autorizados (rogues)

2.16 | Devera possuir capacidade de gerar alarmes e executar aces de defesa se um ataque for

detectado.

2.17 | Deve identificar interferéncias nas faixas de frequéncia de operagdo da rede WIFI (IEEE
802.11).

3 RECURSOS DE CONVERGENCIA E MULTIMIDIA

3.01 | Deve permitir o uso de voz e dados sobre um mesmo SSID.

3.02 | Deve suportar IEEE 802.11e com WMM, permitindo aplicagdes em tempo real, tais

como,VoIP, video, dentre outras.

3.03 | Suportar IEEE 802.1p para QoS de rede.

3.04 | Deve permitir o controle de banda (bandwidth contracts) disponivel por usuario ou através

de perfis de usuarios.
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3.05 Possibilitar roaming layer 2 (modelo OSI) com integridade de sessdo.

3.06 Implementar, em conjunto com os pontos de acesso, mecanismo de minimizacao dos
tempos de roaming de clientes autenticados via 802.1x, dando suporte as aplicagées em

tempo real.

4 REQUISITOS ADICIONAIS PARA A SOLUGAO DE CONTROLE INSTALADA NA
INFRAESTRUTURA DA PRODABEL

4.01 No caso de serem ofertadas Controladoras Proprietarias (Hardware Appliance), estas
devem ser compativeis com racks de 19”.

No caso de serem ofertadas Controladoras Virtuais (Software Appliance), estas devem ser
compativeis com o ambiente de virtualizacdo da Prodabel (Hyper-V  (Windows) e
OpenStack (RedHat).

4.02 Todos os componentes, softwares e licengas necessarios ao seu funcionamento deverdo
ser fornecidos pela CONTRATADA.

4.03 Possibilitar a obtencdo da configuracdo através da solugdo de geréncia ou protocolo SNMP

4.04 Possibilitar a obtencao de informacdes de capacidade e desempenho da CPU, memdria e

portas através da solucdo de gerenciamento ou via protocolo SNMP.

4.05 Permitir a atualizagdo remota do sistema operacional e dos arquivos de configuracao via

interface Ethernet.

4.06 Permitir o armazenamento de sua configuracdo em memédria ndo volatil, podendo, numa
queda e posterior restabelecimento da alimentacdo, voltar a operagdo normalmente na

mesma configuragdo anterior a queda de alimentagdo.

4.07 Permitir a gravacao de eventos em log interno e/ou externo por meio do protocolo syslog.

4.08 Implementar os padroes abertos de geréncia de rede SNMP, incluindo a geragdo de traps.

4.09 Implementar o protocolo NTP ou SNTP.

4.10 Possuir suporte a MIB 1I, conforme a RFC 1213.

4.11 Implementar MIB privativa que fornega informacdes relativas ao funcionamento do

equipamento.
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4.12 Possuir descricdo completa da MIB implementada no equipamento, inclusive a extensdo
privativa.
5 TREINAMENTO

5.01 [ A CONTRATADA devera fornecer treinamento com carga horaria minima de 24 (vinte e
quatro) horas, para uma equipe de 10(dez) pessoas desighadas pela PRODABEL. O
treinamento devera se iniciar ap6s homologacao da solugdo e devera ser composto de parte
tedrica e pratica (hands on) e apresentar conteldo suficiente para que os designados pela
PRODABEL possam acompanhar a implantagao da solucao de rede sem fio corporativa e de
Hotspot. Além disso, deve capacitd-los a realizar configuracdo nos componentes,

diagnosticar problemas e verificar a configuracdo e o desempenho.

5.02 | Este treinamento devera ser realizado nas dependéncias da PRODABEL, com computadores,
projetor e flip-chart fornecidos pela PRODABEL, podendo este ser realizado através de

componentes similares, simuladores ou laboratdrios remotos.

5.03 | O treinamento deverd ser ministrado por instrutor certificado pelo fabricante e o material
didatico do treinamento deverd ser oficial do fabricante, homologado pelo mesmo, e
fornecido pela CONTRATADA. Deverda ser emitido aos participantes o Certificado do

treinamento realizado.

5.04 | O cronograma de execugao do treinamento sera elaborado pelas partes em até 05 dias apds
o recebimento da Nota de Empenho pela CONTRATADA devidamente assinada pela
CONTRATANTE.
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PONTO DE ACESSO GERENCIADO, PADRAO 802.11, DUAL-BAND DE USO
INTERNO (INDOOR)

Descricdo / Especificacdo Técnica

ITENS OBRIGATORIOS

1 CARACTERISTICAS GERAIS:
1.01 Ponto de acesso para rede local sem fio devera atender no minimo aos padroes IEEE
802.11b, IEEE 802.11g e IEEE 802.11n na frequéncia de 2.4 GHz e IEEE 802.11a,
IEEE 802.11n, IEEE 802.11ac e IEEE 802.11 ax na frequéncia de 5 GHz com operagao
de forma simultanea.

1.02 Possuir, no minimo, uma interface IEEE 802.3 10/100/1000 BaseT Ethernet,

auto-sensing, auto MDI/MDX, com conector RJ-45.

1.03 Deve ser capaz de operar com a tecnologia de transmissdo Beamforming ou similar..

1.04 | Deve ser capaz de suportar no minimo 150 (cento e cinquenta) conexdes simultaneas.

1.05 | Possuir suporte a no minimo 8(oito) SSIDs.

1.06 | Os Radios devem operar conforme técnicas de transmissdo abaixo:

e Em 2.4GHz: SU-MIMO 2x2
e Em 5GHz: MU-MIMO 4X4.

1.07 | Permitir habilitar e desabilitar a divulgagao do SSID.

1.08 | Suportar alimentacao via Power Injector e através de PoE (Power Over Ethernet - IEEE
802.3af ou IEEE 802.3at ou IEEE 802.3bt).

1.09 | Implementar cliente DHCP, para configuragdao automatica do seu enderego IP e
implementar também enderecamento IP estatico.

1.10 | Deve suportar VLAN seguindo a norma IEEE 802.1q.

1.11 | Fornecimento de Power Injector, POE com cabo de forga, além de qualquer dispositivo
e/ou acessorio necessarios ao perfeito funcionamento do equipamento, incluindo
3(trés) cabos UTP Cat6, sendo dois cabos com 1,5 m e um cabo com 2,5m.

1.12 | Possuir antenas internas e integradas com padrao de irradiagdo omnidirecional,
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compativeis com as frequéncias de radio dos padroes IEEE 802.11a, IEEE 802.11ac,
IEEE802.11ax, IEEE 802.11b, IEEE 802.11g e IEEE 802.11n e com ganho de, pelo
menos, 3 dBi em 2,4GHz e em 5GHz

1.13 | Temperatura de operacao de pelo menos entre 0°.C a 60°.C, com umidade relativa

maxima de 90% sem condensacao.

1.14 | Possuir estrutura que permita fixacdo do equipamento em teto e também em parede e

devem ser fornecidos os acessoérios para que possa ser feita a fixacgao.

2 | SEGURANCA:

Possuir varredura de RF nas bandas 802.11 b/g/n e 802.11a/n para identificacao de
2.01 | pontos de acesso intrusos ndo autorizados (rogues) e interferéncias no canal habilitado

no ponto de acesso sem impacto no seu desempenho.

2.02 | Implementar WPA (Wi-Fi Protected Access) com algoritmo de criptografia TKIP ou
Message Integrity Check-MIC.

2.03 | Implementar WPA-2 Enterprise (Wi-Fi Protected Access) com algoritmo de criptografia
AES, 128 bits) com 802.1X.

2.04 | Autenticagdao EAP-PEAP (Enhanced Authentication Protocol-Protected EAP), EAP-TLS
(Enhanced Authentication Protocol-Transport Layer Security), EAP TTLS (Enhanced

Authentication Protocol-Tunneled Transport Layer Security).

2.05 [ Capacidade de configuracdo de multiplos SSID 's, com isolacdo entre os mesmos.

3 GERENCIAMENTO:

Possuir funcionamento em modo gerenciado por controlador WiFi local (fornecido pela
3.01 | CONTRATADA), para configuracdo de seus parametros, gerenciamento das politicas de

seguranga, QoS e monitoramento de RF;

3.02 | Devera estar logicamente conectado a um controlador WiFi, inclusive via roteamento da

camada de rede OSI, através de rede publica ou privada, com licenca perpétua ;

3.03 | Permitir o funcionamento operacional dos APs mesmo que percam a comunicacao com a

controladora.
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3.04 | Permitir o ajuste dindmico de nivel de poténcia e canal de radio de modo a aperfeigoar o
tamanho da célula de RF.
3.05 | Permitir a configuracdo e gerenciamento direto através de browser padrao (HTTPS),
SSH, SNMP, ou através do controlador, a fim de se garantir a seguranca dos dados.
4 MODO DE OPERAGAO:
4.01 Capacidade de funcionamento em modo Mesh.
Deve poder operar de tal forma que realize o chaveamento (switching) do trafego
4.02 local dos wusuarios sem que este trafego tenha que passar através do(s)
controlador(es) WiFi - operacdo em modo de “chaveamento de trafego local”.
4.03 Deve permitir a operagdo de usuarios configurados nos padr6es IEEE 802.11b/g/n e
802.11a/ac/n/ax simultaneamente.
4.04 Possuir capacidade de selecionar automaticamente o canal de transmissao;
4.05 Permitir implementacdao de balanceamento de trafego e de usuarios.
4.06 Suportar os padroes de Fast Roaming IEEE 802.11r/k/v para aplicagdao quando
' necessario.
5 CERTIFICAGOES:
5.01 Deve possuir certificado valido de homologacdo emitido pela Anatel ou por entidade

credenciada, conforme resolucao da Anatel.
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PONTO DE ACESSO GERENCIADO, PADRAO 802.11, DUAL-BAND DE USO
EXTERNO (OUTDOOR) OMNIDIRECIONAL

Descricdo / Especificacdo Técnica

ITENS OBRIGATORIOS

CARACTERISTICAS GERAIS:

1.01 Ponto de acesso para rede local sem fio devera atender no minimo aos
padroes IEEE 802.11b, IEEE 802.11g e IEEE 802.11n na frequéncia de 2.4
GHz e IEEE 802.11a, IEEE 802.11n, IEEE 802.11ax e IEEE 802.11ac na

frequéncia de 5 GHz com operacao de forma simultanea.

1.02 Possuir, no minimo, uma interface IEEE 802.3 10/100/1000 BaseT

Ethernet, auto-sensing, auto MDI/MDX, com conector RJ-45.

1.03 Deve ser capaz de operar com a tecnologia de transmissdao Beamforming
ou similar. .
1.04 Deve ser capaz de suportar no minimo 150(cento e cinquenta) conexdes

simultaneas.

1.05 Possuir suporte a no minimo 8(oito) SSIDs.

1.06 | Os Radios devem operar conforme técnicas de transmissdo abaixo:
e Em 2.4GHz: SU-MIMO 2x2
e Em 5GHz: MU-MIMO 2x2 ou 4X4.

1.07 Permitir habilitar e desabilitar a divulgacdo do SSID.

1.08 Suportar alimentacdo via Power Injector e através de PoE (Power Over
Ethernet - IEEE 802.3af ou IEEE 802.3at ou IEEE 802.3bt ).

1.09 Implementar cliente DHCP, para configuracdo automatica do seu endereco

IP e implementar também enderecamento IP estatico.

1.10 Deve suportar VLAN seguindo a norma IEEE 802.1q.

1.11 Fornecimento de Power Injector, POE com cabo de forca, além de qualquer
dispositivo e/ou acessério necessarios ao perfeito funcionamento do
equipamento, incluindo 3(trés) cabos UTP Cat6, sendo dois cabos com 1,5

m e um cabo com 2,5m.

1.12 Possuir antenas internas ou externas do tipo omnidirecional; compativeis
com as frequéncias de radio dos padrdoes IEEE 802.11a, IEEE 802.11ac,
IEEE 802.11b, IEEE 802.11g e IEEE 802.11n e com ganho de, pelo menos,

3 dBi em 2,4GHz e em 5GHz. Antenas externas devem ser do mesmo
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fabricante do ponto de acesso e ter o mesmo indice de protecdao do ponto

de acesso.

1.13 Temperatura de operagao de pelo menos entre -20°.C a 60°.C.

1.14 Possuir grau de protecdao, minimo IP66. Se a solugdo proposta possuir
antena omnidirecional externa, devera essa antena ter grau de protecdo
minino ip66. Além disso, todo o conjunto (AP e antena) devera ter grau de
protecdo minimo ip66. Tais comprovacées do grau de protecdo deverdo

necessariamente ser feitas através do datasheet do fabricante.

1.15 Possuir estrutura que permita fixacdo do equipamento em postes e
estruturas horizontais e verticais, tais como fachada de prédios comerciais
e residenciais em ambiente urbano denso. Devem ser fornecidos os

acessorios para que possa ser feita a fixagao.

SEGURANCA:

2.01 Possuir varredura de RF nas bandas 802.11 b/g/n e 802.1la/n para
identificagdo de pontos de acesso intrusos nao autorizados (rogues) e
interferéncias no canal habilitado no ponto de acesso sem impacto no seu

desempenho.

2.02 Implementar WPA (Wi-Fi Protected Access com algoritmo de criptografia
TKIP ou Message Integrity Check-MIC).

2.03 Implementar WPA-2 Enterprise (Wi-Fi Protected Access com algoritmo de
criptografia AES, 128 bits) com 802.1X;

2.04 Autenticacdo EAP-PEAP (Enhanced Authentication Protocol-Protected EAP),
EAP-TLS (Enhanced Authentication Protocol-Transport Layer Security),
EAP-TTLS (Enhanced Authentication Protocol-TunneledTransport Layer

Security).

2.05 Capacidade de configuragdo de multiplos SSID 's, com isolagdo entre os
mesmos.
GERENCIAMENTO:

3.01 Possuir funcionamento em modo gerenciado por controlador WiFi local

(fornecido pela CONTRATADA) para configuragdo de seus parametros,

gerenciamento das politicas de seguranca, QoS e monitoramento de RF;

3.02 Devera estar logicamente conectado a um controlador WiFi, inclusive via
roteamento da camada de rede OSI, através de rede publica ou privada,
com licenca permanente sem nenhum tipo de restricdo ou limitacao de

uso;
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3.03 Permitir o funcionamento operacional dos AP mesmo que percam a

comunicagao com a controladora.

3.04 Permitir o ajuste dinamico de nivel de poténcia e canal de radio de modo a

aperfeicoar o tamanho da célula de RF.

3.05 Permitir a configuragdo e gerenciamento direto através de browser padrdo
(HTTPS), SSH, SNMP, ou através do controlador, a fim de se garantir a

seguranga dos dados.

MODO DE OPERACAO:

4.01 Capacidade de funcionamento em modo Mesh.

4.02 Deve poder operar de tal forma que realize o chaveamento (switching) do
trafego local dos usuarios sem que este trafego tenha que passar através
do(s) controlador(es) WiFi - operacdgo em modo de “chaveamento de

III

trafego loca

4.03 Deve permitir a operagdo de usuarios configurados nos padrGes IEEE
802.11b/g/n e 802.11a/ax/ac/n simultaneamente.

4.04 Possuir capacidade de selecionar automaticamente o canal de

transmissao;

4.05 Permitir implementacdo de balanceamento de trafego e de usuarios.

406 Suportar os padrdes de Fast Roaming IEEE 802.11r/k/v para aplicacao
quando necessario.
CERTIFICACOES:

5.01 Deve possuir certificado valido de homologacdo emitido pela Anatel ou por

entidade credenciada, conforme resolugao da Anatel.
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PONTO DE ACESSO GERENCIADO, PADRAO 802.11, DUAL-BAND DE USO

EXTERNO (OUTDOOR) DIRECIONAL

Descricdo / Especificacdo Técnica

ITENS OBRIGATORIOS

1 CARACTERISTICAS GERAIS:

1.01 Ponto de acesso para rede local sem fio devera atender no minimo aos
padroes IEEE 802.11b, IEEE 802.11g e IEEE 802.11n na frequéncia de
2.4 GHz e IEEE 802.11a, IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax
na frequéncia de 5 GHz com operacdo de forma simultanea.

1.02 Possuir, no minimo, uma interface IEEE 802.3 10/100/1000BaseT
Ethernet, auto-sensing, auto MDI/MDX, com conector RJ-45.

1.03 Deve ser capaz de operar com a tecnologia de transmissdao Beamforming
ou similar..

1.04 Deve ser capaz de suportar no minimo 150(cento e cinquenta) conexoes
simulténeas.

1.05 Possuir suporte a no minimo 8(oito) SSIDs.

1.06 Os Radios devem operar conforme técnicas de transmissdo abaixo:

. Em 2.4GHz: SU-MIMO 2x2
. Em 5GHz: MU-MIMO 2X2.

1.07 Permitir habilitar e desabilitar a divulgagdo do SSID.

1.08 Suportar alimentagdo via Power Injector e através de PoE (Power Over
Ethernet - IEEE 802.3af ou IEEE 802.3at ou IEEE 802.3bt ).

1.09 Implementar cliente DHCP, para configuragdao automatica do seu endereco
IP e implementar também enderecamento IP estatico.

1.10 Deve suportar VLAN seguindo a norma IEEE 802.1q.

1.11 Fornecimento de Power Injector, POE com cabo de forga, além de
qualquer dispositivo e/ou acessorio necessarios ao perfeito funcionamento
do equipamento, incluindo 3(trés) cabos UTP Cat6, sendo dois cabos com
1,5m e um cabo com 2,5m.

1.12 Possuir antenas internas ou externas com irradiacdo setorial ou
direcional, sendo permitido setores com abertura dentro da faixa de 45°
a 180°; compativeis com as frequéncias de radio dos padrGes IEEE
802.11a, IEEE 802.11ac, IEEE 802.11ax, IEEE 802.11b, IEEE 802.11g e
IEEE 802.11n e com ganho de, pelo menos, 6 dBi em 2,4GHz e em 5GHz
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1.13

Temperatura de operacgao de -20°.C a 60°.C.

1.14

Possuir grau de protecdo, minimo IP66. Se a solugao proposta possuir
antena setorial ou direcional externa, deverda essa antena ter grau de
protecdo minino ip66. Além disso, todo o conjunto (AP e antena) devera
ter grau de protecdo minimo ip66. Tais comprovagdes do grau de
protecdo deverdo necessariamente ser feitas através do datasheet do

fabricante.

1.15

Possuir estrutura que permita fixacdo do equipamento em postes e
estruturas horizontais e verticais, tais como fachada de prédios
comerciais e residenciais em ambiente urbano denso. Devem ser

fornecidos os acessorios para que possa ser feita a fixagao.

SEGURANCA:

2.01

Possuir varredura de RF nas bandas 802.11 b/g/n e 802.11la/n para
identificacdo de pontos de acesso intrusos ndo autorizados (rogues) e
interferéncias no canal habilitado no ponto de acesso sem impacto no seu

desempenho.

2.02

Implementar WPA (Wi-Fi Protected Access com algoritmo de criptografia
TKIP ou Message Integrity Check-MIC).

2.03

Implementar WPA-2 Enterprise (Wi-Fi Protected Access com algoritmo de
criptografia AES, 128 bits) com 802.1X;

2.04

Autenticacdo EAP-PEAP (Enhanced Authentication Protocol-Protected
EAP), EAP-TLS (Enhanced Authentication Protocol-Transport Layer
Security), EAP-TTLS (Enhanced Authentication Protocol-TunneledTransport
Layer Security).

2.05

Capacidade de configuracdo de multiplos SSID s, com isolacdo entre os

mesmos.

GERENCIAMENTO:

3.01

Possuir funcionamento em modo gerenciado por controlador WiFi local
(fornecido pela CONTRATADA) para configuracdo de seus parametros,

gerenciamento das politicas de seguranga, QoS e monitoramento de RF;

3.02

Devera estar logicamente conectado a um controlador WiFi, inclusive via
roteamento da camada de rede OSI, através de rede publica ou privada,
com licenca permanente sem nenhum tipo de restricdo ou limitacdo de

uso;
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3.03 Permitir o funcionamento operacional dos AP mesmo que percam a
comunicacao com a controladora.

3.04 Permitir o ajuste dinamico de nivel de poténcia e canal de radio de modo
a aperfeicoar o tamanho da célula de RF.

3.05 Permitir a configuragdo e gerenciamento direta através de browser padrao
(HTTPS), SSH, SNMP, ou através do controlador, a fim de se garantir a
seguranga dos dados.

4 MODO DE OPERAGAO:

4.01 Capacidade de funcionamento em modo Mesh.

4.02 Deve poder operar de tal forma que realize o chaveamento (switching) do
trafego local dos usuarios sem que este trafego tenha que passar através
do(s) controlador(es) WiFi - operacao em modo de “chaveamento de
trafego local”.

4.03 Deve permitir a operacdo de usuarios configurados nos padrdoes IEEE
802.11b/g/n e 802.11a/ac/n simultaneamente.

4.04 Possuir capacidade de selecionar automaticamente o canal de
transmissao;

4.05 Permitir implementacdao de balanceamento de trafego e de usuarios.

4.06 Suportar os padrdes de Fast Roaming IEEE 802.11r/k/v para aplicagao
quando necessario.

5 CERTIFICACOES:

5.01 Deve possuir certificado valido de homologacdo emitido pela Anatel ou

por entidade credenciada, conforme resolugao da Anatel.
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