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TERMO DE REFERENCIA

IDENTIFICACAO DA AREA DEMANDANTE
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1.1. Diretoria: Diretoria de Infraestrutura - DIN-PB

1.2. Unidade: Superintendéncia de Operagoes Data Center - SOI-PB

1.3. Endereco completo da unidade demandante:
Av. Presidente Carlos Luz 1275, sala 213.

1.4. Bairro:

Caigaras

1.5. Cidade:Belo Horizonte

1.6. UF: Minas Gerais

1.7. CEP: 31230-000

1.8. CNPJ:
18.239.038/0001-87

1.9. Inscricdo Estadual:
062.392.867.0033

1.10. Inscricao Municipal:
312.694/001-5

Flavio Junio de Carvalho

1.11. Superintendente - Demandante:

1.12. Matricula:
03361-5

Rodrigo Alonso Pires

1.13. Gerente - Demandante:

1.14. Matricula:
00346-1

Renato Tamiette de Melo

1.15. Responsavel pela elaboragdo do Termo:

1.16. Matricula:
01858-6

OBJETO
2.1.

Contratacdo de Servigos gerenciados de backup e restauragdao na modalidade

BaaS (Backup as a Service) por um periodo de 60 (sessenta) meses, incluindo

o fornecimento de todo o hardware e software necessarios para a

implementagao da solugao.

2.2,
2.2.1.

operacao,

DETALHAMENTO DO OBJETO

O servico devera abranger a implantacdo, configuracdo, administracdo,

manutencdo e monitoramento dos sistemas de backup e

restauracdo, por um periodo de 60 (sessenta) meses.



2.3.

2.4.

2.5.

2.5.1.
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A solucdo de backup ofertada devera atender integralmente os requisitos
especificados neste documento, devendo ser fornecida e entregue com todos os
equipamentos e as licengas que forem necessarias, totalmente operacional;

A solucdo de backup devera prover armazenamento efetivo para protegdo em
disco, da volumetria atual e mais a previsdao do crescimento vegetativo de
dados para os proximos 60 (sessenta) meses;

A volumetria atual de BACKUP da CONTRATADA é de 700 (setecentas)
maquinas virtuais Linux/Windows, 18 worker nodes Openshift e armazena um
volume de 170 Terabytes (considerar 1TB = 1024 GB) liquidos de dados de
origem (front-end), sem considerar os ganhos com deduplicacdo e compressao.
A volumetria da solugcdo devera crescer progressivamente ao longo do

contrato, devendo atingir os seguintes parametros a cada ano:

Ano 1 Ano 2 Ano 3 Ano 4 Ano 5
CAPACIDADE PROTEGIDA (TB ] ; ] ] ]
, até 183 | ate 198 | ate 214 | atée 231 | ate 249
LIQUIDOS) DO FRONT-END
LICENCIAMENTO PARA VM'S LINUX ’ ; ] ] ]
até 710 | ate 720 | ate 730 | até 740 | ate 750
/ WINDOWS
LICENCIAMENTO PARA WORKER ] ] ’ ) ]
atée 19 ateé 20 ate 21 ate 22 ate 23
NODES OPENSHIFT

2.6.

2.7.

2.7.1.

Os quantitativos especificados na tabela acima levam em consideracao a
progressdao da volumetria da CONTRATANTE ao longo dos anos e serao
distribuidos de forma gradual e proporcional ao longo dos meses de cada ano,
de acordo com as necessidades operacionais da CONTRATANTE;

Além de proteger o volume de dados de origem, a solugdo devera fornecer
armazenamento adequado para todo o volume de dados gerados conforme as
politicas de frequéncia e retencdo da CONTRATANTE. Para tanto, a seguinte
estratégia de backup devera estar consolidada na oferta:

Backup Completo (Full) semanal, com incrementais diarios por 6 (seis) dias

subsequentes.
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2.7.2. Retencdo de cdpias semanais, com o armazenamento de, no minimo, 4

(quatro) imagens de backup - referente as ultimas 4 (quatro) semanas.

2.7.3. Retencdo de cdpias mensais, com o armazenamento de, no minimo, 12

(doze) imagens de backup - referente aos ultimos 12 (doze) meses.

2.7.4. Retencdo de codpias anuais, com o armazenamento de, no minimo, 4

2.8.

2.9.

2.10.

2.11.

(quatro) imagens de backup - referente aos Ultimos 4 (quatro) anos.

2.7.4.1. A solugdo deve contemplar em seu término de execucdo (no 1826°

dia), as imagens para restauragao referente aos dados dos ultimos 7
(sete) dias, das ultimas 4 (quatro) semanas, dos ultimos 12 (doze)
meses e dos ultimos 4 (quatro) anos, considerando assim os 5 (cinco)
anos de protecdo de dados.
O dimensionamento da solugdo, como um todo, devera ser apresentado em
documento oficial da fabricante do equipamento de repositorio, devidamente
atestado por sua area técnica e com as expectativas de consumo Ano a Ano da
solucdo como um todo, bem como com as indicagbes de quantos equipamentos
serdo empregados para atender a estratégia de backup da CONTRATANTE.
Para que a CONTRATADA possa estimar a capacidade de armazenamento
necessaria para os préoximos 60 meses, o ANEXO 02 descreve a volumetria
atual dos dados de front-end armazenados no ambiente da CONTRATANTE bem
como detalha o volume atual dos backups na solucdo legada, categorizado por
frequéncia e retencao.
A solucdo ofertada deverd ser compativel com os sistemas legados da
CONTRATANTE, descritos no ANEXO 04 - CATALOGO DE TECNOLOGIA, bem
como com suas respectivas atualizagOes.
Os quantitativos apresentados no ANEXO 02 e ANEXO 03 sao fornecidos apenas
como referéncia, com o objetivo de oferecer a CONTRATADA uma visdo
completa do atual ambiente de backup da CONTRATANTE, incluindo o volume
de dados e os recursos a serem protegidos. Essas informacgodes visam facilitar
uma avaliacdo precisa e o correto dimensionamento da solugdo necessaria para
atender ao objeto. Vale destacar que esses numeros podem variar conforme a
dindmica e o uso dos sistemas, devendo ser considerados pela CONTRATADA

como uma estimativa inicial, sujeita a ajustes durante a operacao do ambiente.
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3. JUSTIFICATIVA

3.1.

3.2.

3.3.

3.4.

IMPORTANCIA: A PRODABEL, como 6rgdo responsavel pela gestdo da
informatica municipal, desempenha um papel crucial na promocdo, integragdo e
gerenciamento de solucBes de TI em diversas areas de gestdo da Prefeitura. A
continuidade dos negdcios e a prestacdo eficiente de servicos a populagéo
dependem diretamente da existéncia e disponibilidade das informagoes
armazenadas nos sistemas sob nossa gestao. Nesse contexto, a contratagao em
pauta torna-se uma medida fundamental para minimizar riscos operacionais,
assegurar a continuidade dos servicos municipais e, assim, preservar a
qualidade e a confianga nos servigos de TI prestados a Prefeitura. Essa
contratagdo visa garantir que todos os dados essenciais sejam armazenados de
forma segura, com processos automatizados de backup, além de permitir uma
recuperacao rapida e eficiente em caso de falhas, incidentes ou desastres.
OBJETIVO: Assegurar a protecdo continua e a disponibilidade imediata das
informagdes criticas sob a responsabilidade da PRODABEL, por meio de um
servigo de backup e restauracgao eficiente.

IMPACTO DA NAO REALIZAGCAO: A ndo realizacdo desta contratacdo teria
impactos significativos e potencialmente catastroficos para a PRODABEL e, por
extensdo, para toda a gestdao municipal. Sem um sistema robusto de backup e
restauracdo, os dados criticos estariam vulneraveis a perdas irreversiveis,
comprometendo a continuidade das operacdes e a prestacao de servicos
essenciais a populacdo. Em caso de falhas, incidentes ou desastres, a auséncia
de um backup confidvel resultaria em interrupgbes prolongadas, custos
elevados de recuperagdao, danos a reputacao institucional e, sobretudo, na
perda de informacdes vitais, que sao a base para a tomada de decisdes
estratégicas e operacionais. Esse cenario de incerteza e risco elevado
comprometeria a missdo da PRODABEL de garantir a eficiéncia e a seguranga
das solugbes de TI no ambito municipal, colocando em risco a continuidade e a
qualidade dos servigos publicos.

A PRODABEL atualmente possui uma infraestrutura de backup composta por
componentes de software e hardware, integrados em um sistema denominado
NetBackup, desenvolvido pela Veritas Software Corporation. Essa solugao foi
adquirida em janeiro de 2019, através do Pregdo Eletronico N° 027/2018,
incluindo dois appliances e o licenciamento de software necessario para atender

a demanda existente na época. Os equipamentos e softwares foram adquiridos



3.5.

3.6.

3.7.

3.8.

3.9.

PREFEITURA

PRODABEL BELO HORIZONTE

com uma garantia de 36 meses, consistindo em dois equipamentos de
armazenamento em disco da Veritas (Appliance 5240 27TB) e licenciamento de
software para 50 CPUs e 25TB de volumetria.

Essa solugdo opera com um servidor orquestrador responsavel pelo controle e
gerenciamento de todos os fluxos de backup e restauracdo. Os dados mais
recentes sdo direcionados ao appliance de armazenamento em disco Veritas
(5240), enquanto os dados de longa duragcdo, que anteriormente eram
armazenados nas fitotecas da IBM, hoje estdo armazenados na nuvem Azure.

A capacidade contratada inicialmente atendeu as necessidades de backup e
restauracdo durante alguns anos. No entanto, em virtude da evolucao
tecnoldgica e com o crescimento dinamico e natural das bases de dados bem
como das solucbes de software implantadas ao longo do tempo, o niumero de
licengas contratadas a época tornou-se insuficiente.

Em levantamento realizado em 2022, constatou-se que o ambiente utilizava 64
CPUs e 27TB de volumetria. Para regularizar o ambiente, foi necessario adquirir
licenciamento adicional para 14 CPUs e 2TB de volumetria. Este upgrade foi
realizado em janeiro de 2022, por meio do Pregdo Eletrénico n® 032/2022,
garantindo suporte por mais 12 meses.

No decorrer desse periodo, a Veritas anunciou alteracdes em seu modelo de
licenciamento, migrando do modelo perpétuo para subscricbes e eliminando o
licenciamento por sockets. A Ultima atualizacdo do ambiente ocorreu em janeiro
de 2024, com a contratacao de subscricdes abrangendo 120TB de volumetria,
ja no novo formato de licenciamento por terabytes, além do suporte técnico
para os dois appliances modelo 5240, ambos com validade de 12 meses.

No inicio de abril de 2024, a PRODABEL foi informada pelo representante da
Veritas que os appliances modelo 5240 entrardo em "End of Service" em 31 de

outubro de 2025, impossibilitando a renovacao do contrato de suporte.
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NetBackup Appliance Hardware
Model Start of Sale End of Sale End of Support Life (EOSL)
5000 2010-10-04 2012-03-01 2017-01-20
5020 2011-02-07 2013-05-06 2018-05-21
5030 2013-05-06 2015-12-01 2020-12-31
5200 2010-12-01 2012-04-01 2017-01-20
5220 2011-07-01 2013-08-05 20180814
5230 2013-05-06 2016-12-31 2022-01-31
5240 2016-07-04 2020-09-30 2025-10-31
5330 2015-03-02 2018-06-30 2023-08-30
5340 2017-11-06 2021-09-30 2026-10-31
5250 2020-05-20 2023-12-31%* 2028-12-31%%
5350* 2021-0517 2023-11-06 2028-12-31

Anuncio de EOS (End of Service/fim de servigo) dos Appliances Veritas -
Fonte: https://www.veritas.com/support/en US/article.100045773

Diante da necessidade urgente de substituir os equipamentos devido ao
término iminente do suporte, assim como de renovar as subscricdes do
software NetBackup, cuja validade expira no primeiro trimestre de 2025, a
PRODABEL enfrenta o desafio de garantir a continuidade e a eficiéncia dos
servigos de backup. Manter um ambiente de backup robusto é essencial para
acompanhar tanto a evolucdo tecnolégica quanto o crescimento das solugdes de
software e das bases de dados implantadas. Além disso, hd uma necessidade
estratégica de reduzir os custos associados ao armazenamento e ao download
dos dados em retengdao, optando por manter esses dados on premises e
planejando o descomissionamento gradual dos dados armazenados na nuvem
publica.

Para atingir esse objetivo, é crucial identificar e implementar solucdes que
respondam tanto as necessidades atuais quanto as futuras de protecao e
armazenamento de dados. Isso implica em garantir uma infraestrutura que seja
atualizada, escalavel e que ofereca o melhor custo-beneficio possivel. Assim, a
principal finalidade desta contratagdo é assegurar a protegdo continua e a
disponibilidade imediata das informagOes criticas sob a responsabilidade da
PRODABEL, por meio de um servico de backup e restauracao eficiente que

atenda as demandas dos préoximos anos.


https://www.veritas.com/support/en_US/article.100045773
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4. ESPECIFICAGCAO DO OBJETO
4.1. As especificagGes técnicas detalhadas encontram-se descritas no ANEXO 01 -
ESPECIFICACOES TECNICAS DO SERVICO do presente termo de referéncia,

sendo importante destacar o seguinte:

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

4.1.7.

A CONTRATADA devera prestar o servico de backup e restore, para copias
de seguranca, com deduplicacdo e todas as funcionalidades, contemplando
todos clientes e agentes, para o0s ambientes operacionais da
CONTRATANTE, durante toda vigéncia do contrato.

Todos os componentes da solucdo (hardware e software) utilizados na
prestacdo do servico devem ser novos, sem utilizacdo anterior, em linha
normal de fabricacdo na data de assinatura do contrato;

Caso a suite de backup utilize maquinas fisicas, devera ser previsto todo o
hardware necessario para tal, estes dispositivos devem operar com
redundancia interna de componentes (discos, fontes e portas de rede,
minimamente);

Toda a solucao ofertada para a prestacao dos servigos, entre elas software,
servidores, appliances deverdao atender o ambiente em termos de
performance (processamento, espaco em disco, throughput e memoria)
pelo periodo de 60 (sessenta) meses, caso necessario devera ser efetuado
upgrade ou troca durante a vigéncia do contrato, sem custo adicional a
CONTRATANTE;

O licenciamento da solucao ofertada ndo deve impor qualquer restricdao de
limite de armazenamento, seja no backend ou no frontend, em qualquer
componente da solucdo. Durante a vigéncia do contrato, as quantidades,
volumes e politicas de retencdo estabelecidas neste termo de referéncia
devem ser rigorosamente respeitadas;

Todas as funcionalidades solicitadas neste documento devem estar
operacionais e disponiveis durante toda a vigéncia do contrato. N&o
poderdo ser cobrados quaisquer valores adicionais para a recuperagao dos
dados ja protegidos - durante e apds o término do contrato;

No caso de algum dos produtos componentes do servigo ofertado ser
descontinuado no prazo contratual, sera de responsabilidade da
CONTRATADA substituir tal componente com caracteristicas técnicas iguais

ou superiores, de maneira ndo disruptiva as operacées da CONTRATANTE;



4.1.8.

4.1.9.

4.1.10.

4.1.11.

4.1.12.

4.1.13.

4.1.14.

4.1.15.

4.1.15.

4.1.15.

4.1.16.

4.1.16.
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A equipe da CONTRATANTE deve possuir acesso total a todas as consoles
de administracao e demais ferramentas usadas para prestacao do servico
com a finalidade de auditoria e acompanhamento das atividades;

A CONTRATADA sera responsavel por prover 0S recursos necessarios a
instalacdo e configuracdo de equipamentos, sem Onus adicionais a
CONTRATANTE, incluindo cabos elétricos, cabos ldgicos, adaptadores
elétricos, parafusos, porcas, conectores necessarios a instalagdo de
equipamentos nos locais de prestacdo do servico, incluindo o fornecimento
de transceivers/transceptores para a utilizagdo de interfaces de fibra optica,
conversores de midia (fibra oOptica/RJ45), entre outros, seguindo o0s
padrdes da CONTRATANTE;

A CONTRATADA devera possuir e comprovar, para toda a solugdo, garantia,
licenciamento e suporte contratado, para toda a vigéncia do contrato, com
o fabricante dos hardwares e softwares fornecidos, garantindo assim pronto
atendimento pelo fabricante;

Todas as capacidades sdo especificadas em seu requisito minimo, podendo
ser entregue capacidade superior. Todos o0s requisitos devem garantir a
compatibilidade as versoes especificadas e superiores;

A substituicdo de equipamentos deve ser realizada pela CONTRATADA com
agendamento e acompanhamento de profissionais da CONTRATANTE, a
qual ndo manterd a guarda de pecas de reposicdao removidas. Todo o
tramite para sua devolugao deve ser providenciado pela CONTRATADA.

A solucao ofertada deve ser necessariamente compativel com os sistemas
legados da CONTRATANTE, bem como com suas futuras atualizagoes,
conforme especificado no ANEXO 04 - CATALOGO DE TECNOLOGIA.

Devera ser compativel e interoperavel com os principais provedores de
Cloud, entre eles AWS, Microsoft Azure ou Google Cloud;

Devera ser compativel e interoperavel com os seguintes sistemas de
armazenamento storage:

1. Storages DELL/EMC UNITY XT;

2. Storage HITACHI VSP E590;

Os sistemas utilizados pela CONTRATANTE que a solugdao deve,
necessariamente, ter compatibilidade sdo os seguintes:

1. Red Hat Enterprise Linux 7 ou superior;
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16.5.
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16.7.
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Red Hat Openstack 16.1 ou com os servidores virtualizados na
plataforma;

Red Hat Openshift 4.14 ou superior ;

Red Hat Openshift Virtualization;

Citrix® XenServer® ou com os servidores virtualizados na
plataforma;

Microsoft Windows Server Datacenter 2016, 2019 e 2022;

Debian 9 ou superiores;

Oracle linux 8 ou superiores;

5. DA EXECUGCAO DO SERVICO
5.1. A execugdao do objeto tem inicio com o empenho, seguido de reunido de
kick-off, elaboracdo de PLANO DE IMPLANTAGAO contendo, necessariamente, o
CRONOGRAMA de atividades e ORDEM DE SERVICO (0OS) especifica.

5.2. DESCRICAO

5.2.1.

5.2.2.

A emissdo da Ordem de Servico ocorrera apds a realizagao de uma reunido
de kick-off e elaboracdo do PLANO DE IMPLANTAGAO com CRONOGRAMA
de atividades, condicionada & aprovagdo do PLANO DE IMPLANTAGAO. Essa
reuniao desempenha um papel fundamental ao alinhar detalhadamente
todas as etapas do processo de implantacdo, assegurando uma
compreensdao mutua e o fluxo adequado do projeto.

O principal objetivo da reunido de kick-off € promover um alinhamento
minucioso, abordando cada etapa do processo de implantacgao. Isso inclui a
discussdo de responsabilidades, cronograma, recursos necessarios e metas
a serem alcancadas. Ao garantir uma compreensdao compartilhada, essa

reunido estabelecera uma base sdlida para o sucesso do projeto.

5.2.2.1. A reunido de kick-off deve contar com a presenga minima do fiscal

técnico e gestor do contrato designados pela CONTRATANTE, do
representante legal da CONTRATADA e do preposto da CONTRATADA.

5.2.2.2. Durante a reunido de kick-off, é essencial abordar esclarecimentos

referentes a questdes operacionais, administrativas e de
gerenciamento do contrato, visando assegurar uma compreensao

clara e mutua das responsabilidades e expectativas envolvidas.

5.2.2.3. A CONTRATADA deve informar previamente todos os requisitos



5.2.2.4.
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necessarios para a implantacdo dos servicos.

Nesse contexto, €& necessario que a CONTRATADA formalize a
indicacdo do preposto da empresa, responsavel pela coordenagdo dos
servicos e gestao administrativa do contrato, bem como do substituto
eventual. Além disso, a CONTRATADA deve fornecer os contatos e
endereco eletrénico para o recebimento de notificacbes e

comunicagoes relacionadas a execucdo do contrato.

5.2.3. O PLANO DE IMPLANTA(;AO, a ser elaborado pela CONTRATADA, deve

apresentar uma descricao clara e detalhada de todas as atividades e etapas

envolvidas na implantagdo dos servicos, proporcionando uma visao

completa do processo.
5.2.4. O PLANO DE IMPLANTA(;AO deve conter, no minimo, os seguintes conjuntos

de artefatos de gerenciamento de projetos:

5.2.4.1.

CRONOGRAMA DE ATIVIDADES: Deve incluir as datas e horarios de
inicio e término de cada atividade, discriminando todas as fases

relacionadas a elas.

5.2.4.1.1. O CRONOGRAMA de atividades deve conter ainda as seguintes

5.2.4.2.

5.2.4.3.

atividades:
5.2.4.1.1.1. Instalagdo da solugdao de backup (hardware e
software);
5.2.4.1.1.2. Criacdao das contas e permissdes de acessos
necessarios aos Servicos;
5.2.4.1.1.3. Elaboracao/desenvolvimento e implantacao das
politicas de backup;
5.2.4.1.1.4. Implantacdao e configuragdo dos agentes ou
software nos clientes do backup;
5.2.4.1.1.5. Entrega de documento de implantacgao (as built) ,
contendo a topologia e as configuracdes do
ambiente da CONTRATANTE na solucdo.
Estrutura Analitica do Projeto (EAP): Um diagrama hierarquico que
detalha a decomposicdo das tarefas do projeto em pacotes de
implantagdo menores, facilitando a visualizagdo da estrutura geral do
projeto.
Matriz de Riscos: Um documento que identifica e analisa os riscos

envolvidos no projeto, juntamente com estratégias para mitiga-los ou
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lidar com eles caso ocorram.

Matriz RACI: Uma matriz que define os papéis e responsabilidades
dos profissionais da CONTRATADA e do CONTRATANTE envolvidos na
execugdo do servigo, especificando quem é responsavel, quem é o
responsavel final, quem precisa ser consultado e quem precisa ser
informado em cada atividade.

Plano de Comunicacdao: Inclui a elaboracdo de uma Matriz de
Comunicacdo, que prevé os diferentes tipos de comunicacdo, como
Reunido Inicial, Reunides de Planejamento, Reunido de Status, Site
Survey e Reunido de Encerramento. Também deve indicar os
responsaveis, os artefatos/meios de comunicagdo utilizados (atas de
reunido, relatérios, e-mails, grupos de rede social/WhatsApp, etc.), a
frequéncia e a audiéncia (partes interessadas nas informagdes).

O Plano de implantagdo somente sera considerado como aprovado

mediante expressa formalizagdo da CONTRATANTE;

5.2.5. Do modelo de execucgao do objeto

5.2.5.1.

5.2.5.2.

Os servigos a serem prestados, detalhados no ANEXO 01, devem ser
executados de acordo com as normas, procedimentos e técnicas
adotadas pela CONTRATANTE;

As atividades descritas no ANEXO 01 - ITEM 4 - SERVICO DE
OPERAGCAO E GESTAO DO AMBIENTE DE BACKUP devem ser
prestadas remotamente, de forma continua, em regime de 24 horas
por dia, 7 dias por semana e 365 dias por ano. No entanto, havera
situagdes em que o atendimento presencial sera imprescindivel.
Nesses casos, o pessoal técnico da CONTRATADA devera se deslocar
para as dependéncias da CONTRATANTE. Tais situagdes incluem, mas

nao se limitam a:

5.2.5.2.1. Instalagdo e Substituicio de Equipamentos: Prestacdo de

servicos de instalacdo de novos equipamentos ou substituicao
de equipamentos defeituosos que compdem a solugcdo de

backup;

5.2.5.2.2. Manutencdao Preditiva, Preventiva, Corretiva e Evolutiva:

Realizacdo de atividades de manutencdo para prevenir falhas,
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corrigir problemas, atualizar ou melhorar a infraestrutura de

backup;

5.2.5.2.3. Suporte técnico e Atendimento Emergencial: Intervengdo

imediata para resolver falhas criticas que ndo possam ser

resolvidas remotamente.

5.2.5.2.4.  Atualizacbes: Por exemplo, atualizacbes de firmware dos

equipamentos que requerem intervencao fisica.

5.2.5.2.5. Todos os deslocamentos necessarios para o atendimento nas

5.2.5.3.

5.2.5.4.

5.2.5.5.

dependéncias da CONTRATANTE serdo de exclusiva

responsabilidade da CONTRATADA, sem custos adicionais.
Para a execugdo do contrato, sera implementado método de trabalho
baseado no conceito de delegacdo de responsabilidade. Esse conceito
define a CONTRATANTE como responsavel pela fiscalizacdo do
contrato e pela atestacdo da aderéncia aos padrées de qualidade
exigidos dos servigos entregues, e a CONTRATADA como responsavel
pela execugao dos servicos e gestdao dos recursos humanos e fisicos
necessarios;
A natureza dos servigos requer a capacidade de atender prontamente
as demandas de backup e restauracdo da CONTRATANTE, as quais
sao frequentemente imprevisiveis e podem surgir de necessidades
emergenciais ou falhas eventuais. Portanto, a CONTRATADA deve
manter uma equipe qualificada e permanentemente disponivel,
dimensionada de acordo com a demanda esperada. No ANEXO 03 -
VOLUME DE TICKETS DO SERVICO DE BACKUP, sao apresentados
0Ss numeros totais de incidentes e solicitages registradas nos ultimos
12 meses, referentes ao servico corporativo de backup da
CONTRATANTE.
A natureza dos servicos exige atendimento oportuno as demandas de
backup e restore da CONTRATANTE, que surgem de necessidades
imediatas ou falhas eventuais e ndao podem ser planejadas com
antecedéncia. Portanto, a CONTRATADA deverda manter uma equipe
permanentemente disponivel, qualificada e dimensionada de acordo
com a demanda esperada. No ANEXO 03 - VOLUME DE TICKETS
DO SERVICO DE BACKUP, sdo apresentados os numeros totais de

incidentes e solicitagbes registradas nos ultimos 12 meses, referentes
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ao servico corporativo de backup da CONTRATANTE. Esse anexo foi
incluido no termo de referéncia para fornecer uma base sdlida e
transparente sobre a quantidade e a natureza das ocorréncias
registradas, permitindo que a CONTRATADA possa dimensionar
corretamente 0s recursos necessarios para atender as demandas e
garantir a continuidade e eficiéncia dos servicos prestados.

O objeto a ser contratado € a prestagdo de servicos a ser realizado
por pessoa juridica, ndo se tratando de alocacdo de mdo-de-obra, o
dimensionamento da equipe para execugdo adequada dos servigos é
de absoluta responsabilidade da CONTRATADA, devendo atender,
necessariamente, o cumprimento integral dos niveis minimos de
servico exigidos no edital;

Cabe a CONTRATADA manter, atualizar e prover as capacitacdes
necessarias ao seu corpo técnico, bem como a documentagdo de
todos os processos e conhecimento gerados, sem quaisquer 6nus a
CONTRATANTE, com o objetivo de manter a qualidade e eficiéncia no
desempenho dos servigos contratados;

Ao executar as atividades, a CONTRATADA devera manter atualizados
todos os registros correspondentes na ferramenta de requisigbes de
servigo e gestdao de TIC da CONTRATANTE;

Os servicos devem ser prestados tendo como referéncia as boas
praticas nacionais e internacionais voltadas para TIC, preconizadas

por modelos como ITIL v3 ou superior e COBIT v5 ou superior;

5.2.5.9.1. Ressalta-se que a CONTRATANTE possui os processos de

5.2.5.10.

5.2.5.11.

gerenciamento de servicos - ITSM conforme as de melhores
praticas preconizadas pela Information Technology
Infrastructure Library (ITIL) definidos e implementados.
Serdo conduzidas reunides de acompanhamento periddicas,
programadas para ocorrer até o quinto dia Util do més subsequente a
prestacdo dos servigos. Durante essas reunides, sera realizada uma
avaliacdo do cumprimento dos niveis de servigo estabelecidos durante
o periodo de prestacdo dos servicos. Essa avaliacdo sera formalizada
por meio da elaboragdo de uma ata da reunido competente.
A CONTRATADA devera apresentar sugestbes de medidas evolutivas

ou/e corretivas, sempre que necessario ao estabelecimento de novos
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padroes de servicos, boas praticas ou restabelecimento de niveis de
servico previstos no contrato. As propostas apresentadas serao
discutidas e avaliadas pela CONTRATANTE;

ReuniGes ordindrias serdo realizadas periodicamente entre
CONTRATANTE e CONTRATADA para acompanhamento dos servigos e
planejamento de acgdes, conforme periodicidade a ser definida pelo
gestor do contrato. A pauta de cada reunido sera definida pelo fiscal
do contrato e comunicada com antecedéncia minima de 48 (quarenta
e oito) horas a CONTRATADA;

Reunides extraordinarias de acompanhamento poderdo ser realizadas

a qualquer tempo, sem periodicidade definida, para tratar de
assuntos ndo previstos para as reunides ordinarias, desde que
convocadas pelo gestor do contrato com antecedéncia minima de 24
(vinte e quatro) horas. Diferenciam-se as reunides extraordindrias
das ordinarias por ndao haver cronograma pré-estabelecido para as
primeiras;

Os mecanismos de comunicacdao deverdao ser direcionados,
preferencialmente, ao preposto, ou substituto, quando da
CONTRATANTE para a CONTRATADA, e ao fiscal do contrato quando
da CONTRATADA para a CONTRATANTE;

As comunicacOes formais entre as partes serdo por meio de oficio, de
atas, de registro de tickets, de relatérios ou e-mail. Ndo serdo
considerados mecanismos formais de comunicacdo, a utilizacao de
foruns de debate e discussdo ou outros ambientes de colaboracdo,
envio e troca de mensagens por meio de telefones modveis (SMS),
contatos telefonicos e/ou verbais, entre outros que sdo caracterizados
pela informalidade. No entanto, podem ser utilizados para interacao
entre a CONTRATANTE e a CONTRATADA, com objetivo de abreviar a
troca de informacdes, mediante posterior formalizacdo, se for o caso.
De comum acordo, as partes poderdo eleger outros mecanismos
formais de comunicacao;

A CONTRATADA e os profissionais alocados na execucao dos servigos
transferem a CONTRATANTE, de forma incondicional, todos os direitos
referentes a propriedade intelectual sobre procedimentos, roteiros de

atendimento e demais documentos produzidos no ambito do contrato;



5.2.5.17.

‘= PREFEITURA
w85 BELO HORIZONTE
Quando do encerramento do contrato, por quaisquer razodes, a
CONTRATADA deverd repassar aos profissionais indicados pela
CONTRATANTE os documentos, procedimentos e demais
conhecimentos necessarios para continuidade dos servicos

contratados;

5.2.6. DA TRANSFERENCIA DE DADOS

5.2.6.1.

5.2.6.2.

Em caso de rescisdo ou término deste contrato, a CONTRATADA
permitird que a CONTRATANTE retire todos os dados para uma nova
infraestrutura de armazenamento em prazo maximo de 120 dias, sem
custos adicionais.

Todas as funcionalidades providas pelos equipamentos, softwares e
demais elementos devem continuar ativas, sem interrupgcbes dos
servicos por eles providos, inclusive suas consoles de geréncia e

configuragdao, com excecao de:

5.2.6.2.1.  Atualizagao de versao de software;

5.2.6.2.2. Requisitos que exijam execucao de atividades por parte de

funcionarios da Contratada;

5.2.6.2.3.  Execucdo de rotinas de backup e protecao de dados;

5.2.6.2.4. Nesse periodo, ndo serd exigida a prestacdo dos servicos de

5.2.6.3.

suporte, manutencdo e atualizacdo da infraestrutura tecnoldgica
para a prestacdo dos servicos, nem garantia do fabricante.
A CONTRATADA notificara a CONTRATANTE quanto ao fim do contrato
com, no minimo, 90 (noventa) dias de antecedéncia, para que, assim,
a CONTRATANTE possa apresentar plano de desmobilizacdo e
exclusao definitiva e segura de todos os dados armazenados nos
equipamentos da CONTRATADA.

5.2.6.3.1. Neste prazo a CONTRATADA devera elaborar, documentar e

executar procedimentos de transicdo contratual dos servigos,
conforme descricdo abaixo. Tais documentos serdo responsaveis
por assegurar a disponibilidade dos servicos de TI no momento
de migracdo, e como subsidio para contratagdes futuras,

incluindo as seguintes informacdes e acgoes;
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5.2.6.3.2.  Atualizacdo da documentacao, compreendendo as-built,

parametros de instalacdo e configuragdo, arquitetura e

topologias implementadas, entre outros;

5.2.6.3.3. Baselines com dados que subsidiem o planejamento de

capacidade dos ambientes de producdo com, pelo menos,
informagOes estatisticas de utilizacdo dos recursos e softwares
alocados (recursos de memodria, de CPU, de rede, de I/0O, de

espaco de armazenamento etc.) ;

5.2.6.3.4. Demonstrativo de crescimento anual, compreendendo toda a

vigéncia do contrato,para cada ambiente de produgao;

5.2.6.3.5. Esclarecimento de duvidas de configuragdo, dimensionamento

ou operacgdo dos servigos;

5.2.6.3.6. Fornecimento, caso seja solicitado pela CONTRATANTE, de

5.2.6.4.

5.2.6.5.

5.2.6.6.

arquivos de configuracdo da solucdo utilizada para prestagao
dos servigos
Apos o periodo definido nos itens anteriores, todos os acessos
deverao ser bloqueados e iniciado o processo de exclusdo dos dados e
desmobilizacdo, que devera ser acompanhado pela CONTRATANTE
para garantir que a CONTRATADA nao fiqgue com nenhum dado em
seu poder apds o encerramento do contrato.
Todo o plano de contingéncia com as acdes necessarias para prover
uma transicdo de servico de forma eficiente e efetiva, com o minimo
de interrupcdo no acesso aos dados deverd ser elaborado pela
CONTRATANTE.
A CONTRATADA devera prover todas as informacGes e acessos
necessarios para a CONTRATANTE elaborar o plano supracitado e
efetuar a transferéncia dos dados para outra infraestrutura de backup

sob sua responsabilidade.

5.3. PRAZOS DE EXECUCZ\O OU FORNECIMENTO
5.3.1. A reunido de kick-off ocorrera em até 10(dez) dias corridos, apds a emissdo
do empenho pela CONTRATANTE;
5.3.2. A elaboragdo do PLANO DE IMPLANTACAO deverd ocorrer em até 10 dias
contados da realizacdo da reunido de Kick-off;
5.3.3. Caberd a CONTRATANTE, em até 5 dias Uteis, avaliar as propostas do
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PLANO DE IMPLANTACAO apresentado pela CONTRATADA, solicitar as
revisdes necessarias e/ou aprovar, se for o caso;

O prazo maximo para inicio da execucdo do objeto (que devera constar do
PLANO DE IMPLANTACAO) é de até 90 (noventa) dias.

5.4. LOCAL DE ENTREGA OU DA PRESTACAO DO SERVICO

5.4.1.

5.4.2.

5.4.3.

5.4.4.

5.4.5.

Os itens 1, 2 e 3 descritos no ANEXO 01 deste termo de referéncia,
deverdo estar instalados e configurados no data center da CONTRATANTE,
situado na rua Espirito Santo, n°® 605, subsolo, bairro Centro, Belo
Horizonte/MG.

O item 4 do ANEXO 1 sera prestado remotamente, de forma continua, em
regime de 24 horas por dia, 7 dias por semana e 365 dias por ano.

Toda informacdo e comunicacdo referente as solucbes, tais como: chaves
de acesso, extincdo e/ou alteracdao e assuntos correlatos deverao ser
enviadas no endereco eletrénico a ser informado pela CONTRATANTE.
Havendo necessidade de reunides técnicas entre CONTRATADA e
CONTRATANTE, estas deverdo ocorrer de forma remota ou presencial, a
critério da CONTRATANTE.

As reunides presenciais ocorrerdo na sede da Prodabel, na Av. Presidente
Carlos Luz, n° 1275, ou no Data Center da Prodabel, localizado na Rua
Espirito Santo, n°® 605, subsolo, bairro Centro, Belo Horizonte/MG, em

horario entre 8:00h e 17:00h, de segunda a sexta-feira.

5.5. CONDIGOES E FORMAS DE RECEBIMENTO

5.5.1.

O objeto sera recebido conforme especificagdes técnicas deste termo de

referéncia, da seguinte forma:

5.5.1.1. O recebimento serd mensal, mediante relatério detalhado de

utilizacdo dos servicos, e seguira o seguinte procedimento:

5.5.1.1.1. PROVISORIAMENTE: Sera apresentado um relatério

detalhado do consumo mensal do servico disponibilizado,
constando todas as informagGes necessdrias para o
acompanhamento e fiscalizacdo do contrato (quantitativos de
licencas, volumetria de front-end e SLA dos servigos prestados),
para efeito de posterior verificagdo de sua conformidade com as

especificagdes constantes no Termo de Referéncia.
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5.5.1.1.2. DEFINITIVAMENTE, Sera realizada a conferéncia do relatério

emitido, para averiguacao do cumprimento do objeto no prazo
de até 05 (cinco) dias corridos contados da entrega, apds esse
prazo, confirmada a compatibilidade do servico, do SLA e das
especificagdes técnicas, sera emitido o Termo de Aceite

Definitivo e ateste da nota fiscal;

5.5.1.1.3. Encontrando irregularidade e/ou nos casos em que as solugdes

nao estejam em conformidade com o solicitado e documentagdo
disponibilizada, ou ainda, estejam incompletos, deverdo ser
adequadas ou substituidas, conforme o caso, no prazo de 10
(dez) dias corridos, sem 6nus adicional a CONTRATANTE.
5.5.1.1.3.1.  Aprovado, serd recebido definitivamente, em até
03 (trés) dias duteis, com a emissdo pela
CONTRATANTE Termo de Aceite Definitivo e

ateste da Nota Fiscal.

5.6. CONDIGCOES DE GARANTIA E ASSISTENCIA TECNICA DO OBJETO

5.6.1.

5.6.2.

5.6.3.

5.6.4.

O prazo de garantia devera ter, no minimo, a mesma duracdo do Contrato a
ser implementado pela CONTRATANTE.

E responsabilidade da CONTRATADA a sustentacdo de toda a camada de
infraestrutura do servico (BaaS), no que se refere a servidores,
armazenamento, appliance, software e demais elementos que compdem a
solucdo ofertada;

Durante o periodo de garantia, a CONTRATADA sera obrigada a reparar,
corrigir ou substituir, as suas expensas, no total ou em parte, o objeto da
contratagdo em que se verificarem vicios, defeitos ou incorregoes, salvo se
por culpa da CONTRATANTE o objeto venha a perecer ou por fatores alheios
a vontade da CONTRATADA;

A CONTRATADA deverd monitorar proativamente toda a infraestrutura
utilizada, 24 horas por dia, 7 dias por semana, 365 dias por ano, para
garantir o correto funcionamento de todos os servicos contratados. Esse
monitoramento deve ser realizado a partir de seus proprios Centros de
Gerenciamento e Operagdes, assegurando que todos os componentes de
hardware e software permanecam em pleno funcionamento durante toda a

vigéncia do contrato.
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5.6.5. Todas as despesas necessarias para efetivar a substituicdo ou corregdo das
solugdes ficarao a cargo da CONTRATADA;

5.7. DOS NIVEIS DE SERVICOS (SLA) EXIGIDOS

5.7.1. Estdo estabelecidos Niveis de Servico com a finalidade de aferir e avaliar
diversos fatores relacionados ao contrato, bem como orientar o pagamento
por resultados obtidos.

5.7.2. A avaliagdo técnica dos servicos prestados dar-se-a mediante o
acompanhamento dos indicadores dos servicos prestados no SDM e
também do monitoramento da disponibilidade dos servigos de backup;

5.7.3. Independentemente do escalamento entre os niveis de suporte sob
responsabilidade da CONTRATADA, o atendimento aos tickets deve
respeitar e seguir os tempos maximos estabelecidos para incidentes e
requisicbes de servico que serao classificados no SDM de acordo com os
critérios estabelecidos pela CONTRATANTE, considerando-se: impacto,
urgéncia e prioridade, sendo vejamos:

5.7.3.1. Urgéncia: a urgéncia € determinada pela necessidade da

CONTRATANTE em ter os servicos para aquele usuario ou darea

restabelecidos, ou as suas solicitagdes atendidas dentro de um

determinado prazo. Usudrios ou areas distintas tém requisitos de

urgéncia distintos, dependendo da sua importancia para os servicos

prestados pela instituicdo. A urgéncia também ¢é determinada pelo

aumento da gravidade do incidente ou da solicitacdo, com o nao
atendimento em curto prazo.

5.7.3.1.1. Para classificacdo da urgéncia deve-se considerar a

seguinte tabela:

URGENCIA
Valor| Descritivo Determinantes
- O dano causado pelo incidente aumenta rapidamente;
- O trabalho que ndo pode ser completado é altamente sensivel ao
5 Imediato tempo;

- Incidentes menores podem ser evitados de se tornarem um incidente
critico;

- Alguns usuarios VIP sdo afetados;
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Muito rapido |passar do tempo;

- O dano causado pelo incidente aumenta consideravelmente com o

- Existe usuario VIP afetado;

Réapido

- O dano causado pelo incidente aumenta sensivelmente com o passar

do tempo;

Breve

- O dano causado pelo incidente pode aumentar com o passar do

tempo;

Quando

possivel

- O trabalho que ndo pode ser completado ndo é altamente sensivel ao

tempo;

5.7.3

2. Impacto: O impacto reflete o efeito de uma requisicao ou incidente
sobre o negocio ou ativos de TIC da CONTRATANTE. A classificacdo
dos incidentes e requisicbes quanto ao impacto sera determinada pela
abrangéncia do incidente e a quantidade de sistemas, servicos ou

pessoas afetadas.

5.7.3.2.1. Para classificacdo do impacto deve-se considerar a

seguinte tabela:

IMPACTO

Valor

Descritivo

Determinantes

Toda a
organizacao
/ Cidadao

- Incidentes que podem causar impacto negativo generalizado e que
prejudiquem a imagem institucional da CONTRATANTE;

- Incidentes relativos a indisponibilidade de um ou mais servigos ou sistemas
criticos, de uso coletivo, tais como: servidor de banco de dados, servidor de
aplicacdo, servidor de dominio, servidor de arquivos, servidor de proxy, etc;

- Incidentes cujo ndo atendimento compromenta os sevicos de TIC prestados a
comunidade;

- Incidentes que impedem ou inviabilizam a prestacao de todos os servigos de
TIC da CONTRATANTE;

Varios

grupos

- Incidente cuja falha impossibilita o trabalho de mais de um grupo de usuarios,
por exemplo: indisponibilidade/degradacdo de um sistema especifico e
critico, utilizado por mais de um Orgdo ou Secretaria, mas que ndo inviabilizou
todos os servicos prestados pela CONTRATANTE;

Grupo

Unico

- Incidentes cuja falha impossibilita o trabalho de um determinado grupo de

usuarios, por exemplo, indisponibilidade de um sistema especifico, ndo
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24x7x365, utilizado por um determinado Orgdo ou Secretaria;
- Equipamentos, servicos ou sistemas esta operacional, mas apresenta algumas
funcdes principais ou parte delas, com erros, provocando assim uma queda na

qualidade do trabalho normal;

- Incidentes cuja falha impossibilita o trabalho de um determinado grupo de
usuarios, por exemplo, indisponibilidade de um sistema especifico, ndo

24x7x365, utilizado por um setor isolado de determinado Orgdo ou Secretaria;

Grupe -Equipamentos, servicos ou sistema estd operacional, mas apresenta algumas
Pequeno funcGes secundarias com erros ou lentiddo que provocam queda na qualidade
do trabalho normal;
-Equipamento, servicos ou sistemas operando em modo de contingéncia
Uma 7 . . . ~
bessoa - Incidentes cuja falha impacta o trabalho de um unico profissional nao VIP;

5.7.3.3. Prioridade: a prioridade estabelece a relacao de ordem de

atendimento dos tickets, nos quais as requisigoes e incidentes devem
ser resolvidos e atendidos. Ela definirda o prazo para inicio de
atendimento e é um importante balizador do esforco a ser

empreendido no atendimento.

5.7.3.3.1. Para classificacao da prioridade deve-se considerar a

seguinte Matriz (Impacto x Urgéncia):

PRIORIDADE (Impacto x Urgéncia)

URGENCIA
4 = Muito ; 1 - Quando
5 - Imediato | | 3 - Rapido |2 - Breve ;
Rapido possivel
I 1 - Toda a ’ ’ ’
M o 1-Alta 1-Alta 2-Media alta [3-Media 3-Media
organizagao
P
2 - Varios grupos |[1-Alta 2-Média alta [3-Média 3-Média 4-Média baixa
A
] ’ ’ 5 4-Média )
C [ 3 - Grupo unico  [2-Média alta |3-Media 3-Média . 4-Média baixa
aixa
T
4 - Grupo ’ ’ 4-Média 4-Média
o 3-Média 3-Média ) _ 5-Baixa
pequeno baixa baixa
5 - Uma pessoa [3-Média 4-Média baixa [4-Média 5-Baixa 5-Baixa
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baixa

5.7.4.

5.7.5.

5.7.5.1.

Os critérios definidos nos itens acima serdo balizadores para a
categorizacdao dos tickets no SDM. A partir das definicdes de “impacto” e
“urgéncia” de cada ticket, o sistema estabelecera

atendimento. A area de gestdo da CONTRATANTE definira o impacto

a prioridade do

associado aos diferentes atendimentos e a urgéncia das solicitagdes de
cada uma das areas funcionais ou sistemas afetados pelo incidente. A partir
e do cruzamento destas

das classificagbes de impacto e urgéncia,

informagbes, serd determinada a prioridade de cada incidente ou
requisicao.

O prazo maximo para solugdao/atendimento dos tickets é definido
considerando o tipo e a categoria de ticket registrado no SDM,

independente da fungdo, como a seguir:

Para classificacdo do tempo maximo para solucdao do ticket,

deve-se considerar a seguinte tabela:

Tabela dos prazos para conclusao dos Incidentes ou Solicitacdes

Nivel de Classificacao
Gravidade do Incidente ~
) Tempo de Resposta Tempo para Solugao
de Incidentes ou
ou Solicitacdao | Solicitacao
; indefinidamente até o completo
PRIORIDADE 1 ALTA em até 60 Minutos corridos
restabelecimento do servico de backup.
PRIORIDADE 2 | MEDIA ALTA |em até 60 Minutos corridos |S™ at€ 8 horas corridas apos
registro/abertura do chamado junto a
PRIORIDADE 3 MEDIA  |em até 2 Horas corridas  |CONTRATADA.

PRIORIDADE 4

MEDIA BAIXA

em até 8 Horas corridos

em até 12 horas corridas apos
registro/abertura do chamado junto a
CONTRATADA.

PRIORIDADE 5

BAIXA

em até 24 horas corridas

em até 48 horas corridas apds
registro/abertura do chamado junto a
CONTRATADA.
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O termo "Tempo de resposta" é compreendido como a quantidade de
tempo decorrida desde o instante em que a CONTRATANTE registra a
solicitacdo de atendimento até o momento em que a CONTRATADA efetua o
primeiro retorno, excluindo as respostas automaticas. Esse primeiro
contato tem por objetivo comunicar a CONTRATANTE que a CONTRATADA
tomou conhecimento do pedido e esta trabalhando no assunto em questao.
O termo "Tempo para Solugdo” é compreendido como a quantidade de
tempo decorrida desde o instante em que a CONTRATANTE registra a
solicitacdo de atendimento até o momento em que a CONTRATADA aplica
uma solugdo de contorno ou definitiva para o assunto em questao.

A CONTRATADA sera responsavel por atuar de forma imediata e
ininterrupta para recuperar e restabelecer o sistema de backup e/ou os
dados armazenados, em caso de falha generalizada, incluindo incidentes

decorrentes de ataques cibernéticos ao ambiente de backup contratado.

5.7.8.1. Nesses casos o0 atendimento serd classificado com PRIORIDADE 1 e

devera ser iniciado em até 60 minutos apos a notificacdo pela
CONTRATANTE, e o fornecedor deverd empenhar-se continuamente
até o completo restabelecimento do servico, assegurando o pleno

retorno a sua condicdo normal de operagao.

5.7.8.2. Caberd a CONTRATADA reconstruir e operacionalizar o ambiente de

5.7.9.

5.7.10.

backup correlato a este contrato, caso ele seja perdido ou destruido,

conforme os arquivos de recuperacdo de desastres a serem

configurados na solugao, em caso de uma falha generalizada;
Considerando a solugdo de ocorréncias de hardware, caso se esgote o
prazo de solugcdo da ocorréncia, sem que seja sanado o defeito reclamado,
a CONTRATADA devera providenciar a substituicdo do equipamento ou
modulo defeituoso, em carater definitivo dentro do prazo maximo de 24
(vinte e quatro) horas Uteis.
Nos casos especificos em que seja necessario o desenvolvimento de
patches ou atualizagbes a nivel de software, sera admitida a execucgdo das
solugbes de contorno até que seja desenvolvida uma nova versdo de

correcao do problema.

5.7.10.1. Uma vez disponivel, a CONTRATADA devera providenciar todoo

processo de atualizagdo seguro da solucdo.



5.7.11.

5.7.12.

5.7.13.
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Quando tratar-se de requisicao de servico que puder ser agendada para
data posterior, ela devera ter o “impacto” e a “urgéncia” definidos como
“baixos”, e sera definida no SDM uma data para sua execucdo.

Cada ticket serda avaliado ainda quanto a efetiva resolugdo da questdo
relatada durante a primeira solucao (transicdo para o status Resolvido no
SDM), sendo esperado ndo haver necessidade de retomar o atendimento
(status Retorno) para perfeita execucao;

O tempo de atendimento dos tickets podera ser suspenso quando:

5.7.13.1. A resolucdo depender da atuacdo de um grupo solucionador que nao

faca parte das equipes da CONTRATADA. Neste caso, a CONTRATADA
deve evidenciar no SDM que todas as suas atividades de analise, para
resolugdao foram executadas e as possibilidades de investigacao

esgotadas e, relacionar evidéncias no ticket;

5.7.13.2. O atendimento depender de informagdes complementares. Neste caso

a CONTRATADA deve registrar e solicitar as informagoes

complementares no SDM.

5.7.13.3. A CONTRATANTE sera responsavel pela andlise e determinacdo de

5.7.14.

5.7.15.

5.7.16.

5.7.17.

eventual suspensao de tickets.

O atendimento aos tickets serd controlado e mensurado por indicadores
extraidos diretamente do SDM, para efeito de acompanhamento das
providéncias em andamento e do tempo decorrido desde sua abertura.

Em caso de ndo cumprimento das metas de atendimento, resolucdo e
qualidade, serdo aplicados os descontos previstos no item de Abatimentos,
de acordo com a Nota de Avaliagao sobre o faturamento e seus subitens.

A soma total das glosas aplicadas em funcdo do ndao atendimento dos
niveis minimos de servigo ndo podera ser superior a 30% (trinta por cento)
do faturamento mensal maximo, sem prejuizo de outras sangoes e multas
definidas no Edital e seus anexos;

Independentemente da definicdo dos percentuais indicados na tabela
acima, é imperativo destacar que a CONTRATADA tem a responsabilidade
de manter o ambiente operacional da CONTRATANTE plenamente (100%)
funcional, garantindo que todas as demandas sejam atendidas dentro dos
prazos definidos no presente documento. O ndo cumprimento de qualquer

prazo constituirda uma violagdo contratual, total ou parcial, e acarretara a
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aplicacao das sangdes apropriadas, independentemente da glosa acima

estabelecida.

5.7.18. Caso fique caracterizado que a indisponibilidade foi provocada por evento

alheio a capacidade reativa e/ou proativa da CONTRATADA, esta

indisponibilidade ndo sera considerada no calculo do indicador de servigo;

5.7.19. As indisponibilidades programadas por mudangas autorizadas pela

CONTRATANTE nao serao computadas nos indicadores;

5.7.20. No caso dos indicadores de atendimento, ndo serao computados os tempos

em que o ticket aguarda retorno de informagdes do solicitante, ou quando
ndo existirem todos os pré-requisitos disponiveis de imediato, como
autorizacoes de responsabilidade da CONTRATANTE;

6. MECANISMOS DE PAGAMENTO

6.1.

6.2.

6.3.

6.4.

6.5.

Tendo em vista a existéncia de SLA com glosa, sera admitida para esta
contratagdo a remuneragao variavel.

O pagamento serd realizado mensalmente pela CONTRATANTE, em até 30
(trinta) dias corridos contados do adimplemento da obrigagdo. Considera-se
adimplida a obrigacdo a entrega do objeto com seu aceite definitivo pela
CONTRATANTE.

Para que o pagamento seja realizado a CONTRATADA devera ter cumprido
todas as exigéncias deste termo de referéncia e de seus Anexos €, ainda, que
seja verificada a aplicacdo da glosa e seus respectivos descontos.

Todas as tabelas de SLA estabelecem critérios especificos e atribuem pontos
para cada tipo de inadimpléncia ou falta de conformidade com os niveis de
servico acordados. Esses pontos determinam a proporcao das deducdes a
serem aplicadas nos pagamentos subsequentes, caso ocorram situagdes de nao
conformidade. Essas medidas sao adotadas para garantir que a contratada seja
incentivada a cumprir plenamente seus compromissos e a manter um alto
padrdo de qualidade e eficiéncia.

Apos fechamento do relatéorio mensal, com todos os apontamentos, a Nota
Fiscal, devera ser emitida até o 10° (décimo) dia util do més subsequente a
prestagdo de servigos, juntamente com as comprovagdes dos servigos
realizados no periodo, com os valores apurados conforme descrito nesta

clausula.
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6.7.

6.8.

6.9.

6.10.

6.11.
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A comprovagdo dos servigos prestados serd realizada mediante apresentagao
de relatdrio, por parte da CONTRATADA, com todas as informacgbes necessarias
ao faturamento.

Ndo sendo observado os prazos e demais condicGes previstas nesta clausula, o
atraso no pagamento serd imputado a CONTRATADA, ndo decorrendo disso
quaisquer onus para a CONTRATANTE.

Nos precos apresentados deverdo estar incluidos todos os custos tais como
tributos, taxas e quaisquer outros que se fizerem necessarios para o perfeito
cumprimento dos servigos constantes do objeto deste termo.

O pagamento a CONTRATADA sera realizado por meio de depdsito bancario na
conta indicada na Nota Fiscal.

Se o documento de cobranca apresentar incorrecdes, ele sera devolvido a
CONTRATADA e a contagem do prazo para o pagamento previsto no caput
reiniciara a partir da data da reapresentacdao do documento corrigido e
certificado pelo Fiscal.

O valor mensal a ser pago sera obtido conforme abaixo discriminado:

6.11.1. DOS CRITERIOS DE MEDICAO

6.11.1.1. O modelo de pagamento adotado sera por disponibilidade,

condicionada ao alcance de metas de desempenho, Remuneragao

Variavel.

6.11.1.2. Foram estabelecidos NIVEIS DE SERVICOS (SLA) com a finalidade

de aferir e avaliar diversos fatores relacionados ao contrato, bem

como orientar o pagamento por resultados obtidos.

6.11.1.3. A contratada devera cumprir os prazos maximos para respostas aos

acionamentos, de acordo com o nivel de severidade de cada ticket ou
chamado, conforme tabela “TEMPO MAXIMO PARA SOLUCAO DO
TICKET - TMS" deste termo de referéncia;

6.11.1.4. O valor do pagamento sera aquele condizente ao valor mensal

integral, conforme definido no contrato, descontadas as glosas,
consoante gradacdao prevista em tabelas em que para cada

inadimplemento foram atribuidos percentuais

6.11.1.5. Ao final do periodo, realiza-se a apuracao dos indicadores de niveis de

servigos previstos, bem como a verificagdo das possiveis retencGes
devidas ao desatendimento dos padroes de qualidade, meta e as

possiveis penalidades cabiveis;



6.11.1.6.

6.11.1.7.

6.11.1.8.
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Em caso de ndo cumprimento das métricas mencionadas
anteriormente, sera aplicado o mecanismo de remuneragdo variavel,
por meio da glosa.

Os valores relativos as glosas sdo descontados do valor original,
obtendo-se assim o valor liquido a pagar pelos servicos executados e
demandados;

Ocorrera aplicagdo de glosas por motivo de descumprimento de nivel

de servico exigido, conforme valores a seguir:

6.11.1.8.1. 0,10% no valor da fatura do item correspondente, por demanda

categorizada como "MEDIA BAIXA" ndo atendida no prazo;

6.11.1.8.2. 0,20% no valor da fatura do item correspondente, por demanda

categorizada como “MEDIA” ndo atendida no prazo;

6.11.1.8.3.  0,30% no valor da fatura do item correspondente, por demanda

categorizada como "MEDIA ALTA" ndo atendida no prazo;

6.11.1.8.4. 0,50% no valor da fatura do item correspondente, por demanda

categorizada como “ALTA” nao atendida no prazo;

6.11.1.8.5. 1,00% no valor da fatura do item correspondente do més de

6.11.1.9.
6.11.1.10.

6.11.1.11.

referéncia, por hora de indisponibilidade do servico de backup,
até o limite de 24 horas.
Os percentuais para glosas devem ser somados cumulativamente;
Os descontos relativosareducdao por ndao cumprimento do nivel de
servico deverdo ser aplicados na fatura do més corrente;
Os resultados de que trata o caput desse item, serdo apresentados
pela CONTRATANTE até o quinto dia util do més subsequente, sendo
que as duvidas deverdo ser esclarecidas em até 48 horas do
recebimento dos resultados, para que as partes tenham tempo habil
para dirimir dividas antes da emissdo do documento de faturamento
qgue conterd o numero de atendimentos fechados sem atrasos, o
nimero de chamados com atrasos, quando houver, assim como o
valor do desconto decorrente por descumprimento do prazo de

atendimento.
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7. DAS RESPONSABILIDADES DA CONTRATADA

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

Além das responsabilidades constantes neste termo de referéncia, no
Regulamento de Licitagdes e Contratos da Contratante e na legislacao vigente,
compete a CONTRATADA:

Durante todo o periodo de garantia, a CONTRATADA devera manter disponivel
numero de telefonia fixa local da cidade ou nimero para ligagdo gratuita, para
registro dos chamados de garantia a serem realizados pela CONTRATANTE.
Devera ser disponibilizado também endereco de correio eletrénico (e-mail) para
formalizagao e registro de comunicacdes entre as partes.

Responsabilizar-se pelo deslocamento dos seus funciondrios aos locais da
CONTRATANTE onde a solugdo sera implantada.

Prestar todos os esclarecimentos técnicos que |he forem solicitados pela
CONTRATANTE, relacionados ao objeto;

Comunicar a CONTRATANTE apods a execugao dos servigos para que proceda a
execugao de testes e aceite dos servigos;

Implantar e Configurar toda a solugdo ofertada nas dependéncias da
CONTRATANTE;

Monitorar proativamente toda a infraestrutura utilizada na prestagao do servigo
diuturnamente 24x7x365, a partir de seus proprios Centros de Gerenciamento
mantendo toda a solugdao em pleno funcionamento para que nao haja riscos de
interrupcdes na prestacao de servicos e acesso aos dados (downtime) durante
toda a vigéncia do contrato;

Atuar proativamente no gerenciamento do ciclo de vida dos incidentes, desde a
abertura até seu encerramento, seguindo o conjunto de melhores praticas
preconizadas pela Information Technology Infrastructure Library (ITIL),
considerando as atividades relacionadas ao processo de atendimento a

incidentes, a saber:

7.8.1. Deteccao e registro de incidentes;

7.8.2. Classificacdo e suporte inicial;

7.8.3. Investigacdo e diagndstico;

7.8.4. Resolucdo e recuperacdo;

7.8.5. Encerramento do incidente;

7.9.

Disponibilizar um Unico ponto de contato a CONTRATANTE para comunicar
todos os incidentes, fornecendo atualizagdes sobre status e andamento de

incidentes abertos.
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Fornecer, além dos relatérios especificados no termo de referéncia e nos seus

anexos, os seguintes relatorios mensais de gerenciamento:

7.10.1. Consumo e faturamento;
7.10.2. Capacidade;

7.10.3. Tendéncias/Previsdo;

7.10.4. Desempenho;

7.10.5. Utilizacdo/subutilizacao;

7.10.6. Recomendacdes de melhoria;

7.10.7. Conformidade com o nivel de servigo contratado;

7.11.

7.12.

7.13.

7.14.

7.15.

7.16.

7.17.

7.18.

7.19.

Arcar com os custos da execucdo do objeto, sem quaisquer custos adicionais a
CONTRATANTE;

A CONTRATADA deve comunicar a CONTRATANTE, por escrito e em tempo
habil, quaisquer anormalidades que impegam a execucdo parcial ou total do
objeto licitado, prestando todos os esclarecimentos necessarios.

Fornecer suporte remoto a CONTRATANTE, durante toda a vigéncia do contrato
para a resolucdao de eventuais problemas nas solugdes.

Manter registro de todas as licengas das solugoes fornecidas a CONTRATANTE,
sendo capaz de prover todos os dados relativos as respectivas licencas, tais
como: numeros de licengas, registros ou informagles necessarias a instalagdo,
pré-instalagdo, recuperacdo de instalacdo e interagdo com o fabricante, ao final
do contrato, todos os registros deverdo ser fornecidos a CONTRATANTE.
Atualizar a solucdo fornecida para que esta seja sempre compativel com o
sistema legado da CONTRATANTE, bem como, com todas as suas atualizagoes.
Manter, durante a vigéncia do Contrato, todas as condicdes de habilitacdo
exigidas quando da contratacdo, comprovando-as sempre que solicitado pela
CONTRATANTE;

Nao condicionar a correta execucao dos servicos contratados a necessidades
adicionais de aquisicdes ou contratagdes para a evolugao do ambiente existente
na CONTRATANTE. E esperado que a contratada apresente uma proposta
comercial completa e abrangente, incluindo todos os servigos necessarios para
a execucao adequada do escopo acordado.

Comunicar a imposicao de penalidade que acarrete o impedimento de contratar
com a CONTRATANTE, bem como a eventual perda dos pressupostos para a
participacao de licitagdo, nos termos das Lei Federal 13.303/2016.

Cumprir as obrigacdes dentro dos prazos assinalados;



7.20.

7.21.

7.22.

7.23.

7.24.

7.25.

7.26.

7.27.

7.28.

7.29.
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Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total
ou em parte, o objeto deste Termo em que se verificarem vicios, defeitos ou
incorregcdes no prazo maximo de 10 (dez) dias corridos;

Responder pela correcdao e qualidade da execucao/fornecimento do objeto nos
termos da proposta apresentada, observadas as normas éticas e técnicas
aplicaveis;

Pagar todos os encargos que incidam ou venham a incidir, direta ou
indiretamente, sobre o objeto;

Obedecer as instrucbes e aos procedimentos estabelecidos pela CONTRATANTE
para o adequado fornecimento do objeto, apresentando as informacgdes
solicitadas e os documentos comprobatorios do adequado cumprimento das
obrigagdes;

Reparar todos os danos e prejuizos causados a CONTRATANTE ou a terceiros,
ndao restando excluida ou reduzida esta responsabilidade pela presenca de
fiscalizagcdo ou pelo acompanhamento da execugdo por parte da CONTRATANTE;
Providenciar para que ndo haja qualquer parada ou atraso na execucao dos
servicos/entrega do objeto e, se por qualquer motivo, ocorrer a
indisponibilidade de qualquer servico ou recurso, buscar meios necessarios ao
seu restabelecimento, sem qualquer 6nus adicional a CONTRATANTE;

Nao infringir quaisquer direitos autorais, patentes ou registros, inclusive
marcas, know-how ou trade-secrets, durante a execucdo do objeto contratado,
sendo responsavel pelos prejuizos, inclusive honorarios de advogado, custas e
despesas decorrentes de qualquer medida ou processo judicial ou
administrativo iniciado em face da CONTRATANTE, por acusacao da espécie;
Garantir como “segredos comerciais e confidenciais” quaisquer informacgoes,
dados, processos, formulas, utilizando-os apenas para as finalidades previstas
neste Contrato, ndo podendo revela-los ou facilitar sua revelagdo a terceiros;
Responsabilizar-se pelo cumprimento dos requisitos definidos pela Lei Federal
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD), no que se
refere a tratamento de dados pessoais, a protecdo dos direitos fundamentais de
liberdade e de privacidade e livre desenvolvimento da personalidade da pessoa
natural;

Entregar o objeto, responsabilizando-se, inclusive, por todos os procedimentos

necessarios para a livre utilizagdo por parte da CONTRATANTE;



7.30.

7.31.

7.32.

7.33.

7.34.

7.35.

7.36.

7.37.
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Organizar, técnica e administrativamente os servicos sob sua responsabilidade,
conduzindo-os em obediéncia as especificacbes contratadas, bem como
supervisionar, administrar e direcionar as atividades de seus empregados e,
responsabilizando-se integralmente por todos os atos e/ou omissdes daqueles
quanto as técnicas utilizadas na execugdo dos servicos e ao atendimento das
normas e legislacdes vigentes;

Permitir vistorias e acompanhamento da execucdo do objeto contratual pelo
Fiscal;

Designar 01 (um) preposto como responsavel pelo Contrato para participar de
eventuais reunides e ser o interlocutor da CONTRATADA, zelando pelo fiel
cumprimento das obrigagdes previstas neste instrumento.

Elaborar, em conjunto com a CONTRATANTE, cronograma fisico/financeiro da
entrega do objeto.

Apresentar Certificado NR 10 - (NORMA REGULAMENTADORA N° 10 -
SEGURANCA EM INSTALAC(NDES E SERVICOS EM ELETRICIDADE), os
empregados que atuarem nas instalagdes elétricas deverdo possuir o Curso.
Disponibilizar a CONTRATANTE acesso completo e irrestrito as ferramentas de
administracdo, gerenciamento e monitoramento de utilizagdo, capacidade e
desempenho de toda a solucao;

A CONTRATADA devera ministrar curso para capacitacdo para operacdo da
solucdo, 2 (duas) turmas fechadas para até 4(quatro) participantes (total de 8
alunos), cada uma com uma carga minima de 40 (quarenta) horas, de
treinamentos com técnicos certificados do(s) fabricante(s) da(s) solucao(des)
ofertada(s), presenciais ou a distdncia, sem custo adicional para a
CONTRATANTE, necessarios ao correto entendimento dos servigos prestados,
suas nomenclaturas, volumetria e aplicabilidade no ambiente da
CONTRATANTE.

Fornecer, sem custo adicional, treinamento pratico e presencial - “hands-on” -
para 4(quatro) pessoas da area técnica da CONTRATANTE, com duragdo minima
de 16 (dezesseis) horas, para transferéncia de conhecimento tecnolégico do
processo de instalagcdo, configuracao e customizagao da solucdo ofertada dentro
nas dependéncias da CONTRATANTE, salvo nas hipdteses em que
CONTRATANTE definir procedimento diverso.

7.37.1. O prazo para inicio do curso para capacitacdo e o treinamento pratico

devera ter inicio em até 5(cinco) dias corridos apds a instalagao.
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7.37.2. Ao final do servico de instalagdo e configuracdo, a equipe técnica da

7.38.

CONTRATANTE deverd ser capaz de operar e configurar todas as
funcionalidades da solugdao de armazenamento;
Manter, em sua equipe, durante toda o periodo de vigéncia do contrato

profissionais com as seguintes qualificacdes:

7.38.1. Experiéncia pratica com a ferramenta de backup ofertada;

7.38.2. Proficiéncia em sistemas operacionais relevantes, como Windows Server,

Linux/Unix;

7.38.3. Capacidade para configurar, administrar e otimizar servidores de backup;

7.38.4. Conhecimento so6lido em conceitos de redes para facilitar a comunicagao

eficiente entre servidores e dispositivos de armazenamento;

7.38.5. Familiaridade com técnicas de criptografia para proteger dados durante o

processo de backup e armazenamento;

7.38.6. Experiéncia em tecnologias de armazenamento, incluindo SAN (Storage

Area Network) e NAS (Network Attached Storage);

7.38.7. Habilidade para criar scripts (por exemplo, PowerShell, Shell Script) para

automacao de tarefas relacionadas ao backup;

7.38.8. Conhecimento em estratégias de recuperacao de desastres, incluindo a

implementacao e teste de planos de DR;

7.38.9. Familiaridade com ambientes de virtualizacao, como OPENSTACK,

OPENSHIFT, RHEV ou Hyper-V, para backup de maquinas virtuais;

7.38.10. Capacidade para identificar e resolver problemas relacionados a falhas de

backup ou restauracao;

7.38.11. Entendimento das melhores praticas e politicas de retencao de dados para

garantir conformidade e eficacia;

7.38.12. CertificagGes em ferramentas especificas de backup ou certificacdes

7.39.

7.40.

7.41.

amplamente reconhecidas na area de TI.

Realizar, as suas expensas, o0s treinamentos necessarios para que oS
profissionais alocados nos postos de trabalho, mantenham-se atualizados e
tecnicamente capazes de executar demandas de tecnologia advindas do objeto
desta contratacao.

Promover a transferéncia de tecnologia, sem perda de informagbes, sempre que
solicitado pela CONTRATANTE.

Realizar a transicao contratual com transferéncia de conhecimento, tecnologia e

técnicas empregadas, sem perda de informagbes, podendo exigir, inclusive, a



7.42.

7.43.

7.44.

7.45.

7.46.
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capacitacdo dos técnicos da CONTRATANTE ou da nova empresa que continuara
a execugao dos servigos;

A CONTRATADA devera dispor de todo o hardware e software necessarios ao
fornecimento da solugao prevista.

Qualquer produto, seja software ou hardware, utilizado pela CONTRATADA para
a prestacdo dos servigos devera estar devidamente licenciado e/ou comprovado
sua propriedade e/ou a utilizacdo junto a CONTRATANTE para prestacdao dos
servigos em contratagao.

Toda atualizacdo de software e hardware da prestadora do servico, utilizados na
prestacdo dos servigos contratados, é de responsabilidade da CONTRATADA e
deve ser feita sempre que necessario a preservacdo da qualidade e seguranga
dos servigos.

A CONTRATADA devera fornecer toda a documentagdo técnica original,
completa e atualizada, contendo os manuais e guias de utilizagdo, em formato
digital, por exemplo: ".doc", ".rtf", ".pdf". O fornecimento da solucdo e dos
servigos, juntamente com os documentos fiscais de cobranca, deverdo ser
entregues nas instalagbes da CONTRATANTE descritas neste termo;

Em caso de rescisdao ou término deste contrato, a CONTRATADA permitird que a
CONTRATANTE retire todos os dados para uma nova infraestrutura de
armazenamento em prazo maximo de 120 (cento e vinte) dias, sem custos

adicionais.

7.46.1. Apds o encerramento do prazo acima estipulado, 120 (cento e vinte) dias,

A CONTRATADA devera, ao término do contrato, efetuar, registrar e
comprovar a CONTRATANTE que todas as informagdes entregues foram
completamente eliminadas de seus arquivos, ndo podendo ser recuperadas

a partir destes.

DAS RESPONSABILIDADES DA CONTRATANTE

8.1.

Além das responsabilidades constantes neste termo de referéncia, no
Regulamento de Licitacdes e Contratos da Prodabel e na legislacao vigente,
compete a CONTRATANTE:

8.1.1. Realizar o recebimento do objeto, quando ele estiver conforme;

8.1.2. Realizar os pagamentos devidos a CONTRATADA, nas condigdes

estabelecidas neste termo de referéncia;



8.1.3.

8.1.4.

8.1.5.

8.1.6.

8.1.7.

8.1.8.

8.1.9.

8.1.10.

8.1.11.

8.1.12.

8.1.13.
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Notificar a CONTRATADA, por escrito, fixando-lhe prazo para corrigir
defeitos ou irregularidades ocorridas no recebimento das solugdes, sob
pena de aplicacao das penalidades previstas em contrato;

Exigir da CONTRATADA o fornecimento das solugdes em idénticas
condicdes, ou superiores, assumidas quando da celebracdo do contrato.
Solicitar, acompanhar, fiscalizar, exercer controle, administracdo e gestao
do contrato, com a CONTRATADA, para as entregas das solugdes deste
Termo de Referéncia por meio de fiscal designado.

Prestar todas as informagdes e os esclarecimentos que venham a ser
solicitados pela CONTRATADA, pertinentes ao objeto deste Termo de
Referéncia.

Analisar, avaliar, determinar e registrar as falhas encontradas, assim como
0 nao cumprimento das determinagdes, aplicando as sangdes
pré-determinadas e informando a CONTRATADA, através do gestor do
objeto, para as devidas providéncias de desconto em fatura.

Elaborar cronograma para entrega do objeto em conjunto com a
CONTRATADA.

Proporcionar o fornecimento de todas as informacfes necessarias para que
a CONTRATADA possa cumprir suas obrigagdes dentro dos prazos e
condicOes ora estabelecidos;

Garantir que o local esteja preparado para receber o objeto licitado e que
toda estrutura de energia, ar-condicionado, cabeamento e exigéncias de
telecomunicacdo exigidas esteja adequada;

Nomear Gestor e Fiscais Técnico e Administrativo do contrato para exercer
0 acompanhamento e fiscalizacdo da execucdao contratual mantendo,
inclusive, o registro histérico devidamente documentado;

Encaminhar formalmente as demandas de acordo com os critérios
estabelecidos neste Termo de Referéncia;

Realizar avaliagGes peridodicas da qualidade dos servigos, apds seu

recebimento;

VIGENCIA CONTRATUAL

9.1. O Contrato terad vigéncia de 60 (sessenta meses) meses, sem prejuizo da

garantia, contados da data de sua assinatura, podendo ser prorrogado, por

acordo entre as partes, desde que a medida seja vantajosa para a
CONTRATANTE, respeitados os limites do art. 71 Lei Federal n® 13.303/2016 e



10.

11.

12,

13.
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do Regulamento de Licitacdes e Contratos da Prodabel;

GARANTIA CONTRATUAL
10.1. Caberd a CONTRATADA optar por uma das modalidades de garantia previstas
no art. 70 da Lei Federal n® 13.303/2016. Garantia esta que sera de 10% (dez
por cento) do valor do contrato, podendo ser:
10.1.1. Caugdo em dinheiro;
10.1.2. Seguro garantia;
10.1.3. Fianga bancaria.
10.2. Independentemente da modalidade escolhida, o recolhimento da garantia
devera ser prévio, nos termos do Regulamento de Licitagdes e Contratos da
Empresa de Informatica e Informacdo do Municipio de Belo Horizonte -

Prodabel e legislacdo aplicavel a espécie.

REAJUSTE

11.1. O contrato podera ser reajustado nos termos da legislacdo vigente.

11.2. Somente poderdo ser reajustados os pregos quando observado o interregno
minimo de 12 (doze) meses contados a partir do orgamento estimado da
contratagdo ou da concessao do ultimo reajuste, tendo como indexador o IPCA
(indice Nacional de Precos ao Consumidor Amplo) do IBGE (Instituto Brasileiro
de Geografia e Estatistica) ou outro indice que vier substitui-lo, acumulado nos
ultimos 12 (doze) meses.

11.3. O reajuste somente sera avaliado pela CONTRATANTE mediante solicitacdo
expressa da CONTRATADA.

11.3.1. O reajuste supramencionado somente serd pago a partir da data da

referida solicitacdo.

SUBCONTRATAGCAO

12.1. N&o podera haver subcontratacdo para o objeto.

CONSORCIO
13.1. E dever do administrador publico proteger a Administracdo e o patrimonio
publico. Para tal, deve o instrumento convocatoério prever exigéncias que,

efetivamente, tragam maior seguranca ao erario, sem restringir,



13.2.

13.3.

13.4.

13.5.
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desnecessariamente, o carater competitivo do certame licitatério, conforme
previsto no inc. 37, inc. XXI da Constituicao Federal de 1988.
A participacdo de empresas reunidas em consércio é admitida como forma de
ampliagdo da competitividade, especialmente em licitagdes de grande vulto
financeiro e/ou alta complexidade técnica, em que tais empresas,
isoladamente, nao teriam condicbes de suprir as complexidades do objeto.
Assim, expressamente dispde o Regulamento de Licitacdes e contratos da
Prodabel, em seu artigo 42. Sendo vejamos:
“Artigo 42 - Consorcio: 1) A area demandante e a respectiva
Diretoria devem decidir pela permissdo ou ndao de participacao
em licitacbes de empresas reunidas em consércio. 2) A
permissao de participacdo em licitacdes de empresas reunidas
em consorcio deve ser motivada na ampliagdo da
competitividade.” Grifos Nossos.
Desta forma, ao definir as condicdes de participacdo, o administrador deve
posicionar-se na linha divisdria entre a garantia de que os licitantes serdo
capazes de executar o objeto licitado e a restricdo ao carater competitivo do
certame licitatério. A participacdo de empresas reunidas em consorcios em
processos licitatérios estd no campo da discricionariedade da Administracdo
Publica, portanto, diante da avaliacdo de conveniéncia e oportunidade no caso
concreto.
Neste sentido, considerando que os servigos previstos ndo sao considerados de
alta complexidade técnica e sim servicos comuns, €, considerando ainda que
existem no mercado diversas empresas com potencial técnico, profissional e
operacional suficiente para executar o objeto contratado, bem como atender
satisfatoriamente as exigéncias elencadas no Termo de Referéncia, entende-se
qgue é conveniente a vedacdo de participacdo de empresas em “consorcio” no
certame em tela e que a participacdo de empresas em consoércio ndo ampliaria
sua competitividade.
Cumpre ressaltar que tais exigéncias estdo em consonancia com o
entendimento da Doutrina e Jurisprudéncia dominantes, em especial do TCU
gue ja se manifestou em varios acérdaos sobre o tema. Portanto, pelo exposto,
para o certame em tela, pelas caracteristicas do objeto e do mercado, ndo sera

admitida a participacdo de empresas reunidas em consércio.
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14. VISITA TECNICA

14.1.

14.2.

14.3.

Podera ser realizada visita técnica nas instalacGes da CONTRATANTE. Neste
caso a visita técnica devera ser realizada com prévio agendamento, em até 2
(dois) dias uteis anteriores a abertura do certame, com o Sr. Aldair Ribeiro da
Silva Filho ou por meio do e-mail aldair@pbh.gov.br, e devera ter o
acompanhamento de funcionario indicado pela CONTRATANTE.

O representante da empresa proponente devera apresentar, quando da visita,
documento de identidade bem como documento que comprove a representacao
da empresa acompanhado do credenciamento da mesma para essa finalidade.
A visita técnica ndo é obrigatdéria, porém é recomendavel. O proponente
torna-se responsavel pela ndo realizacdo e por ndo deter todo o conhecimento
das premissas basicas necessarias para a execugdo dos servicos e demais
informag0des necessarias para a composicao de preco, assumindo integralmente
0 risco em eventuais equivocos na elaboracao de proposta técnico/comercial,
ou ainda na formacgdo de precos e demais situagdes resultantes da auséncia de

visita técnica.

15. AMOSTRAS

15.1.

Pelo perfil do objeto ndo se aplica a exigéncia de amostra.

16. GESTAO E FISCALIZACAO

16.1.

16.2.

16.3.

16.4.

O Fiscal e Gestor do contrato serdo designados oportunamente, mediante
Portaria, conforme previsto no Regulamento de Licitacdes e Contratos da
Prodabel.

Todo o objeto serd acompanhado pelo Fiscal do Contrato, que sera responsavel
por verificar e fazer cumprir a execugdo do Objeto de acordo com as exigéncias
contratuais, especificagdes, normas técnicas, instrugdes técnicas e padroes de
qualidade, desde o inicio até o recebimento definitivo, podendo, inclusive,
questionar detalhes de execugdo ou executados, materiais em utilizacdo ou ja
utilizados, sujeitando-os a analise e aprovacao.

O Fiscal devera analisar e decidir sobre proposicoes da CONTRATADA que visem
melhorar a execugdo, recomendar aplicagdo de adverténcias, multas ou outras
penalidades no contrato.

O Fiscal realizara a validacdo do objeto executado e tomara todas as

providéncias e acGes necessarias ao bom andamento da execucdo do objeto,
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submetendo todos os questionamentos ao Gestor do Contrato, em tempo habil,
qualquer ocorréncia que requeira tomada de decisGes ou providéncias que

ultrapassem o seu ambito de competéncia.

17. VALOR DE REFERENCIA OU ORCAMENTO ESTIMADO

17.1.

17.2.

17.3.

O valor de referéncia para esta contratagdo sera obtido nos termos do artigo 29
do Regulamento de Licitagdes e Contratos da Prodabel, observada necessidade
de aprovacao pela Camara de Coordenacdo Geral - CCG.

Também, visando ao estabelecimento do custo estimado praticado pelo
mercado, serdo encaminhadas solicitacdes de cotacdo para fornecedores do
objeto deste Termo de Referéncia.

O orgamento é sigiloso, salvo na fase de negociagdo apds a disputa, conforme
artigo 34 da Lei Federal 13.303/2016 e artigo 30 do Regulamento de Licitagdes

e Contratos da Prodabel.

18. DA DOTACAO ORCAMENTARIA

18.1.

As despesas decorrentes da contratacdo estao programadas na dotacao
orcamentaria da CONTRATANTE de ndamero:

0604.1901.19.572.085.2602.0006.339040.05.1.500.000.0000

19. DOS CRITERIOS DE JULGAMENTO

19.1.

19.2.

19.3.

Esta aquisicdo serd realizada por meio da modalidade Pregao em sua forma
Eletronica.

Como critério de julgamento, serd adotado o MENOR PRECO GLOBAL, com duas
casas decimais apods a virgula, observadas as especificagoes e exigéncias deste
TR e seus anexos, bem como os valores referenciais de mercado.

Em havendo mais de um item compondo o mesmo lote, serd analisado o valor
unitario de cada item que compode o lote ofertado, que deve, necessariamente,
estar dentro do valor estimado na planilha de custo médio, sob pena de

desclassificagao.
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20. CONDICOES DE HABILITACAO

20.1. As condicdes de habilitagdo, em relagdo a habilitacdo juridica, regularidade

fiscal e trabalhista e qualificacdo econdmico-financeira sdo as previstas na
Secdo 9 - HABILITACAO, do Regulamento de Licitagdes e Contratos da
CONTRATANTE.

20.2. Em relacdo a qualificagdo técnica:

20.2.1.

20.2.2.

20.2.3.

20.2.4.

20.2.5.

20.2.6.

20.2.7.

20.2.8.

20.2.9.

A Proponente devera apresentar atestado(s) de capacidade técnica,
emitido(s) por pessoa(s) juridica(s), de direito publico ou privado que
comprove prestacdo de servicos gerenciados de protecdo de dados ou
fornecimento, instalacdo, manutencdo, garantia e suporte técnico em
sistemas de backup.

Os servigcos devem ter sido prestados por, no minimo, 30 (trinta) meses
consecutivos.

Sera permitido o somatoério de atestados, desde que um dos atestados
corresponda a 50% dos atestados exigidos.

O(s) atestado(s) devera(ao) estar emitido(s) em papel(eis) timbrado(s)
do(s) érgéo(s) ou da(s) Empresa(s) que o expediu(ram), ou devera(do)
conter carimbo do CNPJ do(s) mesmo(s), com a devida identificagdo do
responsavel pela assinatura do atestado;

O(s) atestado(s) de capacidade técnica podera(ao) ser apresentado(s) em
nome da empresa, com CNPJ] da matriz e/ou da(s) filial(ais) do licitante;
N3o sera(ao) aceito(s) atestado(s) de capacidade técnica emitido(s) pelo
proprio licitante.

Poderdo ser aceitos atestados correlacionados ao objeto realizados fora do
territorio nacional, os quais deverdo ser traduzidos para lingua portuguesa
por meio de tradutor juramentado.

Poderdo ser aceitos atestado(s) de capacidade técnica emitido(s) por
empresas do mesmo grupo econdmico.

O pregoeiro pode exigir, em diligéncia, que os atestados de capacidade
técnica sejam acompanhados de documentos que corroborem o seu teor,
como copias de contratos, medigdes, notas fiscais, registros em orgdos

oficiais ou outros documentos idoneos.



B freremm

21. ACEITABILIDADE DA PROPOSTA

21.1.  As propostas comerciais deverao estar em conformidade com as especificagdes

técnicas, demais documentos e formalidades exigidas neste termo de referéncia

e devera conter, no minimo:

21.1.1.

21.1.2.

21.1.3.

21.1.4.

21.1.5.

21.1.6.

21.1.7.

21.1.8.
21.1.9.

Dados do fornecedor: razao social, n® do CNPJ, endereco, telefone, e-mail,
e outros meios de comunicacgao da licitante;

Dados bancarios: banco, agéncia, conta corrente,

Dados do representante legal: nome, carteira de identidade e CPF dos
responsadveis pela assinatura do instrumento contratual, acompanhado de
instrumento de procuragao, se for o caso;

Dados do processo: modalidade e nimero;

Dados do objeto: descricdo clara, detalhada e completa do objeto deste
termo;

Dados do preco: valor global, em moeda nacional, discriminando o valor
unitario do item, e total do objeto ofertado, em algarismo e por extenso,
com 02 (duas) casas decimais apds a virgula;

Condicdes e prazos de pagamento, conforme disposto neste termo e seus
Anexos;

Informar a forma de garantia contratual e o prazo de garantia do objeto;
Validade de 60 (sessenta) dias para Proposta, contados a partir da data de
sua apresentacao formal a CONTRATANTE.

21.2. E condicdo para aceitabilidade da proposta a apresentacdo das

seguintes declaragoes:

21.2.1.

21.2.2.

21.2.3.

de inexisténcia de fatos impeditivos para participacdo, inclusive as
dispostas no item 22 deste Termo de Referéncia.

de que cumpre plenamente os requisitos legais para a qualificacao como
microempresa ou empresa de pequeno porte, estando apta a usufruir do
tratamento favorecido estabelecido nos artigos 42 ao 49 da Lei
Complementar n° 123/2006, se for o caso;

de que ndo ha, em suas instalagGes, a realizacdo de trabalho noturno,
perigoso ou insalubre por menores de 18 (dezoito) anos ou a realizacdo de
qualquer trabalho por menores de 16 (dezesseis) anos, salvo na condicao

de aprendiz, a partir de 14 (quatorze) anos, na forma da lei;



21.2.4.

21.2.5.
21.2.6.
21.2.7.

21.2.7.

21.2.8.

21.2.9.

21.2.9.

21.2.10.

21.2.11.
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de que, para execugdo do contrato, cumpre todos os requisitos previstos na
legislacao pertinente ao objeto, inclusive quanto ao Marco Civil da Internet,

Lei Federal n. 12.965/2014, quando couber;

de independéncia das propostas;

Declaragdo de independéncia das propostas;

De que cumpre as exigéncias de reserva de cargos para pessoa com

deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em

outras normas especificas;

1. A comprovacao devera ser feita mediante apresentacdo de certidao
emitida pelo MTE ou por outros meios possiveis e disponiveis,
podendo, inclusive, ser realizada diligéncia por parte do pregoeiro.

Declaragdo de que suas propostas econdmicas compreendem a

integralidade dos custos para atendimento dos direitos trabalhistas

assegurados na Constituicao Federal, nas leis trabalhistas, nas normas
infralegais, nas convengbes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

Declaragdo prépria comprovando sua condicdo de revenda ou distribuidor

autorizado dos fabricantes de software e hardware que compdem a solugao

ofertada, bem como a sua condicdo de parceria.

1. A parceria ou condicdo de revenda deve estar vigente na época do
certame.

A autenticidade da Declaracdo mencionada no subitem anterior podera ser
verificada pelo pregoeiro diretamente junto ao fabricante no momento da
andlise de aceitabilidade da proposta. Alternativamente, a Declaragao
podera ser substituida por qualquer documento que comprove a relagdo de
revenda autorizada ou parceria com o fabricante, desde que este esteja
valido no momento da verificagdo da proposta.

As Declaragdes poderdo ser apresentadas em um Unico documento,

devidamente assinado pelo representante legal ou preposto do Licitante.

21.3. Além dessas, o proponente devera apresentar:

21.3.1.

21.3.1.

Declaragdo propria ou anexar a Matriz de Compatibilidade HCL (Hardware
Compatibility Matrix), confirmando que a solugdo ofertada é compativel
com os seguintes sistemas da CONTRATANTE:

1. Red Hat Enterprise Linux 7 ou superior;
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21.3.1.2. Red Hat Openstack 16.1 ou com os servidores virtualizados na
plataforma;

21.3.1.3. Red Hat Openshift 4.14 ou superior ;

21.3.1.4. Red Hat Openshift Virtualization;

21.3.1.5. Citrix® XenServer® ou com os servidores virtualizados na
plataforma;

21.3.1.6. Microsoft Windows Server Datacenter, 2016, 2019 e 2022;

21.3.1.7. Debian 9 ou superiores;

21.3.1.8. Oracle linux 8 ou superiores;

21.3.2. A Comprovacao Técnica dos requisitos técnicos da contratacdo, através de

documentos oficiais do(s) fabricante(s) da oferta (folhetos técnicos, guias
de administracdo, datasheets etc.), que corroborem a proposta

apresentada.

21.3.3. Declaragdo do proprio licitante de que a solugdo ofertada, € compativel e

interoperavel com os seguintes sistemas de armazenamento storage:

21.3.3.1. Storages DELL/EMC UNITY XT;
21.3.3.2. Storage HITACHI VSP E590;

21.3.4. Declaragao do préprio licitante de que a solugdo ofertada, é compativel e

interoperavel com os principais provedores de Cloud, entre eles AWS,

Microsoft Azure ou Google Cloud;

22. IMPEDIDOS DE PARTICIPAR

22.1.

22.2.

Sao impedidas de participar de licitagdes e serem contratadas pela Prodabel as
pessoas, fisicas ou juridicas, que tenham sofrido a penalidade de impedimento
de licitar e contratar, desde que aplicada pela Administragdo Publica Municipal
de Belo Horizonte, enquanto perdurar a sancao, nos termos do Decreto
Municipal n. 18.096, de 20 de setembro de 2022.

Sao impedidas de participar de licitagdes e serem contratadas pela Prodabel as
pessoas, fisicas ou juridicas, que tenham sofrido a penalidade de declaracdo de
inidoneidade, prevista no inciso IV do artigo 156 da Lei n. 14.133/2021 e/ou no
inciso IV do artigo 87 da lei 8.666/1993, aplicada por qualquer 6rgdo ou
entidade integrante da Administragdo Publica, direta ou indireta de qualquer
esfera governamental, enquanto perdurar a sangdo, nos termos do Decreto

Municipal n. 18.096/2022 ou que tenha sofrido a sangao prevista no artigo 83,
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inciso III da lei 13.303/2016, aplicado pela Prodabel, enquanto perdurarem
seus efeitos.

22.3. Sdo impedidas de participar de licitacdes e de serem contratadas pela Prodabel
as pessoas fisicas ou juridicas que tenham sofrido a penalidade de proibicdo de
contratar com o Poder Publico prevista nos incisos do artigo 12 da Lei n.
8.429/1992.

22.4. Sao impedidas de participar de licitacdes e de serem contratadas as pessoas,
fisicas ou juridicas, referidas nos artigos 38 e 44 da Lei n. 13.303/2016.

22.5. Os impedimentos referidos neste item devem ser verificados perante o
Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS), Cadastro
Nacional de Empresas Punidas (CNEP), ambos mantidos pelo Executivo Federal,
e perante o Sistema Unico de Cadastro de Fornecedores (SUCAF) e outros
sistemas cadastrais pertinentes que sejam desenvolvidos e estejam a
disposicdo para consulta, conforme o caso, de acordo com o Decreto Municipal
n. 16.954/2018.

23. MATRIZ DE RISCO
23.1. Conforme artigo 34 do Regulamento de Licitagdes e Contratos da Prodabel, a
matriz de risco ndo é obrigatdria para todas as contratagdes, sendo exigida nas
contratagdes de obras e servicos de engenharia e naquela cujo objeto seja de

grande complexidade, ndo sendo, portanto, o caso da presente contratacao.

24. SANCOES
24.1. No caso de inadimplemento contratual serdo aplicadas as sancdes previstas nas Leis
Federais n°® 13.303/2016, Decretos Municipais n° 18.096/2022, 16.954/2018, além
do Regulamento de Licitacdes e Contratos da CONTRATANTE.
24.2. Adicionalmente a aplicacdo das sangdes previamente mencionadas, a
contratante empregara o método da remuneracdo variavel com base em glosas,

com fundamento nos niveis de servigo descritos nos itens 5.7.5 e 6.

25. CODIGO DE CONDUTA E INTEGRIDADE

25.1. As partes se obrigam a respeitar e cumprir e fazer cumprir os principios e

regras do Cdédigo de Conduta e Integridade da Prodabel, disponivel em:



https://prefeitura.pbh.gov.br/prodabel/transparencia/programa-de-integridade

26.

27.

28.

29.
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SIGILO E CONFIDENCIALIDADE

26.1.

Nas contratagdes e parcerias, as partes se obrigam ao dever de protegao,
confidencialidade e sigilo de toda informacgdo, dados pessoais e/ou base de
dados a que tenha acesso, inclusive em razao de licenciamento ou da operacao
dos programas/sistemas, nos termos da Lei n® 13.709/2018, suas alteracdes e
regulamentagdes posteriores, bem como a Politica de Privacidade e Protecdo de
Dados da Prodabel, veiculada por meio da instrugdao normativa n°® 012/2020,

disponivel em:

www.pbh.gov.br

&Pesquisa=&qual.

RESPONSABILIDADE DA CONTRATADA NOS SERVICOS PRESTADOS NAS
DEPENDENCIAS DA CONTRATANTE QUANTO A QUALIDADE, SAUDE E
SEGURANCA DO TRABALHO E SUSTENTABILIDADE AMBIENTAL

27.1.

27.2.

Em caso de objeto mencionado no art. 3° da Instrugdo Normativa 006/2019, a
CONTRATADA sera responsavel pela qualidade, salude, seguranga do trabalho e
sustentabilidade ambiental na execugdo dos servigos nas dependéncias da
Prodabel, conforme disposto no art. 3° da Instrucao Normativa 006/2019.

O art. 39 da Instrugdo Normativa 006/2019 se aplica aos servicos de
engenharia, obras e reformas bem como servicos de manutencao, conservacao
e limpeza, transporte de mobilidrios e equipamentos, instalacdes elétricas de
equipamentos, infraestrutura predial e de rede, a serem executados nas

unidades da Prodabel.

INFORMAGCOES ADICIONAIS

28.1.
28.2.

Ndo podera haver cessdo do instrumento contratual;

As LICITANTES ficam cientes de que ocorrera a publicacdo de todos os
documentos apresentados durante o processo licitatorio e instrumentos
juridicos celebrados, que serdo publicados em portal de transparéncia com

acesso livre, para fins de cumprimento da Lei de Acesso a Informacao.

ANEXOS

29.1.

ANEXO 01 - ESPECIFICAGOES TECNICAS DO SERVICO;


http://www.pbh.gov.br/prodabel/instrucoes/instrucoes/mostra.php?nome=012.2020&Pesquisa=&qual=
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ANEXO 01 - ESPECIFICACOES TECNICAS DO SERVICO

ITEM 01- SERVICO DE BACKUP - REQUISITOS BASICOS DO SOFTWARE DE
BACKUP QUE SERA UTILIZADO PARA A PRESTACAO DO SERVICO

O servico deve ser prestado por meio de um software que ofereca backup,

restauracdo e suporte a sistemas operacionais, utilizando tecnologia de deduplicacao

de dados. Este software deve possuir capacidade ilimitada de retengGes, copias dos

dados protegidos, imutabilidade e replicagbes para outros ambientes, visando a

recuperacdo de desastres. As principais caracteristicas de sua arquitetura e

funcionalidades gerais sao:

1.1.

1.2.

1.3.

1.4.

O servico ofertado devera atender integralmente os requisitos especificados
neste documento, devendo ele ser composto com todas as licengas necessarias
para entrega funcional da solucdo e completo funcionamento dos recursos
contratados.

A solucao empregada neste item, para a execugao das rotinas de software de
backup deverd possuir todos os componentes pertencentes a um mesmo
fabricante, facilitando o processo de restauragao e depuragao de dados quando
necessario.

Prover licenciamento de software baseado em instancias operacionais (Servidor
Virtual), devendo todas as funcionalidades solicitadas neste documento
estarem operacionais e disponiveis durante toda a vigéncia do CONTRATO.

1.3.1. Nao poderdo ser cobrados quaisquer valores adicionais para a
recuperacdao dos dados ja protegidos - durante e apds o término do
CONTRATO.

1.3.2. O licenciamento devera estar de acordo com as politicas da fabricante
da oferta para a prestacgao de servigos de backup.

1.3.3. Ndo devera existir qualquer limitacdo quanto ao montante de
aplicacbes, hospedadas nas maquinas virtuais, as quais deverdo ser
protegidas, nao existindo assim imposicdo de limites quanto a
instalacdo de agentes nas maquinas para a execucao das rotinas de
backup.

ApOs o término da vigéncia contratual, em caso de ndo renovagdo entre as
partes, o software de backup devera permitir a restauracdo dos dados

indexados.



1.5.

1.6.

1.7.

1.8.

1.9.

1.10.
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Possuir uma arquitetura em multiplas camadas permitindo desempenho e
escalabilidade:

1.5.1. Camada de geréncia;

1.5.2. Camada do servigo de midia/unidade de disco de retencdo dos dados;
1.5.3. Camada de clientes/agentes multiplataforma de backups.
Deve possuir mecanismo de verificagdo e checagem de consisténcia da base de
dados da solucdo de backup, ou para os arquivos de backup, no intuito de
garantir a integridade dos dados;
Caso a ferramenta de backup utilize catalogo, esta deve possuir um mecanismo
de reconstrugcdo ou um banco de dados centralizado para recuperagao em caso
de perda, eliminando a necessidade de recatalogar as imagens de backup. Além
disso, deve possibilitar a replicacdo do catalogo interno ou a exportagdo das
suas configuragdes, tanto na infraestrutura da CONTRATANTE ou para um
repositério de nuvem, permitindo a sincronizagdo em tempo real / agendada ou
a salvaguarda dos arquivos de configuragdao para fins de recuperacao de
desastres.
Possuir a capacidade de notificacdo de backups a partir do ponto de falha,
sendo possivel sua continuagdo manual ou automaticamente, retomando a
atividade até a sua finalizacao;
Deve possuir mecanismo de instalagdao e atualizacdo de clientes e agentes de
backup de forma remota, através de interface grafica, permitindo a instalagao
de multiplos clientes de backup simultaneamente;
O software deve ser - comprovadamente - compativel para realizar operagoes
de backup e restore, permitindo o backup automatico das maquinas virtuais e a
recuperacao completa. Ele deve suportar versdes antigas de aplicacdes e
sistemas operacionais, com compatibilidade para os seguintes sistemas
operacionais:
1.10.1. Red Hat Enterprise Linux 7 ou superior;
1.10.2. Red Hat Openstack 16.1 ou com os servidores virtualizados na

plataforma;

1.10.3. Red Hat Openshift 4.14 ou superior ;
1.10.4. Red Hat Openshift Virtualization;
1.10.5. Citrix® XenServer® ou com os servidores virtualizados na plataforma;
1.10.6. Microsoft Windows Server Datacenter, 2016, 2019 e 2022;

1.10.7. Debian 9 ou superiores;



1.11.

1.12.

1.13.

1.14.

1.15.
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1.10.8. Oracle linux 8 ou superiores;
Além disso, o software deve proteger servidores para as seguintes aplicacbes e
bancos de dados, garantindo a consisténcia das aplicagbes por meio de
integracdo direta ou utilizacdo de agentes especificos:
1.11.1. Deve suportar backup do Oracle Database, também na arquitetura
Oracle RAC, através da integragdo com RMAN;
1.11.2. Microsoft SQL Server versdes 2008 e superiores;
1.11.3. MySQL versdes 5.7 e superiores;
1.11.4. PostgreSQL 11 ou superiores;
1.11.5. Windows Hyper-V;
1.11.6. Windows Server Cluster;
1.11.7. Windows Server 2019 Active Directory e superiores, com as seguintes
caracteristicas:
1.11.7.1. Nivel funcional atual: Windows Server 2019 e superiores
1.11.7.2. Floresta atual: Windows Server 2019 e superiores
1.11.7.3. Domain Controllers: Windows Server 2019 e superiores
1.11.7.4. Restore granular dos objetos do Active Directory
A ferramenta deve ter o recurso de download e instalacdo de atualizacdes nos
servidores componentes da solugdo e seus clientes ou através do site oficial da
fabricante. A instalacdo pode ser executada remotamente através da console de
geréncia ou por profissional da CONTRATADA, durante toda a vigéncia
contratual, sem qualquer custo adicional ao erario;
A console grafica, devera permitir o acesso através de uma interface WEB Unica
ou console de gerenciamento, sendo possivel, pelo menos:
1.13.1. Criagdo, exclusdo e configuragdo de politicas de backup e recuperacao;
1.13.2. Criacao e configuracao de restores;
1.13.3. Criagdo e configuragdo de relatorios;
1.13.4. Execucdo instantéanea de backup;
1.13.5. Execucdo instantanea de restore;
1.13.6. Criacgdo, exclusdo e configuracao de agendamentos de backup;
Deve possuir a funcionalidade de criar multiplas copias de backups
armazenados, com a opcgao de recuperacdo dos dados por meio da copia
secundaria, caso a copia primaria ndo esteja mais disponivel;
Deve possuir a funcionalidade de criacdo de agendamentos de codpias de

backups armazenados.



1.16.

1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

1.27.

1.28.
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Deve possuir a funcionalidade de aplicar imutabilidade nos dados protegidos
através do software nativo, servidores ou appliances, de modo que seja
possivel assegurar que os arquivos de backup ndo sejam excluidos ou alterados
por um periodo de tempo determinado;

Possuir integracdo do controle de acesso com sistemas de diretério Active
Directory e LDAP;

Possuir capacidade de estabelecer niveis de acesso diferenciados e
configuraveis para atividades de administracdo e operacdo do software de
backup;

Deve ser possivel o agendamento de jobs de backup, sem utilizagdo de
utilitdrios de agendamento dos hosts;

Possuir o recursos de copias incrementais e de longa retencgdo full, tanto no
modo ativo executando um novo backup full no cliente quanto no modo
sintético que permite a criacdo de uma Unica imagem de backup a partir de um
backup full e qualquer gquantidade de backups incrementais. O restore podera
ser efetuado da nova imagem full sintetica;

Possuir politicas de ciclo de vida nativas, gerenciar camadas de armazenamento
e transferir automaticamente os dados de backup entre camadas através do
seu ciclo de vida;

Deve ter o recurso de controlar a banda de trafego de rede durante a execucgao
do backup e restore;

Deve ter o recurso de enviar os dados para disco e posteriormente do disco
para outro tipo de midia;

Deve possibilitar a configuracdo de protecao contra exclusdo de objetos
armazenados;

Realizar backup e restore de file system montados em dispositivos
Network-Attached Storage (NAS) através de mecanismo préprio ou suporte ao
protocolo NDMP;

A Solugdo de Backup devera ter a capacidade de efetuar operacGes de Backup
e Restore através de rede local (LAN);

Deve ter o recurso de verificacdo da integridade dos dados armazenados
através de algoritmos de checksum e/ou autocorrecéo;

Deve possibilitar enviar notificagdes, quando configurado, dos eventos por

e-mail;



1.29.

1.30.

1.31.

1.32.

1.33.

1.34.

1.35.

1.36.

1.37.

1.38.
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Deve possuir a funcionalidade de backup com duplicacdo dos dados entre

midias distintas;

Possuir mecanismo de auditoria, permitindo a emissdo de relatérios onde

constem, no minimo, as seguintes informacdes:

1.30.1. Data e hora da operacgao;

1.30.2. Usuario que realizou a operacéo;

1.30.3. Acao realizada;

Deve prover monitoramento via interface grafica e em tempo real dos Jobs

sendo executados;

Deve suportar operagdes de backup e restore em paralelo;

Deve ser possivel fazer o encadeamento de jobs, sendo que o préoximo apenas

se inicie com a conclusao do processo anterior;

A solucdo deve possibilitar a alteragdo da retencdo de um objeto protegido,

desde que o dado ndo esteja em periodo de protecao de imutabilidade, sem a

necessidade de restauracgao.

A solucdo deverd possuir a capacidade de copiar o conteldo de um repositério

para outro repositério especifico, mantendo a politica de backup original ou

alterando a politica de retencdo para a mesma do repositério que foi migrado;

A solucdo devera realizar backups em disco e permitir facil integracdo,

suportando diversos tipos de repositérios. Ela deve oferecer uma interface de

administracdo centralizada e ndo depender de hardware especifico para

armazenamento dos backups. Dessa forma, deve permitir a utilizagdo de, no

minimo, os seguintes dispositivos como repositorios:

1.36.1. Servidores fisicos e virtuais Linux e Windows com armazenamento
local ou utilizando volumes de um storage SAN;

1.36.2. Appliances de Backup;

1.36.3. Storages DELL/EMC UNITY XT;

1.36.4. Storage HITACHI VSP E590;

1.36.5. Storages do tipo Objeto (S3);

1.36.6. Cloud publica (Microsoft Azure, AWS ou Google Cloud).

A solugdo devera suportar repositdorios com aumento de escala para o

armazenamento dos backups.

Deve suportar armazenamento, com deduplicacdo habilitada, para armazenar

dados em qualquer tipo de repositorio, Storage, NAS (Servidor de Arquivos), e

S3 (Cloud Storage);



1.39.

1.40.

1.41.

1.42.

1.43.

1.44.

1.45.

1.46.

1.47.
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Todos os backups, exceto a cdpia externa imutavel, devem ser armazenados

em “storage/appliance/servidores” utilizando discos;

Deve possuir integracdao com sistemas externos de monitoramento por meio do

protocolo SNMP;

Deve ter o recurso de identificar e configurar excecdo de arquivos ou diretérios

gue possam ser ignorados na fase de scan e auséncia na fase de backup;

A ferramenta de backup devera contemplar todo o ambiente da CONTRATANTE,

gue necessite protecdo, durante a vigéncia do contrato;

A solucdo devera possibilitar a protecdo de dados de maquinas virtuais de

modo integrado e utilizando APIs nativas de backups dos hypervisors listados

neste termo de referéncia;

Deve ter a capacidade de realizar operagbes de backup e restore de ambientes

virtualizados provendo as seguintes funcionalidades:

1.44.1. Selecdao automatica de maquinas virtuais por meio de consultas
personalizadas ou através de Tags, Folders, Datastores, Hosts,
Clusters;

1.44.2. OperagOes de backup de sistemas de arquivo de servidores virtuais;

1.44.3. Operagbes de restore granular dos arquivos diretamente nos
servidores virtuais;

1.44.4. Restore de maquina virtual de forma instantédnea, sem a necessidade
de transferir os dados do repositério de backup para o datastore/csv
do Hypervisor imediatamente. Esta operacdao ndao pode ocasionar
interrupgcao no servigo enquanto o restore estiver sendo executado;

1.44.5. Capacidade de restauracdo de um, ou mais discos de uma maquina
virtual, a partir dos repositorios de backup em disco, diretamente para
o datastore de produgdo, configurando o disco diretamente na prépria
maquina virtual e/ou em uma maquina virtual diferente;

1.44.6. Restore de disco no formato original, como Thin ou Thick Provisioned.

Deve possuir painel de status de tarefas de backup que permita realizar

operacdes e acompanhar o andamento das tarefas;

Devera suportar armazenamento seguro imutavel, WORM (Write Once Read

Many), para evitar que seus dados sejam criptografados, modificados ou

excluido, podendo ser provido tanto por software quanto pelo appliance;

Criptografar os dados colocados em backup utilizando os algoritmos que

utilizam chaves de, pelo menos, 256 (duzentos e cinquenta e seis) bits;



1.48.

1.49.

1.50.

1.51.

1.52.

1.53.

1.54.
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1.47.1. Devera possuir validacdo de criptografia FIPS 140-2 (ou superior) ou
qualquer outra validacdo equivalente, desde que devidamente
comprovada a equivaléncia pela LICITANTE, podendo ser provida tanto
por software quanto pelo appliance;
1.47.2. Implementar pares de chaves de criptografia de no minimo 3072 bits
para recuperacao de desastres;
1.47.2.1. N3o serdo aceitas solugdes que implementem as técnicas de
criptografia solicitadas através do uso de outros softwares ou
plataformas integradas.
1.47.3. A solucdo devera implementar mecanismos para a autenticacdo de
usuarios através de multiplos fatores.
1.47.3.1. Devera permitir a integracdo com geradores de senhas OTP
(one-time password), facilitando a verificagdo de segunda
etapa.
1.47.3.2. A solugao devera permitir habilitar, desabilitar e resetar a
autenticacdo de duplo fator por usuario;
Deve integrar-se com o Microsoft Active Directory e prover a associagdo de
usuarios externos (AD) com usuarios e grupos de usuarios internos da solugdo,
inclusive importando a hierarquia de subgrupos do AD. Esta associagdo deve ter
a capacidade de criagdo de perfis de usudrios que possibilite o controle de
niveis de acesso aos servidores protegidos, repositérios de armazenamento e
outros objetos pertencentes a solucdo;
Deve possibilitar que as tarefas de backup/restore sejam realizadas por meio
de interface grafica, linha de comando ou por meio de scripts;
Deve possuir capacidade de realizar backup de maneira off-host, sem a
necessidade de instalagdo de agentes nas maquinas virtuais;
Deve possuir a capacidade de balanceamento de carga automatica dos backups
através de multiplos backups hosts;
Deve prover otimizacdo do backup e recursos, permitindo que somente blocos
utilizados sejam copiados no processo de backup;
Deve possuir capacidade de realizar backup de maquinas virtuais em estado
online ou offline;
Deve possuir a capacidade de recuperagdao da imagem da maquina virtual, para

magquinas que possuam discos vmfs gu RDM;



1.55.

1.56.
1.57.

1.58.

1.59.

1.60.

1.61.

1.62.

1.63.

1.64.

1.65.

1.66.

1.67.
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Deve possuir a capacidade de realizar backup de maneira Full, incremental ou

Diferencial sem a necessidade de instalacdo de agentes nas maquinas virtuais;

Deve suportar ambientes configurados com Cluster Shared Volumes;

A solugcdo devera possuir Protecdo de Dados para Contéineres e possuir

integracdo nativa com sistemas Openshift no nivel de namespaces e PVCs, ndo

sendo aceitos scripts ou backups no nivel de sistema de arquivos para

atendimento a esse item;

Deve permitir backup/restore em compartilhamentos de rede NFS e em Object

Storage compativel com STaaS;

Deve suportar a protecdo de volumes contidos em armazenamento tipo CSI

(Container Storage Interface), sendo compativel com drivers CSI;

Deve realizar o backup e restore completo ou parcial de um os mais

namespace(s) e seus objetos como: Pods, Secrets, Deployments, ConfigMaps e

Persistent Volumes em uma Unica tarefa;

Deve ser possivel a visualizacdo dos diversos clusters Openshift e seus

componentes protegidos a partir da console de gerenciamento centralizado;

Deve ser capaz de realizar a descoberta automatica de namespaces dentro de

um cluster;

Deve realizar a descoberta automatica dos containers e seus volumes

persistentes configurados;

Possuir politicas de backup dindmicas onde através de filtros e regras, um novo

Namespace pode ser protegido em uma determinada politica de maneira

automatica, sem intervencao do administrador;

Possuir politicas de backup com agendamento automatico, permitindo escolher

a frequéncia do backup e suas retencdes;

Permitir o restore do Namespace nos seguintes formatos:

1.66.1. Restore para o Namespace original;

1.66.2. Restore para um Namespace existente;

1.66.3. Restore para um novo Namespace.

1.66.4. Deve permitir excluir determinados volumes persistentes (PV) durante
a rotina de backup.

Devera permitir a execucdo de rotinas de backups do estado de um cluster

armazenado no etcd da estrutura Kubernetes. Devera ser compativel com etcd

Kubeadm e etcd OpenShift.



1.68.

1.69.

1.70.

1.71.

1.72.

1.73.

1.74.

e

- PREFEITURA

w85 BELO HORIZONTE

Deve permitir que através de uma Unica rotina de Backup a qual enviou os seus

dados para disco seja possivel recuperar a imagem completa da maquina

virtual Windows e Linux (vhd), e também arquivos de maneira granular para

VMs Windows sem a necessidade de scripts;

Deve possuir a capacidade de recuperacdo das maquinas virtuais para uma

area temporaria de disco;

Deve ser possivel o envio de alertas por meio de correio eletrénico (e-mail)

para reportar eventos ocorridos na operacdo e configuracdao do software;

Criacdo e gerenciamento de backups utilizando snapshots por meio da

ferramenta de administracdo da solugao de backup;

Registro dos backups utilizando snapshots de forma a possibilitar a realizacao

de buscas;

Controle do periodo pelo qual os snapshots serdao validos, realizando a

expiracdo automatica de um snapshot assim que o periodo de retencgdo

configurado seja atingido;

Deve emitir relatérios de backup e relatérios avangados com periodo de

retengdo, de no minimo 1 (um) ano, das informagbes, customizaveis e, com

apresentacao de graficos, devendo:

1.74.1. Extrair informacdes de volumes de backups realizados por periodo,
tendéncia de crescimento, porcentagem de backups realizados de
magquinas fisicas e virtuais, throughput, tempo de processamento dos
backups, porcentagem de tarefas realizadas com sucesso e erros;

1.74.2. Extrair informacdes de atividades de restore realizados por periodo,
volume de restore, tarefas realizadas com sucesso e erros;

1.74.3. Extrair informacgbes de gaps de protecdo, ou seja, periodos no qual
determinado servidor ou aplicagdo ndo possua uma copia devido a
uma falha de backup;

1.74.4. Extrair informagbes de auditoria, identificando claramente as
operagoes realizadas e por qual usuario ela foi realizada. Ainda deve
ser possivel visualizar todas as operacGes que determinado usuario
realizou, por um periodo de, no minimo, 180 dias;

1.74.5. Deve prover relatorios gerenciais de backup com no minimo as
seguintes informacgdes:

1.74.5.1. Backups com sucesso;
1.74.5.2. Backups com falha;



1.74.5.3.
1.74.5.4.
1.74.5.5.
1.74.5.6.
1.74.5.7.
1.74.5.8.
1.74.5.9.
1.74.5.10.
1.74.5.11.
1.74.5.12.

1.74.5.13.

1.74.5.14.
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Backups com adverténcia (warnings)

Volume de backup realizado;

Restores com sucesso;

Restores com falha;

Restore parciais

Volume de restore realizado;

Clientes de backup configurados;

Ocupacao no destino de backup;

Licenciamento e capacidade;

Exportar os relatérios para formato HTML ou outro formato
portavel de visualizagdo amigavel;

Personalizar exibicbes de dados fornecendo contexto para os
relatorios de backup;

Ter a capacidade de identificar tendéncias de crescimento a

partir da coleta de dados historicos.
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ITEM 02 - SERVICO DE BACKUP - REQUISITOS BASICOS DO DISPOSITIVO
DE ARMAZENAMENTO APPLIANCE QUE SERA UTILIZADO PARA A
PRESTACAO DO SERVICO

2.1.

2.2.

2.3.

2.4.

Dispositivo Appliance, que se entende como um subsistema com o proposito
especifico de armazenamento de dados de backup, ingestdo dos dados,
deduplicacdo, compressdo, protecdo contra ransomware, criptografia do
contelido e replicacédo;
Dispositivo Appliance novo, sem utilizagdo anterior, em linha normal de
fabricacdo e no modelo mais recente anunciado pelo fabricante, que atenda os
requisitos exigidos neste termo de referéncia e que esteja em comercializagdo
pelo fabricante no momento da abertura do processo licitatério;
Para atendimento dos requisitos técnicos no presente termo visando plena
interoperabilidade e seguranca dos dados de backup, ndo serdao aceitas
solucdes tradicionais de armazenamento de dados baseado em Storages,
Storage Objeto, servidores com discos internos e solugdes de
hiperconvergéncia;
A solucdo deverd suportar capacidade de armazenamento necessario para
suportar as volumetrias e premissas descritas neste termo bem como em seus
anexos por 60 meses;
2.4.1. Devera ser considerada volumetria inicial de 170 TB (cento e setenta
terabytes) liquidos, de front-end (considerar 1TB = 1024 GB), com
uma taxa de crescimento anual de aproximadamente 8%.
2.4.2. A seguinte estratégia de backup devera estar consolidada na oferta:
2.4.2.1. Backup Completo (Full) semanal, com incrementais diarios por
6 (seis) dias subsequentes.
2.4.2.2. Retencdo de copias semanais, com o armazenamento de, no
minimo, 4 (quatro) imagens de backup - referente as ultimas 4
(quatro) semanas.
2.4.2.3. Retencdo de cdpias mensais, com o armazenamento de, no
minimo, 12 (doze) imagens de backup - referente aos ultimos
12 (doze) meses.
2.4.2.4, Retencdo de codpias anuais, com o armazenamento de, no
minimo, 4 (quatro) imagens de backup - referente aos ultimos

4 (quatro) anos.



2.5.

2.6.

2.7.
2.8.

2.9.

2.10.

2.11.
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2.4.2.4.1. Na politica de backup proposta, observe que a solugdo

contemplard em seu término de execucdo (no 1826°
dia), as imagens para restauracao referente aos dados
dos Ultimos 7 (sete) dias, das Uultimas 4 (quatro)
semanas, dos ultimos 12 (doze) meses e dos ultimos 4
(quatro) anos, contemplando assim os 5 (cinco) anos de
protecao de dados.

Deve possuir criptografia utilizando no minimo AES128 e/ou AES256. Todas as

licengas e componentes necessarios a essa fungdo devem ser fornecidos em

conjunto com a solugao;

A solucdo devera permitir o uso de técnicas de criptografia para a replicagéo de

dados entre equipamentos da mesma fabricante, nativamente.

2.6.1. A criptografia, empregada na replicacdo dos dados, devera empregar o
padrao AES-256.

2.6.2. Caso a solucdo nao suporte a replicagdao nativa dos dados, com o uso
de criptografia, sera admitido o fornecimento de solugdo
complementar, para a implementacdo da técnica solicitada.

2.6.3. A CONTRATANTE ndo disponibilizaréa recursos de infraestrutura
(processamento, armazenamento e virtualizagao), para a implantagao
da solugdo complementar;

Devera possuir suporte a TLS e SSH;

Deve possuir recursos avancado de ciberseguranca para protecdo contra a
ataques cibernéticos;

Devera possuir o padrao FIPS 140-2 (ou superior) que especifica os requisitos
de seguranca e criptografia;

Deve possuir recurso de imutabilidade de dados utilizando WORM (Write Once
Read Many) ou similar, de protecao contra alteracao/regravacao e exclusao dos
dados armazenados ou equivalente, desde que a equivaléncia seja devidamente
comprovada pela LICITANTE, permitindo somente uma Unica escrita e multiplas
leituras, garantindo integridade e autenticidade, deste modo a solugcao nao
devera permitir que usuarios consigam alterar ou apagar dados protegidos, até
gue o tempo de retencao configurado tenha expirado;

Deve possuir recurso de dupla autenticacdo (2FA - Two Factor Authentication)

para executar atividades administrativas de exclusdao no equipamento;
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Deve ser fornecido com arquitetura Air Gap (ou Atraso de Sincronismo),

localmente instalado no Data center da contratante, para impedir a propagacao

do ataque cibernético no momento da sincronizacdo entre os sistemas;

O Appliance devera possuir alertas em caso de falhas via e-mail, SNMP, Syslog;

O Appliance devera estar licenciado para suportar a replicagdo dos dados para

site DR, via IP (LAN ou SAN);

Os equipamentos fornecidos deverdao prover auto suporte (Call home) para

monitoramento proativo do hardware e software através de comunicagdo

segura;

O Appliance deve fazer parte do catalogo de produtos comercializados pelo

fabricante, estar em linha de produgcdo e constar no site do fabricante

(documento oficial e publico);

O Appliance deve permitir a utilizagdo de todas as funcionalidades, tecnologias

e recursos especificados, de maneira irrestrita e sem necessidade de

licenciamentos ou 6nus adicionais;

O Appliance devera possuir a funcdo de movimentador de dados do software de

backup empregado no servigo (Item 1), interna ao appliance de backup

utilizado, permitindo reduzir o consumo da infraestrutura de processamento e

transporte de backup da Prodabel.

2.18.1. Caso o appliance ofertado ndao implemente internamente os servigos
de movimentacdo de dados do software empregado no servico, sera
aceito o emprego de um de servidor fisico adicional para acomodar as
operagoes de transporte, respeitando as seguintes caracteristicas:

2.18.1.1. Ser novo de fabrica, compativel para a montagem em rack
padrao 19”, acompanhado de todos os trilhos, cabos, sistema
operacional compativel com o software empregado no servigo,
licencas necessarias, suporte oficial do(s) fabricante(s) e com
recursos suficientemente dimensionados para atingir o
desempenho solicitado pela solugdo durante os 60 (sessenta)
meses.

2.18.1.2. O canal de transporte, intermediado pelo servidor adicional,
devera respeitar o desempenho solicitado para a solugdo como
um todo, sendo responsabilidade da COTRATADA apresentar
documentacgao oficial que corrobore a caracteristica técnica de

desempenho de sua oferta nessa condigdo fim-a-fim.
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O Appliance deve possuir gerenciamento de falhas e alarmes embarcado;

Deduplicagao:

2.20.1. O Appliance devera possuir tecnologia de deduplicacdo de dados;

2.20.2. A funcionalidade de deduplicacdo de dados devera ser executada em
paralelo ou em linha com a ingestdo dos dados e replicacao,
eliminando a necessidade de interromper operacdoes de backup,
restore e replicacdo para realizar a deduplicacao;

2.20.3. A deduplicacdo deve identificar dados duplicados tanto do mesmo
servidor-cliente de origem do backup como outros servidores-cliente
armazenados no mesmo dispositivo de backup, armazenando na
solugdo somente blocos de dados Unicos. Caso a deduplicagdo ndo
seja global deverd ser ofertado 70% a mais de &rea util ao
especificado.

O Appliance deve, de forma nativa, verificar constantemente e

automaticamente os dados armazenados, sem a utilizagdo de scripts e/ ou

composicOes feitas exclusivamente para a CONTRATANTE;

O Appliance deve possuir interface de administragdao GUI ou CLI;

O Appliance permitir executar multiplos processos de backup em paralelo e

otimizar a restauragao de arquivos individuais;

O equipamento utilizado para armazenar os backups deverd ter arranjos de

discos que suportem, no minimo, 02 (duas) falhas individuais permanentes de

disco sem que ocorra perda dados ou parada do servigo;

O Appliance devera conter obrigatoriamente mecanismos para reparacao

automatica de falhas individuais de dispositivos de armazenamento;

O Appliance devera possibilitar a replicacdo dos dados em disco para outro

servidor ou outro dispositivo de mesma natureza em formato deduplicado. A

replicacdo devera ser assincrona ou ocorrer em horario pré-determinado;

O Appliance deve possuir obrigatoriamente desempenho para realizar o backup

incremental dentro da janela conforme especificado nesta especificacao

técnica;

O Appliance deve possuir obrigatoriamente fontes redundantes e “hot plug/hot

swap”;

Todos os equipamentos devem ser montaveis em rack padrao 19”;

O Appliance deve suportar backup via LAN ou SAN sem a necessidade de

adquirir outras solugdes para as localidades remotas;
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Os equipamentos fornecidos deverao prover ‘software’ de administracdo e

gerenciamento para total administracdao e configuracao do sistema de forma

local ou remota, que permitam também a andlise de desempenho e

implementagdo das politicas de seguranca fisica, ldgica e de acesso de usuario;

Todas as licengas, componentes e acessorios necessarios para a plena

configuracdo, operacionalizacdo, utilizacdo e gerenciamento do equipamento

devem ser fornecidos em conjunto com a solugdo, sem necessidade de
aquisicOes futuras de licencas ou softwares de ativagao;

Os softwares, drives e firmwares necessarios devem estar em suas ultimas

versoes;

Deve suportar desempenho (throughput TB/hora) de backup que atenda a

janela de backup especificada, considerado também nesta janela o crescimento

especificado no Anexo II para o periodo de 05 (cinco) anos;

Deve suportar desempenho minimo de (21 TB/hora), considerando

deduplicacdo no servidor, que atenda a janela de backup especificada de 12

horas conforme a necessidade da Contratante, considerado também nesta

janela o crescimento especificado no Anexo II para o periodo de 05 (cinco)
anos;

2.35.1. Cada proponente deverd calcular, com base nas informacdes
constantes neste termo de referéncia e seus anexos, bem como na
sua tecnologia embarcada, qual o desempenho necessario para
atender esse item. Esta informacdo deverd ser documentada e
enviada na proposta.

2.35.2. A solucdo devera prover uma taxa de ingestdo de dados que garanta
que o volume de front-end no 5° ano, 258 TB (duzentos e cinquenta e
oito terabytes), possa ser transferido para o repositério em, no
minimo, 12 horas. Em sintese, a solugdo devera atingir, no minimo, o
desempenho de 21 TB por hora.

O Appliance deve ser fornecido com pelo menos 04 (quatro) portas 10GbE (dez

Giga Bits Ethernet), juntamente com os cabos e transceivers necessarios para

o seu funcionamento;

2.36.1. Deve possuir 1 (uma) interface 1GbE (um Giga Bit ethernet), para
conexdo via LAN na console do equipamento para gerenciar o mesmo
remotamente, sem necessidade de se conectar uma console fisica

(teclado, terminal e mouse) no equipamento;
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2.36.2. Complementarmente, quando necessario para atingir o desempenho
discriminado na oferta, deverao ser adicionadas interfaces 10GbE para
cumprir com o requisito.
As conexoOes fisicas e ldégicas do dispositivo devem ser ligadas com
redundancia;
A solucao deve garantir protecao contra ransomware para os dados de backup
armazenados, sem a necessidade de scripts de integracdo ou intervencdes
manuais sobre os dados protegidos. Além disso, deve assegurar a
inviolabilidade e a imutabilidade dos dados, preservando-os contra qualquer
tentativa de alteracdo ou exclusdo. Todos os componentes necessarios para
essa protecao, incluindo hardware, software, licenciamento e servicos, devem
ser fornecidos de forma integrada com a solugdo, mantendo, ao mesmo tempo,
condicdes adequadas de escalabilidade e desempenho para atender as
demandas atuais e futuras da infraestrutura;
O Appliance deve ter capacidade para armazenar todos os dados protegidos da
CONTRATANTE durante a vigéncia do contrato;
Caso no periodo do contrato a capacidade do equipamento ndo seja suficiente
para atender a demanda de backup da CONTRATANTE, o CONTRATADO
obrigatoriamente devera suplementar o armazenamento para atender o servigo

para o tempo contratado;
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3. ITEM 03 - SERVICO DE INSTALAGAO E CONFIGURAGAO DO AMBIENTE DE
BACKUP

3.1.

3.2.

3.3.

3.4.

3.5.

A instalacdo e configuracao do ambiente de backup, assim como dos agentes
e/ou softwares clientes, deverdo ser executadas obrigatoriamente em
conformidade com o PLANO DE IMPLANTACAO da SOLUCAO DE BACKUP
CORPORATIVO;

Devem ser disponibilizados profissionais devidamente qualificados para a
realizacdo dos servicos, com certificacdo oficial nos produtos que estdo
instalando e configurando e com comprovacao autenticada de prestacao de
servigos semelhante em outras empresas;

Quaisquer eventuais problemas ou adequagfes que possam ocorrer durante a
instalacao, configuracdo e customizagao do(s) produto(s) especificado(s), serao
de total responsabilidade da CONTRATADA;

A ativacdo do software bem como dos agentes ou clientes devera ser realizada
pela CONTRATADA, que fornecera todo o material e utilitdrios necessarios para
o funcionamento e integracdo entre os equipamentos que compde a SOLUCAO
DE BACKUP CORPORATIVO;

Devera ser registrado no PLANO DE IMPLANTACAO da SOLUCAO DE BACKUP
CORPORATIVO, todo o procedimento ou evento nao previsto, suprimido ou

alterado durante a fase de execugao do projeto.
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4. ITEM 04 - SERVICO DE OPERAGAO E GESTAO DO AMBIENTE DE BACKUP

4.1.

4.2.

4.3.

4.4,

O servico de gestdo do ambiente deve ser prestado para toda solugao ofertada,
contemplando software de backup, restore, appliance e repositorios, devendo
prover no minimo:

4.1.1. Administracdo, manutencao e gerenciamento completo da solucdo e
monitoramento continuo;

4.1.2. Substituicdes de hardware ou componente defeituoso;

4.1.3. Atualizagdes corretivas e evolutivas de firmware e software;

4.1.4. Atualizagdes dos sistemas operacionais e firmwares envolvidos, sendo
que o intervalo para correcdao nao pode exceder 60 (sessenta) dias
apds o seu langamento, caso a atualizagdo comprometa o ambiente,
esta podera ser desconsiderada mediante justificativa;

4.1.5. Ajustes e configuracbes conforme melhores praticas da tecnologia;

4.1.6. Demais procedimentos destinados a manter os mddulos em perfeito
estado de funcionamento;

4.1.7. Fornecimento de informacgbes e esclarecimento de duvidas, sobre
administragdo, configuracao, otimizacao, troubleshooting ou utilizagao.

As atividades englobam a realizagdao de qualquer operacao de administragao,
operacgado, instalagao, configuracdo e monitoramento da solugdo;

O Servico de operacdao do ambiente consiste em atuar em todas as demandas
geradas, gerenciando o ciclo de vida das mesmas desde a abertura até seu
encerramento seguindo o conjunto de melhores praticas preconizadas pela
Information Technology Infrastructure Library (ITIL), considerando as
atividades relacionadas ao processo de atendimento a incidentes e requisicdes
de servicos, a saber:

4.3.1. Deteccao e registro de incidentes e de requisicdes de servicos;

4.3.2. Classificar e prestar o suporte inicial

4.3.3. Investigar e diagnosticar;

4.3.4. Resolver e recuperar;

4.3.5. Encerrar o incidente;

4.3.6. Tratar as requisicdes de servico;

Caberad a CONTRATADA o gerenciamento diario e ciclico da ferramenta de
protecdo de dados, onde o gerenciamento devera atender as demandas de
sustentacdo do ambiente, e tendo como premissa no minimo as seguintes

atividades:



4.5.

4.6.

4.7.

4.8.

4.9.

4.10.
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4.4.1. Revisdao do ambiente;

4.4.2. Validacdo de repositorios;

4.4.3. Validacao de logs;

4.4.4. Acdes corretivas;

4.4.5. Validacao de atualizaces (patchs, fix) para o ambiente.

Disponibilizagdo de dashboard com, no minimo:

4.5.1. Status de todas as rotinas de backup;

4.5.2. Status dos repositorios;

4.5.3. Erros ocorridos no backup.

A janela de execucdo de backup abrange 24 horas por dia, operando
continuamente todos os dias do ano (24x7x365), permitindo a realizacdo de
backups, restores e backups esporadicos a qualquer momento;

4.6.1. Dentro da janela continua de execugao de backups (24x7x365), sera
estabelecido um periodo especifico acordado entre CONTRATANTE e
CONTRATADA, para a realizacdo de [limpeza/sanitizacdo/garbage
collection no appliance. Durante esse periodo, a&reas de
armazenamento previamente liberadas, resultantes de backups ou
dados apagados, serdo limpas e organizadas, permitindo que o espaco
seja devolvido ao appliance para utilizagao futura. Essa operagao visa
otimizar a capacidade de armazenamento e garantir a eficiéncia do
sistema, sem comprometer a disponibilidade para a realizacdo de
backups e restores programados ou esporadicos. Caso tal acgao
dependa de servicos especializados da fabricante do repositério, tais
servicos deverao estar contabilizados na oferta.

Qualquer falha de backup devera ser corrigido o mais breve possivel e

reiniciado dentro da janela de execucdo de backups;

A CONTRATADA devera manter um plantdo no modelo de central de
atendimento 24x7x365, no formato DDG (0800) ou Telefone local que podera
ser acionado para atendimentos emergenciais, dirigindo um profissional para
atender as ocorréncias no local, se necessario;

O servico deve ser prestado 24 horas por dia, 7 dias por semana, por técnicos
devidamente habilitados e sem qualquer 6nus adicional;

Disponibilizar e manter acessivel em integralidade nas situacGes em que a

CONTRATANTE esteja em processo de auditoria e que possam demandar
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esclarecimentos de duvidas inerentes a protecdo dos dados e continuidade de
negocios;

Caso haja necessidade, com base no desempenho apresentado, a CONTRATADA

devera aumentar a capacidade de todos os dispositivos envolvidos e servidores

gue compdem a solucdo sem custos adicionais para a CONTRATANTE;

4.11.1. A mensuragdo do desempenho ocorrera, sempre, a partir dos backups
completos executados, minimamente, em frequéncia mensal.

4.11.2. Se a solugao apresentar desempenho inadequado, comprometendo a
execucdo dos backups dentro da janela de tempo especificada ou
causando demora excessiva na conclusdo das demandas de
restauragdo (restore), caberda a CONTRATADA realizar melhorias nas
rotinas de backup. Isso pode ser feito por meio da entrega de novos
modulos ou ajustes nas configuragbes logicas da solugdo como um
todo. Caso essas agdes nao sejam implementadas, serdao aplicadas as
sancOes administrativas cabiveis.

As requisicoes de backup e restore, ajustes de Jobs, inclusdo e exclusdo de

itens protegidos, dentre outras agOes, deverao ser realizadas conforme descrito

no termo de referéncia, item 5 - DA EXECUGAO DO SERVICO;

O atendimento deverd obedecer e respeitar os prazos conforme descritos no

termo de referéncia item DOS NIVEIS DE SERVICOS (SLA) EXIGIDOS;

A CONTRATADA deve ser responsavel por todo backup e restore, com no

minimo as seguintes atividades:

4.14.1. Backup diario e pontuais, quando assim o exigir;

4.14.2. Restore completo de maquinas virtuais;

4.14.3. Restore de arquivos de determinada maquina virtual;

4.14.4. Restore de discos de maquinas virtuais;

4.14.5. Restore de itens de aplicagdes;

4.14.6. Restore de arquivos de sistema operacional e outros;

4.14.7. Acompanhar dentro do periodo estipulado os testes de restore
programados, respeitando o cenario proposto, a periodicidade, o
conteldo e o cronograma registrado na politica de backup;

4.14.8. Realizar abertura de chamados junto ao fabricante, acompanhar,
fornecer informacdes, atuar em tratativas exigidas, realizar coleta de

logs, realizar testes necessarios e encerrar aos chamados junto aos
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fabricantes e fornecedores dos componentes da suite de protecdo de
dados.

Caberd a CONTRATADA realizar mensalmente testes de restore de dados,

seguindo as melhores praticas da ferramenta e normas internas da

CONTRATANTE. A CONTRATANTE podera solicitar testes especificos;

4.15.1. A CONTRATANTE fornecera a volumetria de produgdo ou o contexto
das aplicacOes para a execugao das rotinas de restauragao dos dados.

Caberad a CONTRATADA a elaboragdao e execucdao de checklist para verificagdo

do pleno funcionamento da solugdo, das configuracdes realizadas, incluindo a

execugdo dos ajustes necessarios para a corregao de problemas identificados;

Os servicos prestados devem compreender atividades tipicas, como por

exemplo:

4.17.1. Atuar na administracdo, configuracdo e suporte técnico as
ferramentas, softwares, equipamentos e demais itens de
configuragao relacionados a infraestrutura de backup e restore;

4.17.2. Criar, alterar e administrar politicas de backup e restore;

4.17.3. Efetuar operagbes de Restore de dados sob demanda;

4.17.4. Monitorar a execugao dos jobs de backup e restore;

4.17.5. Atuar na resolugdo de incidentes relacionados a infraestrutura de
backup e Restore, seus servicos basicos e servicos de fungoes
especificas, analisando e buscando correcbes para as falhas, erros e
alerta, inclusive , do sistema de backup legado da CONTRATANTE, até
a sua completa desativacao;

4.17.6. Garantir a disponibilidade da infraestrutura de back195up e restore;
4.17.7. Assegurar a seguranca de todos os dados presentes no ambiente
operacional da CONTRATANTE por meio de cépias de backup.

4.17.8. Configuracdo das funcionalidades requeridas nas especificacoes
técnicas;

4.17.9. Atualizacdo dos componentes da ferramenta, em carater de urgéncia,
quando apontado por alguma vulnerabilidade;

4.17.10. Implementacao de novas funcionalidades;
4.17.11. Correcao de erros e defeitos na solugdo, e quaisquer outras atividades
de conservacao, devendo ser realizados de acordo com os manuais,

boas praticas, normas técnicas especificas para os recursos utilizados;
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4.17.12. Ajuste para manter a solucao adquirida pela CONTRATANTE, provendo
a melhor utilizagao de suas funcionalidades.
4.18. A CONTRATADA devera comunicar com antecedéncia situacdes em que havera
parada do ambiente em virtude de manutencdes programadas;
4.19. Em caso da solugdo de backup estar indisponivel, o inicio do atendimento deve

ser imediato e continuo até a resolugdo problema ou aplicacdo de solugdo de
contorno;
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ANEXO 02 - VOLUMETRIA DO FRONT-END

As informacdes da tabela de volumetria representam os dados de front-end atualmente

armazenados no ambiente da CONTRATANTE. Deve ser estimado um crescimento anual de

15%.
TIPO DE DADO VMs Volume na Tipo de Backup / Retencao
Origem (TB)
* Backup Completo (Full) semanal, com
incrementais diarios por 6 (seis) dias
Maquinas Virtuais subsequentes.
(Total) * Soma de todas
as maquinas virtuais, 718 170 * Retengdo de cépias semanais, com o
incluindo worker nodes e armazenamento de, no minimo, 4 (quatro)
maquinas de banco de imagens de backup - referente as ultimas 4
dados, sendo: (quatro) semanas.
* Retengao de copias mensais, com o
Maquinas Virtuais 639 95 armazenamento de, no minimo, 12 (doze)
Produgao imagens de backup - referente aos ultimos 12
o o (doze) meses.
Maquinas Virtuais
Postgres > H . , . .
* Retencgao de copias anuais, com o
armazenamento de, no minimo, 4 (quatro)
Openshift 18 2 imagens de backup - referente aos ultimos 4
(quatro) anos.
Volume NAS - 5
* A solugdo deve contemplar as imagens para
Maquinas Virtuais SQL 10 10 restauracao referente aos dados dos ultimos 7
Server (sete) dias, das ultimas 4 (quatro) semanas, dos
ultimos 12 (doze) meses e dos ultimos 4
M&quinas Virtuais MySQL 7 0,5 (quatro) anos, considerando assim os 5 (cinco)

anos de protecao de dados.
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Maquinas Virtuais ORACLE

16,5
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ANEXO 03 - VOLUME DE TICKETS DO SERVICO DE BACKUP

Relatdrio de Tickets de Backup - Periodo: 01/07/2023 00:00:00 a 15/07/2024 16:14:51

Elaborado por : DAU-PB/SUSE-PBIGESUS-PB Gerado em: 15/07/2024 16:14:51

Categoria Quantidade

Semnvicos de Tecnologia e Informacao.Datacenter Ambiente Operacional Criacao de Rotinas de Backup

Semnvicos de Tecnologia e Informacao.Datacenter Ambiente Operacional. Manutencao de Rotinas de Backup
Semnvicos de Tecnologia e Informacao.Datacenter Banco de Dados. Rotinas de Backup

Semnvicos de Tecnologia e Informacao.Datacenter.Operacao.Semnvicos de Backup.Backup de dados sob demanda
Semnvicos de Tecnologia e Informacao.Datacenter. Operacao.Senvicos de Backup.Restauracao de dados

Total;

60
45
66

178
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ANEXO 04 - CATALOGO DE TECNOLOGIA

AMBIENTE / INFRAESTRUTURA

1.1.1. Apache 2.4.x
1.1.2. Nexus OSS 3
1.1.3. Oracle PL-SQL
1.1.4. Jasper Server Report 7.x
1.1.5. Traefik
1.1.6. Android 5.1+
1.1.7. Git
1.1.8. Apache Tomcat 5.x e superior
1.1.9. Zabbix 5.0.3 e superior
1.1.10. Nginx 1.26
1.1.11. Wildfly 32.0.0
1.1.12. Open JDK 21
1.1.13. JBoss EAP 7.3
1.1.14. AD - Active Directory 10.0.14393.4169
1.1.15. HAProxy 1.7.5-2
1.1.16. IIS 10
1.1.17. LDAP - Open LDAP 2.4.31
1.1.18. Linux Debian 10 (Server)
1.1.19. Linux Red Hat 8.x (Server)
1.1.20. PostgreSQL 15.x (com Pgpool ou Postgis 3)
1.1.21. Windows 2019 (Server) e superior
1.1.22. Red Hat OpenStack versao 16
1.1.23. Red Hat OpenShift versao 4.6.19
1.1.24. Red Hat RHEV versao 4.4
1.1.25. Citrix Virtual Apps 7
1.1.26. Linux Debian 12 (Server)
1.1.27. SQL Server 2008 R2
1.1.28. Oracle 19g
FERRAMENTAS
1.2.1. 7-ZIP

1.2.2. Adobe Reader

1.2.3.

BHMap 2.0



1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.2.8.

1.2.9.
1.2.10.
1.2.11.
1.2.12.
1.2.13.
1.2.14.
1.2.15.
1.2.16.
1.2.17.
1.2.18.
1.2.19.
1.2.20.
1.2.21.
1.2.22.
1.2.23.
1.2.24.
1.2.25.
1.2.26.
1.2.27.
1.2.28.
1.2.29.
1.2.30.
1.2.31.
1.2.32.
1.2.33.
1.2.34.
1.2.35.
1.2.36.
1.2.37.
1.2.38.

‘= PREFEITURA
w85 BELO HORIZONTE
CorelDraw Graphics Suit X4

Eclipse IDE

Enterprise Architect 13.5

F-Secure para desktops

FreePDF (Opensource)

Geomedia

GeoNetwork 2.8.0

GeoServer 2.11.1

Google Chrome 112.x ou sup.

PowerCenter 10

Introscope

JasperStudio

Java Melody

JMeter

Probe

Mapinfo

Maven 2.x

Mozilla Firefox 112.x ou sup

Plug-in Citrix (Somente para micros da SMSA)
SAP Business Objects 4.1

Testlink

Tortoise GIT

Selenium

Ckan

Adminer

PAD

Postman

WkHTMLtoPDF

Power BI

SonarQube Community EditionVersion 8.9 (build 4385
Microsoft Edge 112 ou sup.

Liquibase

Qlik Sense 12.36.x

Wapiti

SA-PBH



1.3.

1.4.

1.2.39.
1.2.40.
1.2.41.
1.2.42.
1.2.43.
1.2.44.
1.2.45.
1.2.46.
1.2.47.
1.2.48.
1.2.49.

= PREFEITURA
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Dbeaver 6.x

VSCode

Insomnia

Arachni

CMS-Drupal 9.x

Visualizador de documentacao de APIs - Swagger

Docker 20.10

Gitlab 13.x

XCode

Moodle 4.x

CMS-Drupal 10.x

PADROES E PROCESSOS

1.3.1.
1.3.2.
1.3.3.
1.3.4.
1.3.5.
1.3.6.
1.3.7.
1.3.8.
1.3.9.
1.3.10.
1.3.11.

1.3.12.
1.3.13.
1.3.14.
1.3.15.

Mantis 2.x (Controle de Bugs)

Portal da Gestao

SDM - Prodabel Service Desk Manager

Agile Modeling

BPMN 2.0

ICP-Brasil

Piweb

PSP - Processo de Software da PBH/Prodabel
SCRUM

UML 2.0

Processo/Requisitos de Seguranca para Desenvolvimento de
Sistemas Seguros.

Areas Tematicas

Esteira de Integracdo Continua - EIC v2
Metodologia de adequagdo a LGPD

Metro Retro

LINGUAGENS E FRAMEWORKS

1.4.1.
1.4.2.
1.4.3.
1.4.4.

OpenlLayers 2.13
.NET Framework 4.x
Acesso PBH

JPA



‘= PREFEITURA
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1.4.5. Hibernate Envers
1.4.6. Java 8
1.4.7. Java EE 7
1.4.8. Junit 4.5
1.4.9. SQL ANSI
1.4.10. Vue.js 3.X
1.4.11. Shell Script
1.4.12. Laravel Snappy
1.4.13. Laravel Yajra OCI8
1.4.14. Carbon
1.4.15. Browser Detect
1.4.16. Momentjs
1.4.17. AXxios
1.4.18. Vuelidate
1.4.19. Vuex
1.4.20. Vue-Router
1.4.21. Lodash
1.4.22. Hibernate
1.4.23. PHP 7.4
1.4.24. Redis
1.4.25. Android SDK
1.4.26. Cordova
1.4.27. PHP 8.2
1.4.28. Bootstrap 5
1.4.29. Vue.js 2.X
1.4.30. Node.js 20 LTS
1.4.31. Mockito
1.4.32. OpenVas
1.4.33. BootstrapVue
1.4.34. Laravel Auditing
1.4.35. Swagger
1.4.36. Angular 7+
1.4.37. Cordova 10.x
1.4.38. Flutter SDK
1.4.39. CSS



1.4.40.
1.4.41.
1.4.42.
1.4.43.
1.4.44.
1.4.45.
1.4.46.

HTML

Electron 21.0.1

Tonic

Capacitor

PHP 8.3

Laravel Framework 11
Nest]S 10

PRJIDABEL

B freremm
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ANEXO 05 - NOTA TECNICA 02 - DA VEDAGCAO DE EMPRESAS EM CONSORCIO

No contexto da presente contratacdo, que envolve a prestacdao de Servicos Gerenciados de
Backup e Restauracao na modalidade BaaS (Backup as a Service), incluindo o fornecimento
completo de hardware e software necessarios a implementacdao da solucdo, a participacao
de empresas em consoércio mostra-se tecnicamente inviavel e desaconselhavel.

A contratagdo em questdo possui um propdsito singular: a construgdo de uma solugdo
integrada que envolve ndo apenas a implementagdo, mas também o suporte continuo 24x7.

A natureza critica dessa estrutura integrada exige uma coordenacdo unificada, onde todos
os componentes - hardware, software e servigos de suporte — operem de forma harmoniosa
e coordenada. A integracdo eficiente desses elementos é essencial para garantir a eficacia e
a funcionalidade da solugao como um todo.

Sob a perspectiva técnica, a manutencdo de uma abordagem unificada é fundamental. A
centralizagdo do gerenciamento sob um Unico administrador permite a otimizagdo dos
recursos e a execucgao coordenada de todas as operagoes, evitando possiveis descompassos
entre os diferentes elementos da solugdo. Isso previne que atrasos ou falhas em um
componente afetem a operacdao do outro, além de mitigar o risco de conflitos entre
fornecedores. Além disso, a padronizacdo de processos e a uniformidade na execugdo dos
servigos asseguram maior confiabilidade e eficiéncia na operacdo e recuperagao do sistema.

A participagdo de empresas em consorcio, por outro lado, poderia ocorrer fragmentacao
dessa solugdo que é manifestamente integrada, introduzindo complexidades significativas
em termos de controle, gerenciamento e operacdo do ambiente. A fragmentacdo de
responsabilidades entre diferentes fornecedores aumentaria o risco de incompatibilidades,
falhas de comunicacdo e desafios de integracdo, o que comprometeria a coesao e a sinergia
necessarias para garantir a estabilidade e a eficiéncia do sistema. Em ultima analise, isso
contraria os objetivos centrais de continuidade operacional e seguranga pretendidos nesta
contratacao.

Diante desse cenario, e considerando a necessidade imperativa de manter a integridade e a
operacionalidade da solugdo, a participacdo de empresas em consércio carece de viabilidade
técnica. A abordagem unitaria é indispensavel para garantir a plena funcionalidade da
infraestrutura de backup e suporte, maximizar os beneficios esperados e assegurar a
continuidade dos servicos.

Por outro lado, foi possivel constatar no mercado diversas empresas que possuem
capacidade técnica e operacional para atender, sem a necessidade de formacdo de
consércio, o objeto do edital. Portanto, a formacdo de consoércio, neste caso, iria depor
contra a ampla concorréncia, uma vez que, o consorciamento de alguns players do mercado
limitaria o nUmero de concorrentes sem representar um ganho em eficacia ou economia.
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Por esses motivos, recomenda-se a vedagdo da participacdo de empresas em consorcio, a
fim de salvaguardar a integridade, a eficécia e a viabilidade técnica da solucdo proposta.

Geréncia da area solicitante

Superintendéncia da area solicitante
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ANEXO 05 - NOTA TECNICA 02 - DA JUSTIFICATIVA DA GARANTIA
CONTRATUAL

O presente termo de referéncia tem como objetivo a contratacao de servigos gerenciados de
backup e restauracdo na modalidade BaaS (Backup as a Service). O escopo abrange o
fornecimento de todo o hardware e software necessarios para a implementagao da solugao,
bem como a implantacdo, configuragdo, administragdo, operagdo, manutencido e
monitoramento dos sistemas de backup e restauragéo por um periodo de 60 (sessenta) meses.
Esses servigos serao alocados no data center da CONTRATANTE, localizado na Rua Espirito
Santo, n° 605, Subsolo, Centro, Belo Horizonte/MG.

A contratacdo envolve uma série de atividades e fornecimentos que demandam um alto grau
de complexidade técnica e operacional, conforme descrito a seguir:

e Complexidade Técnica e Integridade do Servigo: O objeto da licitagdo abrange nao
apenas a implementacdo e configuracdo de hardware e software, mas também a
administracdo continua, operacdo, manutengcdo e monitoramento dos sistemas de
backup e restauracdo por um periodo extenso de 60 meses. Isso requer a
disponibilidade de equipamentos de alta performance, infraestrutura tecnolégica robusta
e méao de obra especializada para garantir a integridade dos dados e a continuidade dos
servigos essenciais prestados.

e Fornecimento de Infraestrutura: A solugdo proposta envolve a entrega de todos os
componentes necessarios, como hardware e software, além de assegurar que a
infraestrutura se mantenha funcional e eficiente durante todo o periodo contratual. O
fornecedor contratado sera responsavel pela implantacdo e configuracao inicial, bem
como pela manutencao e atualizagao periodica de todos os sistemas.

e Risco Operacional e Financeiro: Considerando o valor estimado do contrato e a
natureza critica dos servigos de backup e recuperacdao de dados, qualquer falha ou
descontinuidade no fornecimento pode gerar riscos operacionais significativos e
prejuizos financeiros. A garantia de 10% do valor contratual se justifica como uma
medida preventiva para assegurar que o prestador cumpra integralmente suas
obrigacdes contratuais, garantindo que o investimento publico esteja protegido.

Diante da complexidade e do valor expressivo dos servicos e fornecimentos previstos, o
estabelecimento de uma garantia contratual de 10% esta em conformidade com o Art. 70 da Lei
Federal n° 13.303/2016. Essa medida € fundamental para mitigar os riscos associados a
execucdo do contrato, garantindo a adequada prestacdo dos servigos e o fornecimento
continuo e de qualidade, de forma a proteger os interesses e a seguran¢a da administracao
publica. Portanto, a exigéncia da garantia contratual de 10% do valor do contrato é
tecnicamente justificada e visa a seguranca e eficiéncia na execugao do objeto licitado.

Geréncia da area solicitante

Superintendéncia da area solicitante



