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TERMO DE REFERENCIA

1. IDENTIFICAGAO DA AREA DEMANDANTE

1.1. Diretoria: Diretoria de Infraestrutura - DIN-PB
1.2. Unidade: Superintendéncia de Engenharia - SUEN-PB
1.3. Endereco completo da unidade demandante: 1.4. Bairro:
Av. Presidente Carlos Luz 1275, sala 213. Caigaras
1.5. Cidade: 1.6. UF: 1.7. CEP:
Belo Horizonte Minas Gerais 31230-000
1.8. CNPJ: 1.9. Inscrigao Estadual: 1.10. Inscrigdao Municipal:
18.239.038/0001-87 062.392.867.0033 312.694/001-5
1.11. Superintendente - Demandante: 1.12. Matricula:
Marcio Freire Ramos 1914-0
1.13. Responsavel pela elaboragdao do Termo: 1.14. Matricula:
Cesar Monteiro Ribeiro 003339-9

2. OBIJETO

2.1. Promover registro de precos, pelo periodo de 12 (doze) meses, para

fornecimento de solucdo de rede sem fio.

2.2. DETALHAMENTO DO OBJETO
2.2.1. Promover registro de precos, pelo periodo de 12 (doze) meses, para
fornecimento de solugdo de rede sem fio, conforme os quantitativos

expressos abaixo:

ITEM DESCRICAO UND | QTDE

Solucdo de Controle para gerenciamento centralizado dos Unid

Pontos de Acesso sem fio instalada e configurada

Equipamento de Ponto de Acesso gerenciado, padrao Unid
) 802.11, Dual-Band de uso interno (indoor), com antenas 4000
do tipo omnidirecional internas e integradas, com licenga

perpétua, com Power Injector (PoE), com cabo de forca,
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além de qualquer dispositivo e/ou acessorio necessarios a
instalacdao e ao perfeito funcionamento do equipamento,
incluindo 3(trés) cabos UTP Cat6, sendo dois cabos com

1,5 m e um cabo com 2,5m, com certificagao.

Equipamento de Ponto de Acesso gerenciado, padrdo Unid
802.11, Dual-Band de wuso externo (outdoor), com
antenas do tipo omnidirecional internas ou externas, com
licenca perpétua, com Power Injector (PoE) com cabo de
3 forca, além de qualquer dispositivo e/ou acessoério
necessarios a instalagdo e ao perfeito funcionamento do
equipamento, incluindo 3(trés) cabos UTP Cat6, sendo um
cabo com 0,5m, um cabo com 1,5 m e um cabo com 2,5m,

com certificacao.

1400

Equipamento de Ponto de Acesso gerenciado, padrdo Unid
802.11, Dual-Band de uso externo (outdoor), com antenas
diretivas ou direcional, com licenga perpétua, com Power
Injector (PoE), com cabo de forca, além de qualquer
dispositivo e/ou acessério necessarios a instalagdo e ao
perfeito funcionamento do equipamento, incluindo 3(trés)
cabos UTP Cat6, sendo um cabo com 0,5m, um cabo com

1,5 m e um cabo com 2,5m, com certificagao.

600

5 Power Injector 60W (PoE) com cabo de forga. Unid

900

2.2.2. Os pregos ofertados devem conter todos os custos, taxas e tributos.

3. JUSTIFICATIVA

3.1. Trata-se de aquisicdo de solucdo de rede sem fio, utilizando as frequéncias
de 2,4GHz e 5,0GHz, para ampliacdo do Programa de Inclusdo Digital nas
Vilas e Favelas no Municipio de Belo Horizonte e em areas de Hotspot em
locais publicos.

3.2. Com a aquisicdo dos equipamentos, objetos deste Termo de Referéncia,
serdo ampliadas as redes WI-FI, de forma a promover o acesso livre a
Internet nas areas de Hotspot nas Vilas e Favelas e em locais de acesso
publicos, aumentando a cobertura do Programa de Inclusdo Digital, dentre

outros projetos ou agdes que surjam no decorrer da vigéncia deste registro.
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3.3. IMPORTANCIA
3.3.1.0 Programa BH + Conectada da Prefeitura de Belo Horizonte é de
grande relevancia para a populagdo, levando acesso gratuito a
internet, capacitacdao e oportunidades de trabalho para toda a
populacdo.
3.4. OBJETIVO
3.4.1. Ampliar a cobertura do Programa BH+Conectada nas vilas e favelas e
em locais publicos.
3.5. IMPACTO DA NAO REALIZAGAO
3.5.1. A ndo aquisicdo interrompera a ampliacdo da cobertura do Programa
BH+Conectada, impactando no acesso a internet e nos programas de

capacitacao

4, ESPECIFICA(}6ES TECNICAS
4.1. A CONTRATADA deverd fornecer o objeto deste termo de referéncia

conforme especificacdes descritas no Anexo I.

5. DA EXECUGCAO DO OBJETO
5.1. DESCRICAO
5.1.1.0 CRONOGRAMA de instalacdo das controladoras (sistema de
gerenciamento) sera elaborado em comum acordo entre as partes,
CONTRATANTE e CONTRATADA, em até 10 (dez) dias corridos apos o
recebimento da Nota de Empenho pela CONTRATADA devidamente
assinada pela CONTRATANTE. A instalacdo dos pontos de acesso nao

faz parte do objeto deste certame.

5.2. PRAZO

5.2.1. A implantagdo completa do sistema de rede sem fio devera ser
executada dentro do prazo estabelecido no cronograma de execugao.

5.2.2. 0 prazo maximo de entrega dos equipamentos ndo podera superar 60
(sessenta) dias corridos.

5.2.3. A execucdo do contrato deve, necessariamente, ser precedido pelo
recebimento da Nota de Empenho pela CONTRATADA.

5.2.4. Qualquer atraso ou problemas durante a execucdao das atividades
deverdao ser reportados imediatamente a CONTRATANTE, cabendo a

aplicagao de sangoes previstas no Decreto Municipal n.© 18.096/2022.
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5.3. LOCAL

5.3.1. Os equipamentos deverdo ser entregues pela CONTRATADA na
Prodabel, situada na Av. Presidente Carlos Luz, n® 1275, no horario
comercial.

5.3.2. A configuracdo da solucao de controle sera feita na Prodabel.

5.3.3. E necessario o aviso de entrega com antecedéncia de 48 (quarenta e
oito) horas, agendando a data e horario com a Geréncia de
Planejamento e Projetos - GPEI-PB, por meio dos telefones (31) 3277
8312 | (31) 98576-2000, ou e-mails cesar.ribeiro@pbh.gov.br e
engenharia.prodabel@pbh.gov.br.

5.4. CONDICOES DE RECEBIMENTO
5.4.1. O objeto que trata este Termo de Referéncia sera recebido conforme
especificagdes técnicas, destacando-se o seguinte:

5.4.1.1. Provisoriamente: Para verificagdo da sua conformidade com a

especificagdo no prazo de 10 (dez) dias Uteis;

5.4.1.2. Definitivamente: Apds a verificacdo da sua qualidade e

guantidade e consequente aceitacdo, oportunidade em que
sera, também, autorizada a emissao da nota fiscal.

5.4.2. O(s) item(ns) que compde(m) o objeto deve(m) ser novo(s), sem uso
anterior, com embalagem de fabrica e devidamente acondicionados
conforme especificagdo do fabricante e compativel(is) com as
especificagoes técnicas deste Termo;

5.4.3. Serao realizados testes pela CONTRATANTE ou equipe por ela
indicada no sistema de rede sem fio implantado, para averiguagao do
cumprimento dos itens obrigatdrios constantes deste Termo de
Referéncia no prazo de 10 (dez) dias Uteis contados da entrega, apds
esse prazo, aprovado, sera emitido o Termo de Aceite Definitivo
respectivo e autorizacao para emissao da Nota Fiscal;

5.4.4. Encontrando irregularidade, o(s) item(ns) devera(ao) ser
substituido(s) no prazo de até 05 (cinco) dias Uteis, contados da data
de notificacdo da Prodabel.

5.4.5. A CONTRATADA ¢é obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no total ou em parte, o item do objeto
em que se verificarem vicios, defeitos ou incorrecdes.

5.4.6. A CONTRATADA ird informar a CONTRATANTE sobre a conclusdo da

implantacdo do objeto.
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5.4.7. A entrega do objeto deverd ser efetuada em perfeita conformidade
com a especificacdo contida neste documento, mediante conferéncia
obrigatdéria pela CONTRATANTE.

5.5. CONDICéES DE GARANTIA E ASSISTENCIA TECNICA DO OBJETO e
SLA
5.5.1. Todo o objeto devera ser fornecidos com garantia integral minima de
60 (sessenta) meses para todos os itens, devendo este prazo ser
atendido integralmente, a iniciar apés a emissdo do TERMO DE
ACEITE DEFINITIVO do sistema, devendo a garantia ser prestada no
local onde o equipamento estiver instalado, sem qualquer 6nus para a
CONTRATANTE.
5.5.2.Durante o periodo de garantia a CONTRATADA deverd manter o
suporte as atualizacbes de Firmware e Softwares necessarias ao
perfeito funcionamento da solugdo. Serdao consideradas aqui toda e
gualquer modificacdo ou atualizacdo que possa alterar o modo de
operagdao de qualquer um dos itens do objeto ou das caracteristicas

técnicas especificadas no ANEXO I.

5.5.3. Paraositens 2, 3,4 e 5:

5.5.3.1. O processo de garantia devera ser realizado com a substituicdo
em até 05 (cinco) dias do equipamento que apresentou vicio
por um equipamento de backup;

5.5.3.2. O equipamento substituido devera ser consertado no prazo
maximo de 30 (trinta) dias;

5.5.3.3. Caso o equipamento que apresentou vicio ndo seja corrigido no
prazo de 30 (trinta) dias, a CONTRATADA devera substitui-lo
por outro igual ou superior e emitir a documentacao de doagao

e transferéncia do equipamento dado em substituicado.

5.5.4. Para o item 1:
5.5.4.1. Deverao ser respeitados os prazos previstos no SLA abaixo,
caso o SLA seja descumprido, a CONTRATADA incorrera nas
penas de descumprimento do contrato.
5.5.4.2. Os prazos de resposta de servigo correspondem ao tempo
maximo, a partir da abertura do chamado, para atendimento e

resolucao do suporte, conforme tabela abaixo:
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5.5.4.2.1. Tabela de SLAs:

Grau/Nivel Descricao Prazo de
Atendimento

Informacional Esclarecimento de duvidas ou similar 08 horas
Normal Sistema funciona sem impacto na operacao 24 horas
Alerta Sistema opera com degradagao de Desempenho 12 horas
Urgente Sistema opera precariamente 08 horas
Severo Sistema opera com paralisagdo parcial 06 horas
Critico Paralisagdo total do sistema 04 horas

5.5.5.0 reparo de equipamentos e componentes defeituosos devera ser
realizado nos prazos descritos, com o fornecimento de equipamento
sobressalente (a ser fornecido pela CONTRATADA durante o periodo
de garantia) com as mesmas especificacdes técnicas do equipamento
retirado (ou superiores), até o retorno de reparo do mesmo, sem
nenhum Onus para a CONTRATANTE.

5.5.6.Durante o periodo de garantia, a CONTRATADA devera
responsabilizar-se pela correcao das falhas que forem detectadas nos
equipamentos fornecidos, sem qualquer 6nus para a CONTRATANTE.

5.5.7. A CONTRATADA sera responsavel pelos defeitos da implantacdo ou
fabricacdo dos equipamentos fornecidos e se necessario devera
substituir qualquer componente que compde a solucgao.

5.5.8. A CONTRATADA devera assegurar, durante o periodo de garantia, sem
onus para a CONTRATANTE, a correcdo ou substituicdo de todos os
itens implantados que apresentarem problemas neste periodo. Caso
seja detectado, a qualquer tempo durante a vigéncia da garantia, a
ocorréncia de defeitos (“bugs”) nos softwares fornecidos, que possam
levar a solucdao e/ou os equipamentos a situagdes de funcionamento
incorreto ou mesmo danos, a CONTRATADA devera providenciar a
reparacdo desses defeitos e a disponibilizagdo de uma versao de

software que os corrijam, sem onus para a CONTRATANTE.
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5.5.9. Os equipamentos defeituosos e os equipamentos reparados ou novos
deverdo ser retirados e entregues pela CONTRATADA a CONTRATANTE
durante o horario normal de expediente, sem qualguer 6nus para a
CONTRATANTE.

5.5.10. Se, em até 30 (trinta) dias corridos, o equipamento ndo puder ser
reparado, o mesmo deve ser substituido por um novo, sem uso
anterior, com a mesma configuracdo ou superior, sem qualquer 6nus
para a CONTRATANTE.

5.5.11. Caso um equipamento apresente o mesmo defeito por 03 (trés) vezes
consecutivas, no periodo de garantia, entende-se que o mesmo
possui vicios de fabricacgdo ou mesmo montagem, devendo a
CONTRATADA substitui-lo sem quaisquer 6nus para a administragdo
publica, por um equipamento novo, sem uso anterior, com a mesma
configuracdo ou superior. Esta substituicdo deverda ser feita
imediatamente quando o equipamento apresentar o defeito pela 3@
vez.

5.5.12. Durante todo o periodo de garantia, a CONTRATADA devera manter
disponivel nimero de telefonia fixa local da cidade de Belo Horizonte
ou numero para ligacdo gratuita, para registro dos chamados de
garantia a serem realizados pela PRODABEL. Devera ser
disponibilizado também enderego de correio eletronico (e-mail) para
formalizagao e registro de comunicacdes entre as partes.

5.5.13. Devera ser fornecido niumero de protocolo para todos os chamados de
garantia realizados pela @ CONTRATADA, devendo o mesmo ser
registrado em Relatério de Atendimento Técnico (RAT), padronizado
e obrigatorio para todos os atendimentos a serem realizados.

5.5.14. A CONTRATADA deverd fornecer copia eletrénica dos Relatérios de
Atendimento Técnico (RAT) ja emitidos e um resumo dos problemas
encontrados, solucionados e em solucdao dos equipamentos e
materiais em garantia, quando solicitado pela CONTRATANTE.

5.5.15. Nao sdo aplicaveis a garantia, falhas e/ou defeitos decorrentes de
razoes nao imputaveis a CONTRATADA, tais como: roubo, vandalismo,

acidentes naturais ou acidentes causados por terceiros.

6. MECANISMO DE PAGAMENTO
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6.1. O pagamento sera realizado pela CONTRATANTE em até 30 (trinta) dias
corridos, contados do adimplemento da obrigagdao. Considera-se adimplida a
obrigagdo a entrega do objeto com seu aceite definitivo.

6.2. O fornecimento do objeto deverd englobar todos os custos, inclusive
tributos;

6.3. A nota fiscal devera ser emitida apdés o aceite definitivo por parte da
CONTRATANTE e autorizagao para sua emissao.

6.4. A CONTRATADA devera entregar um documento de cobranca valido (Nota
Fiscal eletronica) e fazer constar no minimo, o numero do Processo
Administrativo, do Contrato e da Nota de Empenho, descricdao dos bens,
dados bancarios, preco unitario e o valor total da nota, devendo ser
obrigatoriamente acompanhada de comprovacdo da regularidade fiscal, por
meio de consulta ao cadastro no SUCAF;

6.5. N3@o sendo observado as condicdbes do item anterior, o atraso no
pagamento sera imputado a CONTRATADA, ndo decorrendo disso quaisquer
onus para a CONTRATANTE;

6.6. Se o documento de cobranca apresentar incorregdes, sera devolvido a
CONTRATADA e a contagem do prazo para o pagamento previsto no caput
reiniciara a partir da data da reapresentacdao do documento corrigido e
certificado pelo Fiscal;

6.7. Os pagamentos a serem efetuados em favor da CONTRATADA estardo
sujeitos, quando couber, a retencdo de tributos na fonte nos termos da lei;

6.8. No caso de haver retencao, a CONTRATADA discriminara individualmente no
documento de cobranca (Nota Fiscal eletronica) o percentual e o valor do(s)
tributo(s) a ser(em) retido(s);

6.9. Caso a CONTRATADA seja enquadrada no sistema de pagamento de
impostos SIMPLES, na condicdo de microempresa ou empresa de pequeno
porte, devera apresentar, a cada pagamento, a CONTRATANTE, declaracdo,
na forma do Anexo I da Instrugao Normativa RFB n© 459, de 17 de outubro
de 2004 - SRF, em duas vias, assinadas pelo seu representante legal;

6.10. A Nota Fiscal Eletronica (NFE) devera conter todas as informacgbes exigidas
pela legislacdo vigente e ser encaminhadas para o endereco eletronico:
nfe.prodabel@pbh.gov.br e para o Fiscal do contrato, acompanhadas do
arquivo no formato .xml;

6.11. A CONTRATADA devera observar, quando da emissdao da nota fiscal, a

natureza dos itens do objeto e as tributacOes inerentes a cada um deles.

PRODABEL

Empresa de Informatica e Informagdo do Municipio de Belo Horizonte S/A
Av. Presidente Carlos Luz, n° 1.275 — Caicara — Telefone: (31) 3277 8366
CEP: 31230-000 — Belo Horizonte — MG - Brasil



s PREFEITURA
PRODABEL &Y BELO HORIZONTE

7. RESPONSABILIDADES DA CONTRATADA
7.1. Além das responsabilidades constantes neste termo de referéncia,

Regulamento de Licitacdes e Contratos da Contratante e na legislagao

vigente, compete a CONTRATADA:

7.1.1. Manter, durante a vigéncia do Contrato, todas as condigdoes de
habilitacdo exigidas quando da contratacdao, comprovando-as sempre
que solicitado pela CONTRATANTE;

7.1.2. Comunicar a imposicao de penalidade que acarrete o impedimento de
contratar com a CONTRATANTE, bem como a eventual perda dos
pressupostos para a participacdo de licitacdao, no termo da Lei Federal
n° 13.303/2016;

7.1.3. Cumprir as obrigacoes dentro dos prazos assinalados;

7.1.4. Realizar ou suspender o cumprimento do objeto, total ou
parcialmente, a qualquer tempo, sempre que a CONTRATANTE
considerar a medida necessaria;

7.1.5. Durante todo o periodo de garantia, a CONTRATADA devera manter
disponivel nimero de telefonia fixa local da cidade ou nimero para
ligacdo gratuita, para registro dos chamados de garantia a serem
realizados pela CONTRATANTE. Deverd ser disponibilizado também
endereco de correio eletronico (e-mail) para formalizagdo e registro
de comunicagdes entre as partes.

7.1.6. Responsabilizar-se pelo deslocamento dos seus funcionarios aos locais
da CONTRATANTE onde o sistema sera implantado.

7.1.7. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no total ou em parte, o objeto deste termo em que se verificarem
vicios, defeitos ou incorregoes;

7.1.8. Responder pela correcdo e qualidade do fornecimento do objeto nos
termos da proposta apresentada, observadas as normas éticas e
técnicas aplicaveis;

7.1.9. Pagar todos os encargos que incidam ou venham a incidir, direta ou
indiretamente, sobre o objeto deste termo de referéncia;

7.1.10. Obedecer as instrucdes e os procedimentos estabelecidos pela
CONTRATANTE para o adequado fornecimento do objeto deste termo
de referéncia, apresentando as informacdes solicitadas e os
documentos comprobatérios do adequado cumprimento das

obrigacdes;
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7.1.11. Disponibilizar equipe técnica qualificada sempre que solicitado para
prestar todos os esclarecimentos e duvidas técnicas que |Ihe forem
solicitadas pela CONTRATANTE, relacionados ao objeto durante o
periodo da garantia;

7.1.12. Reparar todos os danos e prejuizos causados a CONTRATANTE ou a
terceiros, ndo restando excluida ou reduzida esta responsabilidade
pela presenca de fiscalizagdo ou pelo acompanhamento da execugao
por parte da CONTRATANTE;

7.1.13. Providenciar para que nao haja qualquer parada ou atraso na entrega
do objeto e, se por qualquer motivo, ocorrer a indisponibilidade de
qualquer recurso, buscar meios necessarios ao seu restabelecimento,
sem qualquer 6nus adicional a CONTRATANTE;

7.1.14. Nao infringir quaisquer direitos autorais, patentes ou registros,
inclusive marcas, know-how ou trade-secrets, durante a execugao do
objeto contratado, sendo responsavel pelos prejuizos, inclusive
honorarios de advogado, custas e despesas decorrentes de qualquer
medida ou processo judicial ou administrativo iniciado em face da
CONTRATANTE, por acusacdo da espécie;

7.1.15. Garantir como “segredos comerciais e confidenciais” quaisquer
informacgdes, dados, processos, formulas, utilizando-os apenas para as
finalidades previstas neste contrato, ndo podendo reveld-los ou
facilitar sua revelagao a terceiros;

7.1.16. Entregar o objeto, responsabilizando-se inclusive pelo transporte de
seu estabelecimento até o local determinado para entrega, bem como
pelo seu descarregamento;

7.1.17. Permitir vistorias e acompanhamento da execugdao do objeto
contratual pelo fiscal;

7.1.18. Designar 01 (um) preposto como responsavel pelo Contrato para
participar de eventuais reunides e ser o interlocutor da CONTRATADA,
zelando pelo fiel cumprimento das obrigagbes previstas neste
Instrumento;

7.1.19. Comunicar a CONTRATANTE apds a execucdao do objeto para que
proceda a execucao de testes e aceite;

7.1.20. Responsabilizar-se pelo cumprimento dos requisitos definidos pela Lei
Federal n°® 13.709/2018 (Lei Geral de Protecao de Dados Pessoais -

LGPD), no que se refere a tratamento de dados pessoais, a protecdo

PRODABEL

Empresa de Informatica e Informagdo do Municipio de Belo Horizonte S/A
Av. Presidente Carlos Luz, n° 1.275 — Caicara — Telefone: (31) 3277 8366
CEP: 31230-000 — Belo Horizonte — MG - Brasil

10



s PREFEITURA
PRODABEL &Y BELO HORIZONTE

dos direitos fundamentais de liberdade e de privacidade e livre

desenvolvimento da personalidade da pessoa natural.

8. RESPONSABILIDADES DA CONTRATANTE
8.1. Além das responsabilidades constantes neste termo de referéncia, no

Regulamento de Licitagdes e Contratos da Contratante e na legislagao

vigente, compete a CONTRATANTE:

8.1.1. Fiscalizar e avaliar a execugao do contrato, por meio do fiscal
designado;

8.1.2. Realizar o recebimento do objeto, quando ele estiver conforme;

8.1.3. Realizar os pagamentos devidos a CONTRATADA, nas condicoes
estabelecidas neste termo de referéncia;

8.1.4. Notificar a CONTRATADA, por escrito, fixando-lhe prazo para corrigir
defeitos ou irregularidades ocorridas no recebimento do(s) item(ns)
adquirido(s), sob pena de aplicacao das penalidades previstas em
contrato;

8.1.5. Exigir da CONTRATADA o fornecimento do objeto nas idénticas

condigdes assumidas quando da celebracdao do contrato.

9. VIGENCIA DO INSTRUMENTO CONTRATUAL
9.1. O Contrato terd sua vigéncia definida no instrumento contratual, sem
prejuizo da garantia, contados da data de sua assinatura, podendo ser
prorrogado, por acordo entre as partes, desde que a medida seja vantajosa
para a CONTRATANTE, nos termos do art. 106 da Lei 14.133/2021, no art.
71 Lei Federal n° 13.303/2016 e do Regulamento de Licitacdes e Contratos
da CONTRATANTE.

10. GARANTIA CONTRATUAL
10.1. Caberd a CONTRATADA optar por uma das modalidades de garantia
previstas no art. 70 da Lei Federal n°® 13.303/2016 ou artigo 96 da Lei
Federal 14.133/2021. Garantia esta que serd de 5% (cinco por cento) do
valor do contrato, podendo ser:
10.1.1. Caugdo em dinheiro;
10.1.2. Seguro garantia;

10.1.3. Fianga bancaria.
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10.2. Independentemente da modalidade escolhida, o recolhimento da garantia
devera ser prévio, nos termos do Regulamento de Licitagdes e Contratos e
legislagao aplicavel a espécie.

10.3. A Garantia Contratual devera ser mantida enquanto viger a garantia do

objeto.

11. REAJUSTE

11.1. O contrato podera ser reajustado nos termos da legislacdo vigente.

11.2. Somente poderdo ser reajustados os precos quando observado o interregno
minimo de 12 (doze) meses contados a partir da vigéncia do instrumento
contratual firmado, tendo como indexador o IPCA (indice Nacional de Precos
ao Consumidor Amplo) do IBGE (Instituto Brasileiro de Geografia e
Estatistica) ou outro indice que vier substitui-lo, acumulado nos ultimos 12
(doze) meses.

11.3. O reajuste somente sera avaliado pela CONTRATANTE mediante solicitacdo
expressa da CONTRATADA.

11.3.1. O reajuste supramencionado somente serd pago a partir da data da
referida solicitagao.

11.4. O marco inicial para os calculos do reajuste sera o orgamento estimado da

contratacao ou da concessdo do Ultimo reajuste.

12. SUBCONTRATACAO

12.1. N&o podera haver subcontratagdo para o objeto.

13. CONSORCIO
13.1. A participagdo de empresas reunidas em consorcio é admitida como forma
de ampliagdo da competitividade, especialmente em licitacdes de grande
vulto financeiro e/ou alta complexidade técnica, em que tais empresas,
isoladamente, ndo teriam condicdes de suprir as complexidades do objeto.
Assim, expressamente dispde o Regulamento de Licitagdes e contratos da
PRODABEL, em seu artigo 42. Senao vejamos:

a. 1-) A drea demandante e a respectiva Diretoria devem
decidir pela permissdo ou ndo de participacdo em
licitacbes de empresas reunidas

b. 2-) A permissdo de participacdo em licitacbes de
empresas reunidas em consorcio deve ser motivada na

ampliacdo da competitividade.” Grifos Nossos.
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13.2. Desta forma, ao definir as condicdes de participacao, o administrador deve
posicionar-se na linha divisdria entre a garantia de que os licitantes serdo
capazes de executar o objeto licitado e a restricdo ao carater competitivo
do certame licitatorio. A participacdo de empresas reunidas em consoércios
em processos licitatérios estd no campo da discricionariedade da
Administracdo Publica, portanto, diante da avaliacdo de conveniéncia e
oportunidade no caso concreto.

13.3. Neste sentido, considerando que os equipamentos previstos ndo sao
considerados de alta complexidade técnica e sim comuns, e, considerando
ainda que existem no mercado diversas empresas com potencial técnico,
profissional e operacional suficiente para executar o objeto contratado, bem
como atender satisfatoriamente as exigéncias elencadas no Termo de
Referéncia, entende-se que é conveniente a vedagdo de participacdo de
empresas em “consércio” no certame em tela e que a participagdo de
empresas em consorcio ndo ampliaria sua competitividade.

13.4. Cumpre ressaltar que tais exigéncias estdo em consondncia com o
entendimento da Doutrina e Jurisprudéncia dominantes, em especial do
TCU que ja se manifestou em varios acorddos sobre o tema. Portanto, pelo
exposto, para o certame em tela, pelas caracteristicas do objeto e, do
mercado, ndo sera admitida a participacdo de empresas reunidas em

consorcio.

14. VISITA TECNICA

14.1. Nao se aplica por se tratar de aquisicdo de produto.

15. AMOSTRAS

15.1. Deverao ser fornecidas amostras dos itens 2, 3 e 4.

15.2. As amostras devem ser entregues no prazo de 03 (trés) dias Uteis a contar
da convocagdo do Pregoeiro, devidamente identificadas, com o nimero da
licitagdo, o item do objeto, o nome do licitante, seu telefone e endereco,
nas dependéncias da Prodabel, localizada na Av. Presidente Carlos Luz, n°
1.275, bairro Caicaras, Belo Horizonte/MG, CEP: 31.230-000, durante o
horario de funcionamento de 08:30 as 11:30h e de 14hs as 16:30h;

15.3. A entrega das amostras devera ser agendada pelo telefone (31)3277-8312,
ou por e-mails cesar.ribeiro@pbh.gov.br e
engenharia.prodabel@pbh.gov.br. Contato: César Monteiro Ribeiro, Gerente

de Planejamento e Projetos;
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15.4. A andlise das amostras sera realizada pela equipe técnica da Prodabel, que
verificara se a amostra é compativel e funcionara no ambiente da Figura I
do TR e também se atendem as especificagdes minimas e o padrdo de
qualidade definidos no termo de referéncia que compde o Edital;

15.5. A Prodabel se reserva ao direito de rejeitar as amostras,
independentemente da informacdo contida na proposta em relagdo a marca
e ao modelo, caso as mesmas nao atendam as especificacdes técnicas
contidas no TR que integra o edital ou caso as mesmas nao funcionem com
0s equipamentos e sistemas operacionais descritos nas especificacoes
técnicas, ficando o licitante arrematante desclassificado;

15.6. Para verificacgdo da conformidade e compatibilidade da solucdo e
equipamentos com o0s requisitos e especificagdes técnicas descritos no
Termo de Referéncia - TR, o licitante arrematante devera disponibilizar
acesso a geréncia da solugdo, configurar e instalar pelo menos um AP
indoor e dos dois AP outdoor em locais indicados pela Prodabel, no prazo
de 03 (trés) dias Uteis a contar da entrega das amostras.

15.6.1. Ap6és a disponibilizacgdo das amostras devidamente instaladas e
configuradas, o Pregoeiro, mediante publicacdo no sistema de
licitagbes, convocara a Arrematante para demonstrar a
compatibilidade com as especificagGes técnicas, sendo assegurado o
prazo minimo de 24 horas apds a convocagao do Pregoeiro.

15.6.2. Durante a avaliacdo das amostras sera permitido o acompanhamento
de 01 (um) representante por licitante, desde que solicitado por
escrito junto ao pregoeiro (via sistema de licitagbes) com
antecedéncia minima de 24 horas do inicio da avaliagdo.

15.7. Sera emitido um parecer técnico, elaborado pela Prodabel, contendo as
informagdes quanto a aprovacao, ou ndo, da solugdo e equipamentos;

15.8. As amostras reprovadas permanecerdo a disposicdo dos respectivos
licitantes, para retirada, apdés a conclusdo dos testes, na forma em que se

encontrarem, sem responsabilidade para a Prodabel.

16. GESTAO E FISCALIZAGAO
16.1. O Fiscal e Gestor do contrato serdo designados oportunamente, mediante
Portaria, conforme previsto no Regulamento de Licitacdes e Contratos da
Prodabel.
16.2. Todo o objeto serda acompanhado pelo Fiscal do Contrato, que sera

responsavel por verificar e fazer cumprir a execucdo do Objeto de acordo
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com as exigéncias contratuais, especificagdes, normas técnicas, instrugoes
técnicas e padrdes de qualidade, desde o inicio até o recebimento definitivo,
podendo, inclusive, questionar detalhes de execugdo ou executados,
materiais em utilizacdo ou ja utilizados, sujeitando-os a andlise e
aprovacao.

16.3. O Fiscal devera analisar e decidir sobre proposicoes da CONTRATADA que
visem melhorar a execucao, recomendar aplicacdo de adverténcias, multas
ou outras penalidades no contrato.

16.4. O FISCAL realizard a validacdo do objeto executado aceitos/aprovados e
tomara todas as providéncias e agdes necessarias ao bom andamento da
execucao do Objeto, submetendo todos os questionamentos/comunicando
ao Gestor do Contrato, em tempo habil, qualquer ocorréncia que requeira
tomada de decisGes ou providéncias que ultrapassem o seu ambito de

competéncia.

17. DO REGISTRO DE PRECOS
17.1. O Registro de Precos sera realizado via modalidade Pregdo em sua forma
Eletronica.
17.2. A Prodabel seréd a Gestora da ARP.

17.3. DOS ORGAOS PARTICIPANTES
17.3.1. A PRODABEL, além de participe, sera a Gestora da Ata de Registro de
Precos.
17.3.2. Serao considerados Participes deste Registro de Pregos os drgdos e
entidades integrantes das administracdes direta e indireta do

Municipio de Belo Horizonte, a saber:

e Prodabel - Empresa de Informatica e Informagdao do Municipio de Belo
Horizonte;

e Controladoria Geral do Municipio;

e Procuradoria Geral do Municipio;

e Secretaria Municipal de Assisténcia Social, Segurancga Alimentar e
Cidadania;

e Secretaria Municipal de Cultura;

e Secretaria Municipal de Assuntos Institucionais e Comunicacdo Social;

e Secretaria Municipal de Desenvolvimento Econ6mico;

e Secretaria Municipal de Educacdo;
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e Secretaria Municipal de Esporte e Lazer;

e Secretaria Municipal de Fazenda;

e Secretaria Municipal de Governo;

e Secretaria Municipal de Meio Ambiente;

e Secretaria Municipal de Obras e Infraestrutura;

e Secretaria Municipal de Planejamento, Orcamento e Gestao;
e Secretaria Municipal de Politica Urbana;

e Secretaria Municipal de Saude;

e Secretaria Municipal de Seguranca e Prevengao;

e Fundacdo Municipal de Cultura;

e Empresa Municipal de Turismo de Belo Horizonte;

e Fundacdo de Parques Municipais e Zooboténica;

e Empresa de Transporte e Transito de Belo Horizonte;

e Companhia Urbanizadora e de Habitagao de Belo Horizonte;
e Superintendéncia de Desenvolvimento da Capital;

e Superintendéncia de Limpeza Urbana;

e Superintendéncia de Mobilidade do Municipio de Belo Horizonte;
e Hospital Metropolitano Odilon Behrens;

e PBH ATIVOS S.A.

17.3.3. As aquisicoes do Objeto deste Registro de Precos, estarao sob gestao
da PRODABEL, que o repassara a cada participe, na medida do
surgimento das necessidades/demandas, apds prévia autorizacdo da
Camara de Coordenagdo Geral da Prefeitura de Belo Horizonte -
CCG/PBH.

17.3.4.Serdao admitidas adesGes por parte de orgdos e entidades ndo
participes deste Registro de Pregos, desde que cumpridos os requisitos

elencados no item 17.7.

17.4. DAS ALTERAC6ES NO OBJETO E PRECOS REGISTRADO
17.4.1. As alteragdes no presente registro de pregos seguirdo o disposto na
legislagdo que disciplina o tema, em especial o que prevé o
Regulamento de Licitacdes e Contratos da PRODABEL, disponivel no
endereco abaixo colacionado, e no Decreto da Prefeitura Municipal de
Belo Horizonte niumero 18.242/2023.
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https://prefeitura.pbh.qgov.br/prodabel/transparencia/requlamento-inter

no-de-licitacoes-e-contratos

17.5. VIGENCIA DO REGISTRO
17.5.1. 0 presente processo serd realizado por meio de Registro de precos,
vigente pelo periodo de 1 (um) ano, contado a partir da publicacdo da
ARP no Diario Oficial do Municipio - DOM, podendo ser prorrogado por

igual periodo, nos termos do Decreto Municipal n® 18.242/2023.

17.6. DO CONTRATO E DOS PRECOS

17.6.1. A contratacdo do objeto licitado serd efetivada quando houver
interesse e demanda, sendo formalizada mediante contrato, vinculado
a Ata de Registro de Precos e em conformidade com a legislagdo
pertinente, bem como Decreto Municipal n°® 16.538/2016 e suas
alteracbes conforme Decreto Municipal 17.335/2020 e Decreto
Municipal 18.242/2023.

17.6.2. Cada Participante do Registro de Pregos sera responsavel pela
elaboracdo e formalizagdo do contrato, com prévia anuéncia da
gestora.

17.6.3. A existéncia de precos registrados ndo obriga os participantes a
firmarem as contratacdes que deles poderdao advir, ficando-lhe
facultada a utilizagdo de outros meios, respeitada a legislagao relativa
as licitagdes, sendo assegurada ao detentor da ARP, a preferéncia pela
contratagdo, quando o preco encontrado for igual ou superior ao
registrado, caso em que o Detentor da ARP tera assegurado o direito a
contratagdo no valor vigente praticado.

17.6.4. E vedada a entrega do objeto deste processo licitatério por valores
superiores aos obtidos com o Detentor da ARP.

17.6.5.Uma vez registrados os pregos, os participantes poderao convocar o
Detentor da ARP a entregar o objeto licitado na forma e condigdes
fixadas no presente Edital, na Ata de Registro de Pregos e no Contrato.

17.6.6.0 Detentor da ARP fica obrigado a atender a todos os pedidos
efetuados durante a vigéncia do Registro de Precos nas condicdes
estabelecidas neste edital, ressalvando que a contratacdo ndo é
obrigatéria.

17.6.7. O Detentor da ARP devera garantir a qualidade do objeto licitado.
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17.7. DA ADESAO A ATA DE REGISTRO DE PRECOS

17.7.1. Serao admitidas as adesdes a ARP desde que cumpridos os requisitos
legais.

17.7.1.1. A adesdo a ARP devera ser precedida de manifestagao formal de

interesse junto a Gerenciadora do registro de precos que, no
caso de deferimento, indicard os quantitativos disponiveis,
respectivos precos e marcas a serem praticados e os
detentores.

17.7.1.2. Caberd ao detentor da ARP, observadas as condicbes nela

estabelecidas, optar pela aceitacigo ou ndo do novo
fornecimento ou da nova prestacdao do servico, desde que nao
prejudique as obrigacdes anteriormente assumidas.

17.7.2. As aquisicdes ou as contratacOes adicionais ndo poderdo exceder, por
orgdo ou entidade ndo participante, a 50% (cinquenta por cento) dos
quantitativos dos itens registrados na ARP.

17.7.3. As aquisicdes ndo poderao exceder, na totalidade, ao dobro do
quantitativo de cada item registrado na ARP, independentemente do

numero de ndo participantes que aderirem.

17.8. DA REVALIDAGAO DE PREGCOS

17.8.1. A revalidagdo podera ser realizada através de pesquisa de pregos ao
mercado, publicacbes especializadas, bancos de dados de precos
praticados no ambito da Administracdo Publica ou a lista de
instituicdes privadas e publicas de formacdo de precgos

17.8.2. As consultas referidas no item anterior poderdo ser realizadas por
qualquer meio de comunicacdo, devendo ser certificadas pela
autoridade competente.

17.8.3. A pesquisa de precos, a critério da Gestora da Ata podera ser repetida
sempre que necessario a preservacdao do interesse publico,
considerando o tempo decorrido, a sazonalidade de mercado ou outras
condicdes especificas

17.8.4. Sera utilizada, preferencialmente, a média aritmética simples dos

precos pesquisados como referéncia.

18. VALOR DE REFERENCIA OU ORCAMENTO ESTIMADO
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18.1. O valor de referéncia para esta contratacdo sera obtido nos termos do artigo
29 do Regulamento de Licitagdes e Contratos da Prodabel, observada
necessidade de aprovacao pela Camara de Coordenacao Geral - CCG.

18.2. Também, visando ao estabelecimento do custo estimado praticado pelo
mercado, serdo encaminhadas solicitagdes de cotacao para fornecedores do
objeto deste Termo de Referéncia.

18.3. O orcamento é sigiloso, salvo na fase de negociacdo apds a disputa,
conforme artigo 34 da Lei Federal 13.303/2016 e artigo 30 do Regulamento

de LicitacOes e Contratos da Prodabel.

19. DOTACAO ORCAMENTARIA
19.1.  XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

20. CRITERIO DE JULGAMENTO

20.1. Esta aquisicdo serad realizada por meio da modalidade Pregdo em sua
forma Eletronica.

20.2. Como critério de julgamento, sera adotado o MENOR PRECO GLOBAL, com
duas casas decimais apds a virgula, observadas as especificagdes e
exigéncias deste TR e seus anexos, bem como os valores referenciais de
mercado.

20.3. sera analisado o valor unitario de cada item que compde o lote ofertado,
que deve, necessariamente, estar dentro do valor estimado na planilha de

custo médio, sob pena de desclassificagao.

21. CONDIGCOES DE HABILITAGAO
21.1. As condicGes de habilitacdo, em relagdo a habilitagao juridica; regularidade
fiscal e trabalhista e qualificacdo econ6mico-financeira sdo as previstas na
Secdo 9 - HABILITACAO, do regulamento de Licitagdes e contratos da
PRODABEL.

21.2. Qualificagdo Técnica
21.2.1. 0 proponente devera apresentar atestado(s) de capacidade técnica,
emitido(s) por pessoa(s) juridica(s), de direito publico ou privado que
demonstre o fornecimento de 30% (trinta por cento) de cada um dos
quantitativos dos itens 2, 3 e 4 previsto no objeto deste Termo de
Referéncia.

21.2.2. E permitido o somatdrio de atestados.
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21.2.3.No caso de apresentacdo de mais de 1 (um) atestado, um dos
atestados apresentados devera conter, no minimo 50% (cinquenta por
cento) do quantitativo previsto no item 21.2.1;

21.2.4.0(s) atestado(s) devera(do) estar emitido(s) em papel(eis)
timbrado(s) do(s) érgéo(s) ou da(s) Empresa(s) que o expediu(ram),
ou devera(do) conter carimbo do CNPJ do(s) mesmo(s), com a devida
identificacdo do responsavel pela assinatura do atestado;

21.2.5. 0O(s) atestado(s) de capacidade técnica podera(ao) ser apresentado(s)
em nome da empresa, com CNPJ] da matriz e/ou da(s) filial(ais) do
licitante;

21.2.6. Nao sera(ao) aceito(s) atestado(s) de capacidade técnica emitido(s)
pelo proprio licitante.

21.2.7. Poderdo ser aceitos atestados correlacionados ao objeto realizados
fora do territério nacional, os quais deverdo ser traduzidos para lingua
portuguesa por meio de tradutor juramentado.

21.2.8. Poderdo ser aceitos atestado(s) de capacidade técnica emitido(s) por
empresas do mesmo grupo econdémico.

21.3. O agente de licitagdo pode exigir, em diligéncia, que os atestados de
capacidade técnica sejam acompanhados de documentos que corroborem o
seu teor, como cépias de contratos, medicOes, notas fiscais, registros em

orgaos oficiais ou outros documentos idoneos.

22, DA ACEITABILIDADE DA PROPOSTA
22.1. As propostas comerciais deverdao estar em conformidade com as
especificagdes técnicas, demais documentos e formalidades exigidas neste
termo de referéncia e devera conter, no minimo:

22.1.1. Dados do fornecedor: razao social, n°® do CNPJ], endereco, telefone,
e-mail, e outros meios de comunicagdo da licitante;

22.1.2. Dados bancarios: banco, agéncia, conta corrente;

22.1.3. Dados do Representante legal: Nome, carteira de identidade e CPF dos
responsaveis pela assinatura do instrumento contratual, acompanhado
de instrumento de procuragao, se for o caso;

22.1.4. Dados do processo: modalidade e nimero;

22.1.5. Dados do objeto: descricao clara, detalhada e completa do objeto

deste termo;
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22.1.6. Dados do precgo: valor global, em moeda nacional, discriminando o
valor unitario do item, e total do objeto ofertado, em algarismo e por
extenso, com 02 (duas) casas decimais apods a virgula;

22.1.7. Condicdes e prazos de pagamento, conforme disposto neste termo e
seus Anexos;

22.1.8. Informar:

22.1.8.1. A forma de garantia contratual e o prazo de garantia do objeto;

22.1.8.2. Marca e modelo dos equipamentos de ponto de acesso sem fio

indoor e outdoor;

22.1.8.3. Periodo de garantia de 05 (cinco) anos para os itens que

compdem o objeto;

22.1.9. Validade de 60 (sessenta) dias para Proposta, contados a partir da
data de sua apresentacdo formal a Prodabel.

22.2. E condicdo para aceitabilidade da proposta a apresentacdo das
seguintes declaracgoes e certificados:

22.2.1.de inexisténcia de fatos impeditivos para participagdo, inclusive as
dispostas no item IMPEDIMENTOS deste termo de referéncia;

22.2.2.De que cumpre plenamente os requisitos legais para a qualificacao
como microempresa ou empresa de pequeno porte, estando apta a
usufruir do tratamento favorecido estabelecido nos artigos 42 e 49 da
Lei Complementar n® 123/2006, se for o caso;

22.2.3.De que ndo celebrou contratos com a administracdo publica cujos
valores somados extrapolem a receita bruta maxima admitida para
fins de enquadramento como empresa de pequeno porte.

22.2.4. De que ndo ha, em suas instalacles, a realizacao de trabalho noturno,
perigoso ou insalubre por menores de 18 (dezoito) anos ou a
realizacao de qualquer trabalho por menores de 16 (dezesseis) anos,
salvo na condicdao de aprendiz, a partir de 14 (quatorze) anos, na
forma da lei;

22.2.5.De que, para execucao do contrato, cumpre todos o0s requisitos
previstos na legislagao pertinente ao objeto, inclusive quanto ao Marco
Civil da Internet, Lei Federal n. 12.965/2014, quando couber;

22.2.6. De independéncia das propostas;

22.2.7.De que o equipamento ofertado, bem como os dispositivos que o

compdem sao novos e estdo em fase normal de fabricagao;
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22.2.8. De que cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e
em outras normas especificas;

22.2.9. Declaragdo de que suas propostas econOmicas compreendem a
integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicao Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

22.2.10. Documentacdes técnicas do fabricante tais como manuais, catalogos
ou declaracbes que permitam a validacado ou comprovacao da
especificacdo técnica do objeto descrito neste termo.

22.2.11. Declaragdo propria ou do fabricante, documento técnico do fabricante,
manual do produto ou documento equivalente do fabricante, laudo
técnico de laboratério ou instituicdo credenciada ou agéncia
reguladora para comprovacao de que o equipamento nao causa
interferéncia conforme item 1.8.4 da especificagdo técnica, anexo do
Tr, anexo do edital;

22.2.12. Copias dos certificados validos de homologacdao emitidos pela ANATEL
correspondentes a todos os equipamentos de ponto de acesso sem fio
(indoor e outdoor) com prazos de validade vigentes. Ndo serdo
aceitos, em nenhuma hipédtese, certificados suspensos, cancelados ou
com prazos de validade vencidos.
22.3. A Declaragdo podera ser apresentada em um Unico documento,
devidamente assinado pelo representante legal ou preposto do Licitante.
22.4. As declaragbes acima poderdo ser substituidas por declaracdo via sistema
(assinalando no sistema as declaragdes), aquelas que ndo constar do

sistema ainda deverdo ser fornecidas pela Licitante.

23. IMPEDIDOS DE PARTICIPAR

23.1. Sao impedidas de participar de licitacdes e serem contratadas pela Prodabel
as pessoas, fisicas ou juridicas, que tenham sofrido a penalidade de
impedimento de licitar e contratar, desde que aplicada pela Administracao
Puablica Municipal de Belo Horizonte, enquanto perdurar a sancdo, nos
termos do Decreto Municipal n. 18.096, de 20 de setembro de 2022.

23.2. Sao impedidas de participar de licitacdes e serem contratadas pela Prodabel
as pessoas, fisicas ou juridicas, que tenham sofrido a penalidade de

declaracdao de inidoneidade, prevista no inciso IV do artigo 156 da Lei n.
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14.133/2021 e/ou no inciso IV do artigo 87 da lei 8.666/1993, aplicada por
qualquer 6rgdo ou entidade integrante da Administracdo Publica, direta ou
indireta de qualquer esfera governamental, enquanto perdurar a sancgao,
nos termos do Decreto Municipal n. 18.096/2022 ou que tenha sofrido a
sancdo prevista no artigo 83, inciso III da lei 13.303/2016, aplicado pela
Prodabel, enquanto perdurarem seus efeitos.

23.3. Sao impedidas de participar de licitacdes e de serem contratadas pela
Prodabel as pessoas fisicas ou juridicas que tenham sofrido a penalidade de
proibicdo de contratar com o Poder Publico prevista nos incisos do artigo 12
da Lei n. 8.429/1992.

23.4. Sao impedidas de participar de licitagdes e de serem contratadas as
pessoas, fisicas ou juridicas, referidas nos artigos 38 e 44 da Lei n.
13.303/2016.

23.5. Os impedimentos referidos neste item devem ser verificados perante o
Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS), Cadastro
Nacional de Empresas Punidas (CNEP), ambos mantidos pelo Executivo
Federal, e perante o Sistema Unico de Cadastro de Fornecedores (SUCAF),
Sistema de Cadastro de Fornecedores (SICAF) e outros sistemas cadastrais
pertinentes que sejam desenvolvidos e estejam a disposicdo para consulta,

conforme o caso, de acordo com o Decreto Municipal n. 16.954/2018.

24, MATRIZ DE RISCO
24.1. Conforme artigo 34 do Regulamento de Licitagdes e Contratos da Prodabel,
a matriz de risco ndo é obrigatdria para todas as contratagdes, sendo
exigida nas contratacdes de obras e servigos de engenharia e naquelas cujo
objeto seja de grande complexidade, ndo sendo, portanto, o caso da

presente contratagdo.

25. SANGCOES
25.1. No caso de inadimplemento contratual serdo aplicadas as sangdes previstas
nas Leis Federais n® 13.303/2016, Decretos Municipais n® 18.096/2022,
16.954/2018, além do Regulamento de Licitagdes e Contratos da
CONTRATANTE.

26. CODIGO DE CONDUTA E INTEGRIDADE

26.1. As partes se obrigam a respeitar e cumprir e fazer cumprir os principios e

regras do Cédigo de Conduta e Integridade da Prodabel, disponivel em:
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https://prefeitura.pbh.gov.br/prodabel/transparencia/programa-de-inte

ridade.

27. SIGILO E CONFIDENCIALIDADE
27.1. Nas contratagdes e parcerias, as partes se obrigam ao dever de protecado,
confidencialidade e sigilo de toda informacao, dados pessoais e/ou base de
dados a que tenha acesso, inclusive em razdo de licenciamento ou da
operagao dos programas/sistemas, nos termos da Lei n® 13.709/2018, suas
alteracdes e regulamentacbes posteriores, bem como a Politica de
Privacidade e Protecdo de Dados da Prodabel, veiculada por meio da

instrugdo normativa n® 012/2020, disponivel em:

http:// bt br/ label/i inst : hp?
me=012.2020&Pesquisa=&qual.

28. INFORMACﬁES ADICIONAIS

28.1. O Fiscal e Gestor do contrato serdao designados oportunamente, mediante
Portaria, conforme Regulamento de Licitagcdes e Contratos da Prodabel.

28.2. E vedada a participacdo de licitantes em regime de consércio.

28.3. E vedada a subcontratacso.

28.4. Nao podera haver cessao do contrato.

28.5. As LICITANTES ficam cientes de que ocorrera a publicacdo de todos os
documentos apresentados durante o processo licitatério e instrumentos
juridicos celebrados, que serdo publicados em portal de transparéncia com

acesso livre, para fins de cumprimento da Lei de Acesso a Informacao.

29. ANEXOS
29.1. ANEXO I - ESPECIFICACOES TECNICAS
29.2. ANEXO II - NOTAS TECNICAS
29.2.1. FORNECIMENTO DE SOLUGAO DE GERENCIAMENTO EM AMBIENTE
"ON PREMISE”;
29.2.2. EXIGENCIA DE AMOSTRAS/TESTE DE CONFORMIDADE;
29.2.3. INDIVISIBILIDADE DO OBJETO;
29.2.4. PARA VEDACAO DA PARTICIPACAO DE EMPRESAS REUNIDAS EM
CONSORCIO;
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29.2.5. NOTA TECNICA PARA QUANTITATIVO DE ATESTADOS DE CAPACIDADE
TECNICA.

Belo Horizonte, de de

Responsavel pela elaboracdo do Termo de Referéncia

Geréncia da area solicitante

Superintendéncia da area solicitante
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ANEXO I - ESPECIFICACOES TECNICAS CONSIDERAGOES GERAIS

1.1. Trata-se de uma solucao corporativa, integrada, com Controle Centralizado,
responsavel por controlar a configuracdo dos pontos de acesso e
gerencia-los. Detalhes na Figura I.

1.2. A Solugdo de Controle Centralizado da Rede sem fio devera permitir o
gerenciamento centralizado das configuragbes de toda a solugao e dos
pontos de acesso da rede sem fio, bem como devera coletar eventos da
rede sem fio, permitir a visualizacdo de equipamentos na planta e
disponibilizar informacdes de radiofrequéncia de clientes conectados em
tempo real.

1.3. A CONTRATADA é responsavel por prestar garantia por 60 (sessenta) meses
do objeto, dos componentes fornecidos (equipamentos, licengas e software
integrantes da solucao, inclusive atualizacao de firmware) e da implantacao,
de forma a garantir o restabelecimento do funcionamento da solucao em
caso de falhas.

1.4. Como itens integrantes do objeto deste certame estdo inclusos o
fornecimento de equipamentos instalados e configurados, softwares e
garantia.

1.5. Todos os itens ofertados devem possuir suporte técnico em portugués,
podendo ser acessado por mais de um meio, tais como e-mail, telefone,

sistema proprio, entre outros.
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Legenda: LINHAS CHEIAS - SOLUCAO ATUAL
LINHAS TRACEJADAS - REQUISITOS DA SOLUCAO

1.5.1. REQUISITOS

1 - Devera ser utilizado RADIUS/MySQL ou outro da Prodabel.
2 — Pagina inicial da PBH (em Web Service da Prodabel).

3 - Geréncia local.

4 - Configuracdo centralizada.

5 - AP em L3

6 — Autenticacdo por usuario/senha e endereco MAC.

7 — Grupos de usuarios

8 - Controle de tempo de conexao

9 - Log de conexdes
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1.6. Solucédo de Controle para gerenciamento centralizado dos Pontos de
acesso sem fio;

1.6.1.A Solugdo de Controle serda responsavel pelo gerenciamento
centralizado dos Pontos de acesso sem fio, do processo de
autenticacdo tanto da rede Corporativa como da rede de Hotspot e
pelo gerenciamento automatico de Radio Frequéncia (RF).

1.6.2. A Solucdo de Controle devera gerenciar as configuracdes de no
minimo 4.000 (quatro mil) pontos de acesso wireless
simultaneamente, de forma centralizada, inclusive com relacdo as
configuracbes de autenticacdo dos usuarios e logs de acesso. Devera
ser capaz de expandir a quantidade de pontos de acessos gerenciados
até 8000(oito mil) pontos, sem custo adicional.

1.6.3. Poderao ser ofertadas duas configuracdes de solugao de controle:

a. Hardware appliance;
b. Software appliance;

1.6.4. Atualizagdes deverdo ser acobertadas pela garantia no periodo
definido na especificagdo técnica.

1.6.5. A solugdo ofertada devera atender a todos os requisitos estabelecidos

neste Termo de Referéncia.

1.7. Pontos de acesso sem fio (Access Point Wireless - AP) de uso

interno (indoor) com licenca perpétua;

1.7.1. Deverdo ser ofertados Pontos de acesso sem fio, de uso interno

(indoor), atendendo no minimo os padrdes IEEE 802.11b, IEEE
802.11g, IEEE 802.11n e 802.11ax na frequéncia de 2.4 GHz e IEEE
802.11a, IEEE 802.11n,IEEE 802.11ac e IEEE 802.11ax na frequéncia
de 5 GHz com operacdo de forma simultanea.

1.7.2. Deve ser acompanhado de todos os acessorios necessarios para
operacionalizacdo do equipamento, tais como: softwares, licengas,
cabos, antenas internas integradas, Power Injector - PoE ,
documentacdo técnica e manuais que contenham informacoes
suficientes para possibilitar a instalacdo, configuracdo e
operacionalizacdao do equipamento. Os AP deverdao ser entregues na
PRODABEL.
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1.7.3. Os Pontos de acesso ofertados deverdo atender a todos os requisitos

estabelecidos neste Termo de Referéncia.

1.8. Pontos de acesso sem fio (Access Point Wireless — AP) de uso externo

(outdoor) com licenga perpétua;

1.8.1. Deverao ser ofertados Pontos de acesso sem fio, de uso externo
(outdoor), atendendo no minimo os padrbes IEEE 802.11b, IEEE
802.11g, IEEE 802.11n e 802.11ax na frequéncia de 2.4 GHz e IEEE
802.11a, IEEE 802.11n, e IEEE 802.11ac e IEEE 802.11ax na
frequéncia de 5 GHz com operagao de forma simultanea.

1.8.2. Deve ser acompanhado de todos os acessorios necessarios para
operacionalizacdao do equipamento, tais como: softwares, licengas,
cabos, antenas internas ou externas, Power Injector - PoE ,
documentagdo técnica e manuais que contenham informacdes
suficientes para possibilitar a instalacdo, configuracdo e
operacionalizacdo do equipamento. Os AP deverdao ser entregues na
PRODABEL.

1.8.3. Os Pontos de acesso ofertados deverdo atender a todos os requisitos
estabelecidos neste Termo de Referéncia.

1.8.4. A solugdo ofertada devera atender a regulamentagdo vigente sobre
Equipamentos de Radiocomunicacdo de Radiagdo Restrita, de forma a
ndo emitir sinais em faixas de frequéncias ou poténcias nado

autorizadas no territorio nacional.

1.9. Sistema de rede sem fio.

Deve ser fornecido configurado com:

1.9.1. Os SSIDs (Local - Rede Corporativa e Hotspot — Rede Publica) para as
redes, conforme planejamento previamente estabelecido pela
Prodabel.

1.9.2. A rede de Hotspot deverda encaminhar o trafego de internet através de
topologia de rede definidos em conjunto com a equipe da PRODABEL.

1.9.3. Enderecos/Interfaces de Geréncia.

1.9.4. Controle de acesso de Usuarios a Rede Corporativa através do padrdo
IEEE 802.1x integrado ao servidor RADIUS e servico de diretério

Microsoft Active Directory, quando aplicavel.
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1.9.5. Controle de acesso de Equipamentos a Rede Corporativa através do
padrdao IEEE 802.1x integrado ao servidor RADIUS da PRODABEL,
guando aplicavel.

1.9.6. Liberacao e controle de acesso de usuarios a rede Hotspot publica por
meio do MAC Address do dispositivo, quando aplicavel.

1.9.7. Recursos de criptografia, métodos de autenticacdo e seguranca a
serem utilizados.

1.9.8. Recursos de IDS/IPS, quando aplicavel.

1.9.9. Configuracdo dos pontos de acesso, com a versao mais atual de
software (firmware) recomendada pelo fabricante.

1.9.10. Configuracdao de enderecamento IP, Telnet Seguro (SSH), Web
(HTTP/HTTPS), quando aplicavel.

1.9.11. Configuracdo de pardmetros SNMP para monitoragdo/geréncia remota
e Syslog, quando aplicavel.

1.9.12. Configuracao de sincronismo de hora NTP ou SNTP.

1.9.13. Configuracao do captive portal de autenticacao (portal cativo).

1.9.14. Testes de funcionamento do ambiente integrado do sistema de rede
sem fio.

1.9.15. O teste de funcionamento do ambiente integrado do sistema de rede
sem fio deve ser realizado em pelo menos 02 (dois) pontos de acesso,
um interno e um externo, de forma a demonstrar o funcionamento
integrado do sistema de rede sem fio e comprovar o atendimento aos

requisitos da especificagao técnica.

1.10. Power Injector 60W
1.10.1. Deverdo ser ofertados Injetores PoE totalmente compativeis com os

Access Point ofertados, com cabo de forga.

1.11. Documentagdo técnica da implantagao

1.11.1. 0 fornecimento de documentagao técnica completa do sistema
implantado é parte integrante da contratacao.

1.11.2. Para melhor entendimento da solucao proposta, deverao ser anexados
manuais catalogos e/ou prospectos técnicos dos equipamentos
ofertados.

1.11.3. Para o caso do requisito técnico que ndo estiver claramente descrito

em manual, catalogo e/ou prospecto técnico do fabricante, podera ser
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apresentada uma declaragdao da CONTRATADA responsabilizando-se

pelo atendimento integral, conforme especificado.
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ANEXO I DO TERMO DE REFERENCIA - SOLUCAO DE CONTROLE PARA
GERENCIAMENTO CENTRALIZADO DOS PONTOS DE ACESSO SEM FIO

Descricao / Especificacdao Técnica

ITENS OBRIGATORIOS

1 CARACTERISTICAS GERAIS:

1.01 Permitir gerenciar a conexdo simultdnea de no minimo 4.000(quatro mil AP’s) e 150 (cento
e cinquenta) clientes wireless por ponto de acesso.

1.02 Devera conectar-se aos pontos de acesso gerenciados, localmente (LAN) ou remotamente.

1.03 Centralizar a manutencao e distribuicdo das configuracdes dos pontos de acesso dos
padroes IEEE 802.11 a/b/g/n/ac/ax.

1.04 Permitir a realizacdo de upgrade de software (firmware) préprio e dos pontos de acesso.

1.05 Controlar a configuracdo dos pontos de acesso gerenciados.

1.06 Implementar varredura de RF, programada ou sob demanda, com identificacao de pontos
de acesso ou clientes irregulares.

1.07 Independente da escolha da plataforma de controle, esta deve atuar com alta
disponibilidade, para que nenhum cliente da solugdo tenha seu servico de conexdo a rede
indisponivel.

1.08 Ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as
condigdes de RF.

1.09 Ajustar o nivel de poténcia e canal de radio dos pontos de acesso de modo a otimizar o
tamanho da célula de RF, garantindo a performance.

1.10 A solucdo deve ser capaz de operar em modo de “chaveamento de trafego local”,
simultaneamente, nos padrdes 802.11a, 802.11ac, 802.11b/g e 802.11n. Este modo deve
permitir a configuracdo de pontos de acesso de forma que os mesmos realizem o
chaveamento (switching) local do trafego de dados gerado pelos usuarios.

1.11 | Permitir a configuracao e gerenciamento por meio de browser padrdo (https).
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1.12

Capacidade de configuracao completa por interface grafica (GUI) da WLAN e seus

respectivos pontos de acesso.

1.13

Devera permitir o uso de no minimo 8(oito) SSIDs simultaneamente por ponto de acesso.

1.14

Possibilitar a configuracdo e funcionamento dos pontos de acesso com VLANs (especificacao
IEEE 802.1q).

1.15

Possuir capacidade de gerenciamento hierarquico com possibilidade de definicdo de grupos
de equipamentos e alteracdo das caracteristicas de configuragdo do grupo sem a

necessidade de configuragao individual de cada equipamento.

1.16

Implementar DHCP server e DHCP Client, podendo ser por ativo de rede.

SEGURANCA E CONTROLE DE ACESSO:

2.1

Implementar seguranga IEEE 802.11i.

2.2

Implementar IEEE 802.1X, para autenticacdo de clientes wireless, com pelo menos os
seguintes métodos EAP-PEAP (Enhanced Authentication Protocol Protected EAP), EAP-TLS
(Enhanced Authentication Protocol-Transport Layer Security), EAP-TTLS (Enhanced

Authentication Protocol-Tunneled Transport Layer Security).

2.3

Integracdo com Servidor RADIUS que suporte os métodos EAP citados, com autenticagdo em

base de usuarios Microsoft Active Directory ou de banco de dados da PRODABEL

2.4

Implementar associagdo dinamica de usuario a VLAN, com base nos parametros da etapa de
autenticacdo.

2.5

Implementar criptografia do trafego de controle entre a Solugdo de Controle e os respectivos
Pontos de acesso gerenciados.

2.6

Implementar, em conjunto com o ponto de acesso: WPA (Wi-Fi Protected Access) com
algoritmo de criptografia TKIP e WPA-2 Enterprise (Wi-Fi Protected Access) com algoritmo de
criptografia AES, 128 bits.

2.7

Devera oferecer recurso de Portal Cativo (captive portal) compativel com autenticacdo
Radius para autenticacdo de usuarios de Hotspot.

e Utilizar a pagina web de Hotspot da PRODABEL na Solucdo de Controle.
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e A autenticagdo dos usuarios devera ser feita utilizando o Servidor RADIUS da
PRODABEL.
e Capacidade de autenticacdo utilizando Usuario e Senha e utilizando o MAC Address do

equipamento do usuario.

Implementar mecanismo de autenticacdo de usudrios para controle do acesso dos

28 administradores da Solugao de Controle.

Deve administrar de forma centralizada e integrada com a WLAN todos os aspectos de

2.9
seguranga.

210 Devera oferecer detecgdo e protecdo integrada de ataques de negagdo de servicos (DoS).

O controle de autorizagdo devera ser baseado em perfis e com capacidade de configuragdo

2.11 de tempo de autorizacdo de acesso ao Hotspot e registro dos acessos (log).

212 Implementar filtros baseados em enderegos MAC.

Devera implementar varredura de RF nas bandas IEEE 802.11 a/b/g/n/ac/ax para

2.13 . e ~ . R .
identificacao dos ataques mais comuns a redes sem-fio.

214 | Deve fazer a varredura no canal de operagao do ponto de acesso da rede WLAN.

215 Implementar mecanismos para deteccdo de pontos de acesso ndo autorizados (rogues)

Devera possuir capacidade de gerar alarmes e executar agoes de defesa se um ataque for

2.16 detectado.

Deve identificar interferéncias nas faixas de frequéncia de operagdo da rede WIFI (IEEE
217" 1 g02.11).
3 RECURSOS DE CONVERGENCIA E MULTIMIDIA

3.01 Deve permitir o uso de voz e dados sobre um mesmo SSID.

Deve suportar IEEE 802.11e com WMM, permitindo aplicagcbes em tempo real, tais

3.02 como,VolP, video, dentre outras.

Suportar IEEE 802.1p para QoS de rede.
3.03

Deve permitir o controle de banda (bandwidth contracts) disponivel por usudrio ou através de
3.04
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perfis de usuarios.

3.05 Possibilitar roaming layer 2 (modelo OSI) com integridade de sessdo.

Implementar, em conjunto com os pontos de acesso, mecanismo de minimizacdo dos

3.06 tempos de roaming de clientes autenticados via 802.1x, dando suporte as aplicacbes em
tempo real.

REQUISITOS ADICIONAIS PARA A SOLUCAO DE CONTROLE INSTALADA NA

4 INFRAESTRUTURA DA PRODABEL
No caso de serem ofertadas Controladoras Proprietarias (Hardware Appliance), estas
devem ser compativeis com racks de 19”.

4.01 No caso de serem ofertadas Controladoras Virtuais (Software Appliance), estas devem ser
compativeis com o ambiente de virtualizagdo da Prodabel (Hyper-V (Windows) e OpenStack
(RedHat).

Todos os componentes, softwares e licengas necessarios ao seu funcionamento deverdo ser

4.02 fornecidos pela CONTRATADA.

4.03 Possibilitar a obtencdo da configuracdo através da solucdo de geréncia ou protocolo SNMP.
Possibilitar a obtengdo de informacdes de capacidade e desempenho da CPU, memdria e

4.04 portas através da solucdo de gerenciamento ou via protocolo SNMP.

Permitir a atualizacdo remota do sistema operacional e dos arquivos de configuracao via

405 interface Ethernet.

Permitir o armazenamento de sua configuragdo em memoria ndo volatil, podendo, numa

4.06 queda e posterior restabelecimento da alimentagdo, voltar a operagdao normalmente na
mesma configuragao anterior a queda de alimentacgao.

4.07 Permitir a gravagao de eventos em log interno e/ou externo por meio do protocolo syslog.

4.08 Implementar os padroes abertos de geréncia de rede SNMP, incluindo a geracdo de traps.

4.09 Implementar o protocolo NTP ou SNTP.

4.10 Possuir suporte a MIB II, conforme a RFC 1213.

411 Implementar MIB privativa que fornega informagdes relativas ao funcionamento do
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equipamento.

412

Possuir descricdo completa da MIB implementada no equipamento, inclusive a extensao

privativa.

TREINAMENTO

5.01

A CONTRATADA devera fornecer treinamento com carga horaria minima de 24 (vinte e
quatro) horas, para uma equipe de 10(dez) pessoas designadas pela PRODABEL. O
treinamento devera se iniciar apds homologagdo da solugdo e devera ser composto de parte
teodrica e pratica (hands on) e apresentar conteldo suficiente para que os designados pela
PRODABEL possam acompanhar a implantacdao da solucdo de rede sem fio corporativa e de
Hotspot. Além disso, deve capacita-los a realizar configuragdo nos componentes, diagnosticar

problemas e verificar a configuracao e o desempenho.

5.02

Este treinamento devera ser realizado nas dependéncias da PRODABEL, com computadores,
projetor e flip-chart fornecidos pela PRODABEL, podendo este ser realizado através de

componentes similares, simuladores ou laboratérios remotos.

5.03

O treinamento deverd ser ministrado por instrutor certificado pelo fabricante e o material
didatico do treinamento devera ser oficial do fabricante, homologado pelo mesmo, e fornecido
pela CONTRATADA. Devera ser emitido aos participantes o Certificado do treinamento

realizado.

5.04

O cronograma de execucdo do treinamento sera elaborado pelas partes em até 05 dias apds o
recebimento da Nota de Empenho pela CONTRATADA devidamente assinada pela
CONTRATANTE.
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ANEXO I DO TERMO DE REFERENCIA - PONTO DE ACESSO GERENCIADO,
PADRAO 802.11, DUAL-BAND DE USO INTERNO (INDOOR)

Descricao / Especificacdao Técnica

ITENS OBRIGATORIOS

1 CARACTERISTICAS GERAIS:

1.01 Ponto de acesso para rede local sem fio devera atender no minimo aos padrbes IEEE
802.11b, IEEE 802.11g e IEEE 802.11n na frequéncia de 2.4 GHz e IEEE 802.11a,
IEEE 802.11n, IEEE 802.11ac e IEEE 802.11 ax na frequéncia de 5 GHz com operagao
de forma simultanea.

1.02 Possuir, no minimo, uma interface IEEE 802.3 10/100/1000 BaseT Ethernet,
auto-sensing, auto MDI/MDX, com conector R]-45.

1.03 Deve ser capaz de operar com a tecnologia de transmissdao Beamforming ou similar..

1.04 | Deve ser capaz de suportar no minimo 150 (cento e cinquenta) conexdes simultaneas.

1.05 | Possuir suporte a no minimo 8(oito) SSIDs.

1.06 | Os Radios devem operar conforme técnicas de transmissdo abaixo:

e Em 2.4GHz: SU-MIMO 2x2
e Em 5GHz: MU-MIMO 4X4.
1.07 | Permitir habilitar e desabilitar a divulgacao do SSID.
1.08 | Suportar alimentacgdo via Power Injector e através de PoE (Power Over Ethernet - IEEE
802.3af ou IEEE 802.3at ou IEEE 802.3bt).
1.09 | Implementar cliente DHCP, para configuragao automatica do seu endereco IP e
implementar também enderegamento IP estatico.
1.10 Deve suportar VLAN seguindo a norma IEEE 802.1q.
1.11 | Fornecimento de Power Injector, POE com cabo de forca, além de qualquer dispositivo

e/ou acessorio necessarios ao perfeito funcionamento do equipamento, incluindo

3(trés) cabos UTP Cat6, sendo dois cabos com 1,5 m e um cabo com 2,5m.
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1.12 [ Possuir antenas internas e integradas com padrdo de irradiagcdo omnidirecional,
compativeis com as frequéncias de radio dos padroes IEEE 802.11a, IEEE 802.11ac,
IEEE802.11ax, IEEE 802.11b, IEEE 802.11g e IEEE 802.11n e com ganho de, pelo
menos, 3 dBi em 2,4GHz e em 5GHz

1.13 | Temperatura de operacao de pelo menos entre 0°.C a 60°.C, com umidade relativa
maxima de 90% sem condensagao.

1.14 | Possuir estrutura que permita fixagdo do equipamento em teto e também em parede e
devem ser fornecidos os acessoérios para que possa ser feita a fixacao.

2 SEGURANCA:
Possuir varredura de RF nas bandas 802.11 b/g/n e 802.11a/n para identificacdao de

2.01 | pontos de acesso intrusos ndo autorizados (rogues) e interferéncias no canal habilitado
no ponto de acesso sem impacto no seu desempenho.

2.02 | Implementar WPA (Wi-Fi Protected Access) com algoritmo de criptografia TKIP ou
Message Integrity Check-MIC.

2.03 | Implementar WPA-2 Enterprise (Wi-Fi Protected Access) com algoritmo de criptografia
AES, 128 bits) com 802.1X.

2.04 | Autenticacao EAP-PEAP (Enhanced Authentication Protocol-Protected EAP), EAP-TLS
(Enhanced Authentication Protocol-Transport Layer Security), EAP TTLS (Enhanced
Authentication Protocol-Tunneled Transport Layer Security).

2.05 | Capacidade de configuragcdo de multiplos SSID ‘s, com isolagdo entre os mesmos.

3 GERENCIAMENTO:
Possuir funcionamento em modo gerenciado por controlador WiFi local (fornecido pela

3.01 | CONTRATADA), para configuracao de seus parametros, gerenciamento das politicas de
seguranga, QoS e monitoramento de RF;

3.02 | Devera estar logicamente conectado a um controlador WiFi, inclusive via roteamento da
camada de rede OSI, através de rede publica ou privada, com licenca perpétua ;

3.03 | Permitir o funcionamento operacional dos APs mesmo que percam a comunicacao com a

controladora.
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3.04 | Permitir o ajuste dindmico de nivel de poténcia e canal de radio de modo a aperfeigoar o
tamanho da célula de RF.
3.05 | Permitir a configuragdo e gerenciamento direto através de browser padrdao (HTTPS),
SSH, SNMP, ou através do controlador, a fim de se garantir a seguranca dos dados.
4 MODO DE OPERACAO:
4.01 Capacidade de funcionamento em modo Mesh.
Deve poder operar de tal forma que realize o chaveamento (switching) do trafego
4.02 local dos usuarios sem que este trafego tenha que passar através do(s)
controlador(es) WiFi - operacdo em modo de “chaveamento de trafego local”.
4.03 Deve permitir a operagao de usuarios configurados nos padrées IEEE 802.11b/g/n e
802.11a/ac/n/ax simultaneamente.
4.04 Possuir capacidade de selecionar automaticamente o canal de transmissao;
4.05 Permitir implementacdo de balanceamento de trafego e de usuarios.
406 Suportar os padrdes de Fast Roaming IEEE 802.11r/k/v para aplicacdao quando
' necessario.
5 CERTIFICAGOES:
5.01 Deve possuir certificado valido de homologacdo emitido pela Anatel ou por entidade

credenciada, conforme resolucdao da Anatel.
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ANEXO I DO TERMO DE REFERENCIA

PONTO DE ACESSO GERENCIADO, PADRAO 802.11, DUAL-BAND DE USO

EXTERNO (OUTDOOR) OMNIDIRECIONAL

Descricdao / Especificacdo Técnica

ITENS OBRIGATORIOS

1 CARACTERISTICAS GERAIS:

1.01 Ponto de acesso para rede local sem fio devera atender no minimo aos
padrbes IEEE 802.11b, IEEE 802.11g e IEEE 802.11n na frequéncia de 2.4
GHz e IEEE 802.11a, IEEE 802.11n, IEEE 802.11ax e IEEE 802.11ac na
frequéncia de 5 GHz com operagdo de forma simultanea.

1.02 Possuir, no minimo, uma interface IEEE 802.3 10/100/1000 BaseT
Ethernet, auto-sensing, auto MDI/MDX, com conector RJ-45.

1.03 Deve ser capaz de operar com a tecnologia de transmissao Beamforming
ou similar. .

1.04 Deve ser capaz de suportar no minimo 150(cento e cinquenta) conexdes
simulténeas.

1.05 Possuir suporte a no minimo 8(oito) SSIDs.

1.06 | Os Radios devem operar conforme técnicas de transmissao abaixo:

e Em 2.4GHz: SU-MIMO 2x2
e Em 5GHz: MU-MIMO 2x2 ou 4X4.

1.07 Permitir habilitar e desabilitar a divulgagao do SSID.

1.08 Suportar alimentacdo via Power Injector e através de PoE (Power Over
Ethernet - IEEE 802.3af ou IEEE 802.3at ou IEEE 802.3bt ).

1.09 Implementar cliente DHCP, para configuragdo automatica do seu enderego
IP e implementar também enderegamento IP estatico.

1.10 Deve suportar VLAN seguindo a norma IEEE 802.1q.

1.11 Fornecimento de Power Injector, POE com cabo de forga, além de qualquer
dispositivo e/ou acessério necessarios ao perfeito funcionamento do
equipamento, incluindo 3(trés) cabos UTP Cat6, sendo dois cabos com 1,5
m e um cabo com 2,5m.

1.12 Possuir antenas internas ou externas do tipo omnidirecional; compativeis
com as frequéncias de radio dos padrdes IEEE 802.11a, IEEE 802.11ac,
IEEE 802.11b, IEEE 802.11g e IEEE 802.11n e com ganho de, pelo menos,
3 dBi em 2,4GHz e em 5GHz. Antenas externas devem ser do mesmo
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fabricante do ponto de acesso e ter o mesmo indice de protecdao do ponto

de acesso.

1.13

Temperatura de operacgao de pelo menos entre -20°.C a 60°.C.

1.14

Possuir grau de protecao, minimo IP66. Se a solucdo proposta possuir
antena omnidirecional externa, deverd essa antena ter grau de protecdo
minino ip66. Além disso, todo o conjunto (AP e antena) devera ter grau de
protecdo minimo ip66. Tais comprovacdes do grau de protecdo deverdo

necessariamente ser feitas através do datasheet do fabricante.

1.15

Possuir estrutura que permita fixacdo do equipamento em postes e
estruturas horizontais e verticais, tais como fachada de prédios comerciais
e residenciais em ambiente urbano denso. Devem ser fornecidos os

acessorios para que possa ser feita a fixagao.

SEGURANCA:

2.01

Possuir varredura de RF nas bandas 802.11 b/g/n e 802.11a/n para
identificacdo de pontos de acesso intrusos nao autorizados (rogues) e
interferéncias no canal habilitado no ponto de acesso sem impacto no seu

desempenho.

2.02

Implementar WPA (Wi-Fi Protected Access com algoritmo de criptografia
TKIP ou Message Integrity Check-MIC).

2.03

Implementar WPA-2 Enterprise (Wi-Fi Protected Access com algoritmo de
criptografia AES, 128 bits) com 802.1X;

2.04

Autenticacdo EAP-PEAP (Enhanced Authentication Protocol-Protected EAP),
EAP-TLS (Enhanced Authentication Protocol-Transport Layer Security),
EAP-TTLS (Enhanced Authentication Protocol-TunneledTransport Layer
Security).

2.05

Capacidade de configuracdo de multiplos SSID's, com isolacdo entre os

mesmos.

GERENCIAMENTO:

3.01

Possuir funcionamento em modo gerenciado por controlador WiFi local
(fornecido pela CONTRATADA) para configuragdo de seus parametros,

gerenciamento das politicas de seguranga, QoS e monitoramento de RF;

3.02

Devera estar logicamente conectado a um controlador WiFi, inclusive via
roteamento da camada de rede OSI, através de rede publica ou privada,
com licenca permanente sem nenhum tipo de restricdo ou limitacdao de

uso;
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3.03 Permitir o funcionamento operacional dos AP mesmo que percam a
comunicacao com a controladora.

3.04 Permitir o ajuste dinamico de nivel de poténcia e canal de radio de modo a
aperfeicoar o tamanho da célula de RF.

3.05 Permitir a configuracdo e gerenciamento direto através de browser padrao
(HTTPS), SSH, SNMP, ou através do controlador, a fim de se garantir a
seguranca dos dados.

MODO DE OPERACAO:

4.01 Capacidade de funcionamento em modo Mesh.

4.02 Deve poder operar de tal forma que realize o chaveamento (switching) do
trafego local dos usuarios sem que este trafego tenha que passar através
do(s) controlador(es) WiFi - operacdgo em modo de “chaveamento de
trafego local”.

4.03 Deve permitir a operagdo de usuarios configurados nos padrées IEEE
802.11b/g/n e 802.11a/ax/ac/n simultaneamente.

4.04 Possuir capacidade de selecionar automaticamente o canal de
transmissao;

4.05 Permitir implementacdo de balanceamento de trafego e de usuarios.

4.06 Suportar os padrdes de Fast Roaming IEEE 802.11r/k/v para aplicacao
quando necessario.

CERTIFICAGOES:

5.01 Deve possuir certificado valido de homologacdo emitido pela Anatel ou por

entidade credenciada, conforme resolugao da Anatel.
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ANEXO I DO TERMO DE REFERENCIA

PONTO DE ACESSO GERENCIADO, PADRAO 802.11, DUAL-BAND DE USO

EXTERNO (OUTDOOR) DIRECIONAL

Descricdo / Especificacdao Técnica

ITENS OBRIGATORIOS
1 CARACTERISTICAS GERAIS:

1.01 Ponto de acesso para rede local sem fio devera atender no minimo aos
padrées IEEE 802.11b, IEEE 802.11g e IEEE 802.11n na frequéncia de
2.4 GHz e IEEE 802.11a, IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax
na frequéncia de 5 GHz com operacdo de forma simultanea.

1.02 Possuir, no minimo, uma interface IEEE 802.3 10/100/1000BaseT
Ethernet, auto-sensing, auto MDI/MDX, com conector RJ-45.

1.03 Deve ser capaz de operar com a tecnologia de transmissao Beamforming
ou similar..

1.04 Deve ser capaz de suportar no minimo 150(cento e cinquenta) conexdes
simulténeas.

1.05 Possuir suporte a no minimo 8(oito) SSIDs.

1.06 Os Radios devem operar conforme técnicas de transmissdo abaixo:

. Em 2.4GHz: SU-MIMO 2x2
. Em 5GHz: MU-MIMO 2X2.

1.07 Permitir habilitar e desabilitar a divulgagao do SSID.

1.08 Suportar alimentacdo via Power Injector e através de PoE (Power Over
Ethernet - IEEE 802.3af ou IEEE 802.3at ou IEEE 802.3bt ).

1.09 Implementar cliente DHCP, para configuragdo automatica do seu endereco
IP e implementar também enderecamento IP estatico.

1.10 Deve suportar VLAN seguindo a norma IEEE 802.1q.

1.11 Fornecimento de Power Injector, POE com cabo de forga, além de
gualquer dispositivo e/ou acessorio necessarios ao perfeito funcionamento
do equipamento, incluindo 3(trés) cabos UTP Cat6, sendo dois cabos com
1,5 m e um cabo com 2,5m.

1.12 Possuir antenas internas ou externas com irradiacdo setorial ou
direcional, sendo permitido setores com abertura dentro da faixa de 45°
a 180°; compativeis com as frequéncias de radio dos padrGes IEEE
802.11a, IEEE 802.11ac, IEEE 802.11ax, IEEE 802.11b, IEEE 802.11g e
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IEEE 802.11n e com ganho de, pelo menos, 6 dBi em 2,4GHz e em 5GHz

1.13

Temperatura de operacao de -20°.C a 60°.C.

1.14

Possuir grau de protecdo, minimo IP66. Se a solugcao proposta possuir
antena setorial ou direcional externa, devera essa antena ter grau de
protecdo minino ip66. Além disso, todo o conjunto (AP e antena) devera
ter grau de protecdo minimo ip66. Tais comprovacdoes do grau de
protecdo deverdo necessariamente ser feitas através do datasheet do

fabricante.

1.15

Possuir estrutura que permita fixacdo do equipamento em postes e
estruturas horizontais e verticais, tais como fachada de prédios
comerciais e residenciais em ambiente urbano denso. Devem ser

fornecidos os acessorios para que possa ser feita a fixagao.

SEGURANCA:

2.01

Possuir varredura de RF nas bandas 802.11 b/g/n e 802.11a/n para
identificacdo de pontos de acesso intrusos ndo autorizados (rogues) e
interferéncias no canal habilitado no ponto de acesso sem impacto no seu

desempenho.

2.02

Implementar WPA (Wi-Fi Protected Access com algoritmo de criptografia
TKIP ou Message Integrity Check-MIC).

2.03

Implementar WPA-2 Enterprise (Wi-Fi Protected Access com algoritmo de
criptografia AES, 128 bits) com 802.1X;

2.04

Autenticacdo EAP-PEAP (Enhanced Authentication Protocol-Protected
EAP), EAP-TLS (Enhanced Authentication Protocol-Transport Layer
Security), EAP-TTLS (Enhanced Authentication Protocol-TunneledTransport
Layer Security).

2.05

Capacidade de configuracdo de multiplos SSID s, com isolacdo entre os

mesmos.

GERENCIAMENTO:

3.01

Possuir funcionamento em modo gerenciado por controlador WiFi local
(fornecido pela CONTRATADA) para configuracdo de seus parametros,

gerenciamento das politicas de seguranca, QoS e monitoramento de RF;

3.02

Devera estar logicamente conectado a um controlador WiFi, inclusive via
roteamento da camada de rede OSI, através de rede publica ou privada,
com licenca permanente sem nenhum tipo de restricdo ou limitacdo de

uso;
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3.03 Permitir o funcionamento operacional dos AP mesmo que percam a
comunicacao com a controladora.

3.04 Permitir o ajuste dinamico de nivel de poténcia e canal de radio de modo
a aperfeicoar o tamanho da célula de RF.

3.05 Permitir a configuragdo e gerenciamento direta através de browser padrao
(HTTPS), SSH, SNMP, ou através do controlador, a fim de se garantir a
seguranga dos dados.

4 MODO DE OPERAGAO:

4.01 Capacidade de funcionamento em modo Mesh.

4.02 Deve poder operar de tal forma que realize o chaveamento (switching) do
trafego local dos usuarios sem que este trafego tenha que passar através
do(s) controlador(es) WiFi - operacao em modo de “chaveamento de
trafego local”.

4.03 Deve permitir a operacdo de usuarios configurados nos padrdoes IEEE
802.11b/g/n e 802.11a/ac/n simultaneamente.

4.04 Possuir capacidade de selecionar automaticamente o canal de
transmissao;

4.05 Permitir implementacgdo de balanceamento de trafego e de usuarios.

4.06 Suportar os padrdes de Fast Roaming IEEE 802.11r/k/v para aplicacao
guando necessario.

5 CERTIFICAGOES:

5.01 Deve possuir certificado valido de homologacdo emitido pela Anatel ou

por entidade credenciada, conforme resolugao da Anatel.
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ANEXO II DO TERMO DE REFERENCIA - NOTA TECNICA 1
FORNECIMENTO DE SOLUGAO DE GERENCIAMENTO EM AMBIENTE "ON
PREMISE”

A rede wifi da Prefeitura de Belo Horizonte é composta de Software de
geréncia, infra estrutura de rede optica e elétrica, switches, servidores de
autenticacdo, firewall entre outros, além dos Access Points instalados em

locais publicos e nos prédios da PBH.

Esta rede permite a conexdo dos clientes a internet e aos servicos da
Prefeitura hospedados nos seus Data Center e as redes da PRODEMGE, UFMG,
Hospital das Clinicas permitindo o acesso as aplicacoes e servigos disponiveis
nestes ambientes independente de acesso a internet. Ou seja, mesmo sem
acesso a internet, a Geréncia no ambiente da RMI permite que novos usuarios
se conectem e autentiquem e tenham acessos a servigos como da Saude e

Educacao e outros no Data Center da Prodabel.

César Monteiro Ribeiro

Gerente de Planejamento e Projetos - GPEI-PB

Marcio Freire Ramos

Superintendente de Engenharia - SEI - PB

Leonardo Augusto Roscoe da Rocha
Diretor de Infraestrutura

Ordenador de Despesa
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ANEXO II DO TERMO DE REFERENCIA - NOTA TECNICA 2
EXIGENCIA DE AMOSTRAS/TESTE DE CONFORMIDADE

A exigéncia de apresentacdo de amostras para teste de conformidade dos
bens a serem adquiridos é admitida na fase de aceitabilidade das propostas,
do licitante arrematante, para se averiguar o preenchimento de requisitos
determinados na especificagdo técnica e, assim, aferir a compatibilidade dos
bens ofertados com o objeto demandado. Neste sentido, o Regulamento de
Licitacdes e Contratos da Prodabel, assim dispde:

“art. 25 - Amostra: 1) A amostra é o objeto/bem
apresentado pelo licitante a Prodabel, a fim de que a
qualidade e as caracteristicas do futuro fornecimento
possam ser avaliadas ou julgadas, nos termos exigidos no
edital de licitacao.
2) A Prodabel poderd exigir amostra do bem no
procedimento de pré-qualificacdo e na fase de julgamento
das propostas ou de lances, desde que justificada a
necessidade de sua apresentacdo.
3) Nas licitagdes em que for exigida amostra, o licitante
somente sera declarado vencedor apds sua apresentacao
e aprovacao pela Prodabel, o que acontecera durante a
anadlise sobre a habilitacdo.”(Regulamento de Licitagbes e

Contratos da Prodabel)

Para o presente caso, as amostras exigidas sdo necessarias para comprovagado da
adequada funcionalidade da solugdo ofertada, sendo que essas serao analisadas
pela equipe técnica da Prodabel ou profissional/equipe por ela designada. Os
testes de averiguagao devem ser realizados em conformidade com os padrdes e
requisitos objetivos detalhados no item 19 do Termo de Referéncia.

Belo Horizonte, de de

César Monteiro Ribeiro

Gerente de Planejamento e Projetos - GPEI-PB
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ANEXO II DO TERMO DE REFERENCIA - NOTA TECNICA 3
INDIVISIBILIDADE DO OBJETO
Impossibilidade de Fracionamento da Licitacao em Lotes para
Atendimento da cota reservada disposta na Lei Complementar n°
123/06

A solucdo corporativa ora licitada, serd responsavel por controlar a
configuracao dos pontos de acesso, gerencia-los e otimizar o desempenho e a
cobertura da radiofrequéncia da rede sem fio, incluindo instalacdo e
configuracdo da solucdo e treinamento para capacitacdo de equipe que ira

administrar e gerenciar a solucdo a ser contratada.

Em que pese os itens que compdem a solucdo serem precificados de maneira
separada, como € o caso dos Access Point Indoor e Access Point Outdoor,bem
como da solucdo e do treinamento, a divisdo em lotes poderia implicar no
fornecimento de modelos de equipamentos diferentes, o que resultaria em na
impossibilidade técnica de gerir, de maneira segura e eficiente, através da
solugdo, que serd unitaria, todo o Ambiente de rede Wi-fi a ser

implementado.

Em face da Complexidade supramencionada, entendemos ser impossivel o
fracionamento em lotes para atendimento a cota reservada disposta no artigo
48, III da Lei Complementar n°® 123, de 14 de dezembro de 2006.

Diante do acima exposto e, nos termos do artigo 49, III, da Lei Complementar
no 123, de 14 de dezembro de 2006, e do artigo 99, II, do Decreto Municipal
n° 16.535, de 30 de dezembro de 2016 entendemos ser, tecnicamente
inviavel a reserva de cota parte reservada as Micro Empresas e Empresas de
Pequeno Porte.

Belo Horizonte, de de

César Monteiro Ribeiro

Gerente de Planejamento e Projetos - GPEI-PB
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ANEXO II DO TERMO DE REFERENCIA - NOTA TECNICA 4
PARA VEDACAO DA PARTICIPACAO DE EMPRESAS REUNIDAS EM
CONSORCIO

A participacdo de empresas reunidas em consércio é admitida como forma de
ampliacdo da competitividade, especialmente em licitacdes de grande vulto e/ou alta
complexidade, em que, isoladamente, ndo teriam condicdes de suprir as
complexidades do objeto. Assim, expressamente dispde o Regulamento de Licitacdes
e contratos da PRODABEL, em seu artigo 42. Senao vejamos:
"Artigo 42 - Consdrcio: 1-) A drea demandante e a
respectiva Diretoria devem decidir pela permissao
ou ndo de participacdo em licitacbes de empresas
reunidas em consorcio. 2-) A permissdo de
participacdo em licitacbes de empresas reunidas
em consorcio deve ser motivada na ampliacdo da

competitividade.” Grifos N0ssos.

Ocorre que, para o objeto em tela, por suas caracteristicas especificas, a permissdo
de participagdo de empresas reunidas em consorcio ndo afetaria de forma positiva a
ampliacdo da competitividade. Isso, pois, 0 mercado de fornecimento do Objeto ndo
atua considerando o prisma do consorciamento. Também, trata-se de entrega, direta
e imediata, de objeto indivisivel. Bens considerados de “prateleira”, sem nenhuma

customizagdo especifica para a PRODABEL.

O objeto em tela é um objeto comum, de facil acesso no mercado, desta forma, a
permissdo para que empresas Se organizem em consorcio nao iria ampliar a

concorréncia/competitividade do certame.
Portanto, pelo exposto, para o certame em tela, pelas caracteristicas do Objeto e,
também, do mercado fornecedor, ndo serd admitida a participacdo de empresas

reunidas em consorcio.

Belo Horizonte, de de

César Monteiro Ribeiro
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Gerente de Planejamento e Projetos - GPEI-PB
Marcio Freire Ramos
Superintendente de Engenharia - SEI - PB
Leonardo Augusto Roscoe da Rocha

Diretor de Infraestrutura

Ordenador de Despesa
PRODABEL

Empresa de Informatica e Informagdo do Municipio de Belo Horizonte S/A

Av. Presidente Carlos Luz, n° 1.275 — Caicara — Telefone: (31) 3277 8366
CEP: 31230-000 — Belo Horizonte — MG - Brasil

52



s PREFEITURA
PRODABEL &Y BELO HORIZONTE

ANEXO II DO TERMO DE REFERENCIA - NOTA TECNICA 5
QUANTITATIVO DE ATESTADO DE CAPACIDADE TECNICA

Esta contratacdo tem por objetivo promover registro de precos pelo prazo de
12(doze) meses, para fornecimento de solucdo de rede sem fio, visando a ampliagao

do Programa de Inclusdo Digital nas Vilas e Favelas de Belo Horizonte.

E dever do administrador publico proteger a Administracdo e o patriménio publico.
Para tal, deve o instrumento convocatério prever exigéncias que, efetivamente,
tragam maior seguranca ao erario, sem restringir, desnecessariamente, o carater
competitivo do certame licitatorio, conforme previsto no inc. 37, inc. XXI da
Constituicdo Federal de 1988.

Em que pese se tratar de fornecimento de equipamentos, é preciso que se comprove
a capacidade da licitante de fornecer quantidades demandadas. Para fins de
comprovacdo da capacidade técnica, foi exigida a apresentacdo de atestados que

comprovem o fornecimento de 30% do quantitativo dos itens 2,3 e 4.

O percentual acima estabelecido trara seguranca no sentido de que as empresas
terdo capacidade em atender os contratos a serem celebrados sem prejuizo ou

atrasos ao projeto.
E importante ressaltar que o objeto desta licitacdo atendera toda a estrutura da rede
da Prefeitura de Belo Horizonte, portanto, atraso ou o descumprimento do contrato

podera impactar significativamente na execugao do projeto como um todo.

Sendo assim, é importante esclarecer que o quantitativo de atestado para fins de

comprovacdo da capacidade técnica estd adequado a esta contratacao.

Belo Horizonte, de de

César Monteiro Ribeiro

Gerente de Planejamento e Projetos - GPEI-PB
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