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1. INTRODUGAO

Abusca por eficiéncia nas Ultimas duas décadas nos governos ao redor do mundo
tem cada vez mais dado espago aos debates arespeito daimportdncia da utilizagdo dos
dados na gestdo publica. De acordo com o relatério do Banco Mundial “Data for Better
Lives”, publicado em 2021, os dados tém sido utilizados por governos e organizacgoes
internacionais para dar suporte a politicas publicas baseadas em evidéncias. Neste

sentido, os esforgos dos gestores tém se concentrado na Governanga de TIC.

A Governang¢a de Tecnhologias da Informag¢do e da Comunicagdo refere-se a
utilizagdo, pelo setor publico, de recursos de TIC com o objetivo de melhorar ainformagdo
e a prestacdo de servigcos, incentivando a participagdo da sociedade no processo
de tomada de decisdo tendo como consequéncia o aprimoramento dos niveis de
responsabilidade, transparéncia e efetividade do governo'. O principio da Transparéncia
orienta a Governanca de TIC, uma vez que esta possibilita maior controle acerca dos

recursos investidos, os processos de gestdo e as agdes do governo.

Além de possibilitar o tomada de decisdo baseada em evidéncias, a gestdo dos
dados na Governanca de TIC possibilita a Gestdo do Conhecimento. A Governanga de
TIC é um sistema que possibilita que as decisdes sejom tomadas e direcionadas de
forma que o uso da TIC esteja alinhado as estratégias e ao negdcio da organizagdo, para

que sejoam obtidos os melhores resultados.

A Governanga de TIC faz parte da Governanga Corporativa e possibilita que o uso
atual e futuro da Tl seja dirigido e controlado. De acordo com o IBGC (Instituto Brasileiro

de Governanga Corporativa)

"Governanga corporativa é o sistema pelo qual as empresas e demais organizagdes
sdo dirigidas, monitoradas e incentivadas, envolvendo os relacionamentos entre sécios,
conselho de administragdo, diretoria, 6rgdos de fiscaliza¢gdo e controle e demais partes

interessadas" (IBGC, 2017) .

' VERMA, N. et al.; NATIONAL INFORMATICS CENTRE OF INDIA. E-government toolkit for Developing
countries. New Delhi: UNESCO, Asia Pacific Regional Bureau for Communication and Information : National
Informatics Centre, Dept. of Information Technology, Govt. of India, 2005.

2 IBGC - Instituto Brasileiro de Governanga Corporativa. Cadernos de Governanga Corporativa.
Gerenciamento de Riscos Corporativos. Evolugdo em Governanca e estratégia. Disponivel em: <swww.
ibgc.org.br>. Acesso em: 18 de abril de 2023.
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Os problemas que a organizag¢do possui, assim como os desafios, sdo a principal
fonte a serobservadano processode governanga. Os pontos fracos (ambienteinternos) e
as ameacas (ambiente externo) sdo objeto de acompanhamento para aperfeicoamento
e minimizagdo de impactos que possam ser negativos para o funcionomento dos

servicos essenciais das organizagdes.

E importante diferenciar a Governanca de TIC da Gestdo de TIC. A primeira é
responsdvel por avaliar, direcionar e monitorar a organizagdo. Preocupa-se com d
eficdcia, em troca continua e explicita com a gestdo. O produto final da governanga
de TIC é o "qué fazer". Por sua vez, a Gestdo de TIC € uma parte da Governanga de TIC,
sendo responsdvel pelo "como fazer”, com atividades de planejar, executar, controlar e
agir. Dessa forma, a gestdo guarda relagdo com a eficiéncia, como pode ser observado
na figura 1 abaixo.

Figura 1- Diferenca entre Governanga e Gestdo de TIC

Necessidades das Partes Interessadas

Governanga de TIC

/\

DIRECIONAR MONITORAR
Gestao de TIC

Projetos de Operacgoes de m
TIC TIC

Fonte: (Extraido do Guia de Governanca de TIC do SISP, 2017, P. 21)

Portanto, a Governancga de TIC necessita de insumos que sdo resultantes das
acdes da Gestdo de TIC. E importante ressaltar que possuir uma estrutura de Gestdio
de TIC ndo significa ter a Governanga de TIC implementada. Hd um conjunto de Boas
Prdticas necessdrias para que as organizagdes que possuem Gestdo de TIC consigam

evoluir para um processo de Governanca de TIC.

PREFEITURA
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O objetivo deste Guia de implementagdo da Governanga de TIC é fomentar a
implantacdo de estruturas e processos de Governanga de TIC na Prefeitura de Belo
Horizonte, aumentando o desempenho do municipio na incorporagdo, utilizagdo,
gestdo e avaliagdo de recursos tecnolégicos e por consequéncia na execugdo das
politicas publicas que os utilizam. Este guia é direcionado a toda Administracdo Direta
e Indireta, incluindo Fundagdes, Autarquias e Empresas Publicas do Municipio de Belo
Horizonte, reconhecendo que a as prdticas aqui estabelecidas devem ser incorporadas

a gestdo interna de cada instituicdo e pelas respectivas equipes.

A Empresa de Informdtica e Informagdo do Municipio de Belo Horizonte
(PRODABEL), em sua missdo de promover, integrar e gerenciar solugdes tecnoldgicas no
municipio é a instituicdo que, em conjunto com a Secretaria Municipal de Planejamento,
Orcamento e Gestdo propde a metodologia de Governanga de TIC no municipio, tendo
como elementos norteadores, outras politicas e normas, como:

» especificagdes técnicas de servidores, ativos de rede e microinformdtica;
¢ padrdes para desenvolvimento de sistemas e contratagdo de solugdes

(https://psp.pbh.gov.br/index);

e padrdes para instalagdo de infraestrutura de rede local;

e regulomentagdo sobre segurancga da informagdo;

¢ plano de dados abertos;

¢ obsolescéncia e substituicdo de equipamentos;

¢ patrimoniamento de ativos de TIC (PRODABEL IN 016/2021);
¢ hospedagem de aplicagdes;

¢ armazenamento de dados (SMPOG IN 52/2022);

e utilizacdo de acesso remoto;

¢ politica de protecdo e gestdio de dados pessoais (PRODABEL IN 012/2020);

Todavia, cada érgdio ou entidade é peca essencial deste sistema de governanca
de TIC, sendo responsdvel pela implementagdo das agdes previstas neste guia, a fim de
garantir o sucesso dessas operagdes no municipio. Este guia foi elaborado a partir de
diretrizes contidas no Guia de Governanga de TIC do SISP? observando-se o contexto
local e as normas técnicas de Tl do municipio. Na Figura 2 € possivel observar as Prdticas
contidas no Modelo de TIC do SISP e também das prdticas adaptadas ao contexto do
Municipio de de Belo Horizonte que deram origem ao Modelo de Governanga de TIC da
PBH:

% BRASIL. Guia de Comité de Tl do SISP, 2013. Disponivel em: <https://www.ifsertao-pe.edu.br/images/
Reitoria/Dgti/Pdf/comite_gestor_ti/GuiaComiteTl.pdf>. Acesso em: 13 mar. 2023.
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Figura 2- Modelo de Governanga de TIC do SISP versus Modelo de Governanga de TIC da PBH

Modelo de Governanca
de TIC do SISP

Envolvimento da Alta
Administracao com
iniciativas de TIC

Especificacdes dos
Direitos Decisorios

Comité de TIC

Riscos de TIC

Portfdlio de TIC

Alinhamento Estratégico

Sistema de
Comunicacao e
Transparéncia

Conformidade do
Ambiente de TIC

Monitoramento do
Desempenho da TIC

Avaliacao do uso da TIC

Modelo de Governanca
de TIC da PBH

Engajar a Alta
Administragao

Implantar o Comité de
TIC

Especificar os direitos
decisorios sobre TIC

Elaborar a politica de
Governanca de TIC

Implantar a Gestdo de
Riscos

Definir Portfolio e Plano
de TIC

Estabelecer um sistema
de comunicacgédo e
transparéncia

Estabelecer uma
estrutura de
conformidade do
ambiente de TIC

Monitorar e avaliar o uso
daTIC

Fonte: Elaboracdo prépria

As informagdes deste documento estdo organizadas em seg¢des. A segdo 1¢é esta
Introdugdio. A segdo 2 corresponde a descrigdo dos principios de governanga previstos
no Decreto de Governanga do governo federal publicado em 2017. A se¢do 3 refere-se
aos Objetivos da Governanga de TIC no municipio de Belo Horizonte. Na se¢do 4 estdo
as prdticas para a implementag¢do da governanga de TIC g, por fim, a se¢do 5 refere-se

a conclusdo.
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2. PRINCIPIOS DA GOVERNANCA

Além de ser importante para o alinhamento estratégico, a governanga é

fundamental para a organizagdo estar em conformidade com regulagdes internas

e externas. A seguir estdo descritos os principios da Governanga Publica previstos no
Decreto Federal n® 9.203 de 22 de novembro de 2017:

capacidade de resposta: é a habilidade de responder ds demandas solucionando
ou propiciando feedback de forma rdpida, clara, adequada e eficiente.
integridade: a integridade é a caracteristica daquilo que € integro, ou seja, o
conjunto de arranjos institucionais que visa a fazer com que a Administragdo
Publica foque no seu objetivo principal que é entregar os servigos para a populagdo
de forma imparcial e eficiente. Estd refletida nos procedimentos decisérios e na
qualidade de seus relatérios financeiros e de desempenho.
confiabilidade:éentendidanadreade governangacomoacapacidadedeformular
e divulgar informagdes confidveis em relatdrios de gestdo, além da confiabilidade
na formulagdo e divulgagdo de demonstragdes contdbeis e financeiras.

melhoria regulatéria: refere-se & melhoria dos mecanismos de regulagdo.
prestagcdo de contas e responsabilidade: é referente ao processo de prestar
contas dosresultados das agdes publicas e dos recursos investidos para o alcance
dos resultados.

transparéncia: a transparéncia é necessdria para assegurar que as partes
interessadas tenham confianga no processo decisdério e agdes das agéncias
publicas na gestdode suasatividadese nosagentesdentrodelas. Sertransparente
por meio de consulta ds partes interessadas e comunicagdo completa e acurada

da informagdo permite a agdo tempestiva e efetiva“.

Na segdo seguinte estdodescritos osobjetivosda Governangade TIC no municipio.

“VIEIRA, J. B; BARRETO, R. T.S. Governanga, gestdo de riscos e integridade. 2019.

0 Sumdrio <
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3. OBJETIVOS DA GOVERNANGCA DE TIC NO MUNICIiPIO DE BELO
HORIZONTE

3.1. Objetivo Geral

Desenvolver uma estrutura de governanca em cada érgdo e entidade e, por
consequéncia, ha Prefeitura como um todo, que promova a modernizagdo, a formulagdo
e a implementacdo de politicas publicas suportadas por solugdes tecnoldgicas
aderentes, eficientes e sustentdveis, contribuindo para a qualidade da operagdo e gestdo
servicos e agdes municipais e permitindo decisdes baseadas em dados e evidéncias na

Administrag¢do Direta e Indireta no municipio de Belo Horizonte.

3.2. Objetivos especificos

e Mapear nos érgdos ou entidades que possuem processos criticos de TIC, os
agentes publicos com perfil para a gestdo de TIC no municipio de Belo Horizonte;

e Capacitar a Prefeitura de Belo Horizonte para a construgdo de um processo de
governancga de TIC;

¢ Analisar o alinhamento da TIC com os objetivos, metas e cultura organizacionais,
bem como com as tendéncias e evolugdo das politicas publicas;

e Estabelecer mecanismos para que todos na organizagcdo entendam os papéis
envolvidos com as agdes de TIC;

e Possibilitar o planejomento e a gestdo dos recursos de tecnologia da informagdo e
comunicagdo, observando-os dentre outros aspectos,ao alinhamento estratégico,
capacidades, restrigcdes e prioridades;

e Dirigir, controlar e avaliar o uso de TIC na organizagdo;

e Garantir que independentemente da rotatividade de gestores e da alta
administrag¢dio, as agdes governamentais ndo sejom impactadas;

e Definir os mecanismos para prestagdo de contas das agdes de TIC empreendidas.

~a~ PREFEITURA
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4. PRATICAS PARA A IMPLEMENTAQ;&O DA GOVERNANGCADE TIC

A governanga de TIC consiste em estabelecer mecanismos que assegurem que
o uso da TIC agregue valor ao negdcio das organizagdes, com riscos aceitdveis. Tais
mecanismos demandam a defini¢do de politicas, estruturas organizacionais, processos,
controles que possibilitom que os recursos investidos em Tl atendam ds necessidades
do negdcio da institui¢do, mas também das diversas partes interessadas que podem ser

afetadas pelas decisdes.

Neste sentido, as prdticas aqui listadas dizem respeito aos principais aspectos da
governanga de TIC como pode ser observado na Figura 3:

Figura 3 - Modelo de Governanga de TIC do municipio de Belo Horizonte

Elaborar a Politica
de Governancga
de TIC Implantar a Gestao

de Riscos

Engajar a Alta Estabelecer um

Administracéo sistema de
comunicagado e
transparéncia

Monitorar e avaliar
ousodaTIC

Especificar os
direitos decisorios
sobre TIC
Estabelecer uma
estrutura de
conformidade do

LnplantaaiComis " . ambiente de TIC
de TIC Definir portfolio e

plano de TIC

Fonte: Elaboragdo prépria

Por se tratar de um modelo de governanga, as prdticas de governanga de TIC
do municipio de Belo Horizonte estdo representadas em forma de conexdes entre as
prdticas. A implementagdo destas prdticas pode ocorrer simultaneamente, e por este

motivo elas ndo estdo representadas de modo sequencial.

PREFEITURA
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4.1.Pratica 01 - Engajar a Alta Administracao

A alta administracdo (Secretdrios, Subsecretdrios e demais dirigentes dos érgdos
ou entidades), como uma das partes interessadas, co mesmo tempo que direciona
as necessidades apresentadas para que sejom atendidas via definicdo de objetivos
organizacionais e objetivos de TI, também é responsdvel por monitorar e avaliar o
atendimento a esses objetivos, que, por sua vez precisam estar alinhados ao plano maior
de governo®. Na figura 4 é possivel observar a relagdo entre as partes interessadas e a
alta administracdo:

Figura 4 - Relagdo entre as partes interessadas e a alta administragdo

PARTES INTERESSADAS il Rty

ALTA ADMINISTRACAO

tem

Direciona, avalia e monitora
se desdobram em

OBJETIVOS ORGANIZACIONAIS

bram em

OBJETIVOS DETIC

Fonte: Adaptado de SISP (2018)

5 CARVALHO, Laura Estela. Curso Governanca de TIC no contexto da transformacgdo digital.Escola
Nacional de Administragdo Publica. 2021.
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Tabela 1- Engajar a Alta Administragdo com iniciativas de TIC

Pratica 1- Engajar a alta Administracdo

Descrigdo

Entendendo o papel estratégico que a TIC possui em relagdio as entregas do
negdcio da organizagdo, a Governanga de TIC é de responsabilidade da alta
administragdo (Secretdrios, Subsecretdrios e demais dirigentes dos érgdos ou
entidades) com apoio das liderangas, das estruturas organizacionais e dos
processos que garantam que a Tl sustente e entenda as estratégias e os objetivos
da organizagdo.

Informagdes Necessdrias
+  Visdo da Governanga de TIC;
+  Governanga Corporativa;
+  Expectativas e necessidades em relagdo a Governanga de TIC.

Responsdveis
+ Alta administrag¢do;
+ GestordeTIC.

Principais produtos e artefatos relacionados
+ Deliberagdes sobre TIC, com participagdo da alta administragdo,
registradas em atas.

4.2. Pratica 02 - Implantar o Comité de TIC

O Comité de TIC é uma estrutura multidisciplinar e tem objetivo de fomentar o
funcionamento da Governanca de TIC. E através dele que as decisdes de TIC devem
ser tomadas, envolvendo representantes das dreas de negdcio, dreas técnicas e alta
administragdo. Contudo, ressalta-se que ter um Comité de TIC ndo significa que a

organizagdo possua Governanga de TIC.

A atuagdo conjunta dos integrantes do Comité de TIC para tomada de decisdes
aumenta a qualidade e a credibilidade do processo. O Comité deve ser:
e instituido formalmente por meio de Portario ou ato normativo, contendo as
definigdes e papéis de cada integrante;

¢ ser divulgado na organizagdo.

PREFEITURA

@ sumario PRVDABEL | &8, BELO HORIZONTE




GOVERNANGCA DE TIC: GUIA PARA IMPLEMENTACAO NA PREFEITURA DE BELO HORIZONTE 17

Tabela 2 - Implantar o Comité de TIC

Pratica 2 - Implantar o Comité de TIC

Descrigdo

Este Comité de TIC é geralmente composto pela autoridade mdxima do érgdo ou
entidade, que serd apoiado pelo Gestor de TIC. Pode ser uma estrutura j& existente
na organizagdo ou ser instituida com especializagdo no tema TIC. Os membros
formalmente instituidos devem possuir perfil e autoridade para tratar os assuntos.

Como exemplo para identificagdo dos membros podem ser perguntados:
+ emultima instdncia quem no érgdo/entidade delibera sobre conflitos de
prioridades?
+ quem decide sobre prioridade de alocagdo orgamentdria em TIC?

Informagdes Necessdrias

O Comité reune-se conforme periodicidade estabelecida pelos seus membros.
Os assuntos deliberados ficam registrados em ata de reunidio e sdo de
responsabilidades do Comité de TIC, a saber:

+ acompanhar o portfdélio de TIC;

« gerir os limites da disposi¢cdo de recursos humanos e financeiros;

+ entender e seguir o fluxo de aprovagdo de demandas de TIC estabelecidas
pelo Grupo Gestor de TIC da PBH, coordenado pela Secretaria Municipal de
Planejamento, Orgcamento e Gestdo;

+ analisar demandas de TIC das unidades, esforgo, custo e beneficios,
aprovando e priorizando conforme alinhamento estratégico com a alta
administragdo;

« tratar riscos com classificagdo alta, definindo agdes de contramedida para
mitigagdo dos mesmos;

+ acompanhar indicadores de desempenho.

Responsdveis
+ Autoridade mdxima na organizagdo ou autoridade com delegagdio e poder
decisério;
+ Alta administrag¢do;
«  Gestor de TIC (se houver);
+ Agentes publicos com designagdo para compor o comité.

Principais produtos e artefatos relacionados
+ Portaria com a composi¢dio do Comité de TIC;
+  Fluxos de processos e manuais de procedimentos.

O Comité de TIC do érgdo ou entidade, caso tenha necessidade de obter alguma
orientagdo ou manifestagdo técnica, poderd acionar a Prodabel, por meio do Gerente de
Relacionamento, para apoiar nos esclarecimentos e intermediagdes técnicas que forem
necessdrias, ndo sendo obrigatdéria a participagcdo da Prodabel como integrante deste

Comité.
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4.3. Pratica 03 - Especificar os direitos decisoérios sobre TIC

E necessdrio ter clareza na definicdio de papéis e responsabilidades para que
sejam alocadas a profissionais que estejom alinhados com seus dirigentes, que tenham
o conhecimento da estrutura e do negécio da organizagdo, capacidade de andlise
e tomada de decisdo, além de caracteristicas que permitam atuar com integridade,
competéncia, responsabilidade e motivacdo. E importante destacar que no processo
de especificagdo dos direitos decisérios sobre TIC, ndio precisa ter necessariamente
especialistas em TIC para que haja Governanga.

Tabela 3 - Especifica¢do dos Direitos decisdrios sobre TIC

Pratica 3 - Especificar os direitos decisérios sobre TIC

Descrigdo

Esta prdtica estd relacionada & definigdo dos papéis e responsabilidades

sobre TIC.Para o modelo de Governanga de TIC funcionar adequadamente, é
fundamental definir quem sdo os responsdveis pelas decisdes relativas a TIC, para
tanto, alguns papéis e responsabilidades sdo necessdrios e quem os define é a
alta administra¢gdio como condicionante do processo. Para facilitar a identificagdo,
podem ser feitas as seguintes perguntas: 1) é necessdrio estabelecer algadas

de decisdo? 2) os gestores de cada unidade atuam até quais limites? 3) quais
unidades e niveis precisam ser envolvidos para a tomada de decisdo? 4) a decisdo
final é de quem?

Cabe ressaltar que o objetivo é que as decisdes levem em consideragdio a

visdio sistémica do 6rgdo ou entidade e ndo sejom tratadas somente na dtica
individualizada de cada unidade organizacional sem levar em consideragdo
eventuais conflitos de prioridades, estratégia, recursos, dentre outros aspectos.

Responsdveis
+ Alta administracgdo;
+ ComitédeTIC.

Principais produtos e artefatos relacionados
+ Disseminag¢do na organizagdo sobre planejomento de TIC de forma
participativa;
+  Papéis e responsabilidades bem definidos.
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Na tabela 4 abaixo estdo descritos exemplos de papéis e responsabilidades de
TIC disseminados nesta fase:

Tabela 4 - Descrigdo dos Papéis e Responsabilidades

Papéis Integrantes Responsabilidades
Alta administragdo Dirigentes mdximos Disseminar na organizagdo o
da organizacgdo: planejamento de TIC de forma
Presidente, Diretor, participativa;
Secretdrio municipal,
Subsecretdrio Garantir que a TIC funcione

de forma que agregue
valor, se comprometendo e
patrocinando as agoes;

Alocar os recursos humanos e
financeiros necessdrios;

Aprovar os planos de TIC;
Apoiar a gestdo de riscos;

Definir o portfdélio de TIC.

Comité de TIC Membros Avaliar, direcionar e monitorar
indicados pela alta as agdes de TIC.
administrag¢do

Fonte: elaboragdo prépria

4.4. Pratica 04 - Elaborar a politica de governanca de TIC
A elaboragdo da politica de governanga de TIC € fundamental, uma vez que

formaliza na organizagdo como a TIC serd planejada, controlada, avaliada e aprovada.

Tabela 5 - Elaboragdio da politica de governanga de TIC

Pratica 4 - Elaborar a Politica de Governanca de TIC

Descrigdo

No processo de estabelecer a politica de Governanga de TIC € importante para
definir as diretrizes, os papéis e responsabilidades das partes envolvidas nas
tomadas de decisdo, as estruturas (Comités, representantes de dreas etc) que
vdo atuar na governanga, as ferramentas a serem usadas para prestar contas dos
investimentos aplicados em TIC, as regras de funcionamento, a periodicidade de
atuagdo, a composigcdo do Comité Gestor de TIC, os mecanismos/ferramentas que
serdo utilizados para comunicagdo e transparéncia das agdes.
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Para ajudar nestas definigdes o érgdo ou entidade pode responder questdes
como:
+ como é feita atualmente a governanga de TIC ? Quais evolugdes podem ser
feitas no processo?
+ quais diretrizes devem ser observadas para o planejamento de TIC no érgdo/
entidade?
* quais sdo as unidades que sdo envolvidas no processo de decisdo do 6érgdo?
+ que tipo de ferramenta existente pode ser utiliza para apoiar o processo de
governanga?

Informacdes Necessdrias
+ Diretrizes da instituicdo;
*  Quais sdo as partes que compordo o Comité de TIC;
*  Quais estruturas (dreas, Comités etc) serdo envolvidos;
*  Quais mecanismos serdo usados para divulgar as agdes;
+  Em que periodicidade atuard.

Responsdveis
+ Alta administracdo;
+ ComitédeTIC.

Principais produtos e artefatos relacionados
+ Politica de governanga elaborada e divulgada.

4.5. Pratica 05 - Implantar a Gestdo de Riscos
No processo de gestdo de Riscos, cabe & alta administragcdo se comprometer a
fomentar a implantagdo e a continuidade da Politica de Gestdio de Riscos como indicado na
figura abaixo:
Figura 5 - Processo para a implantagdo da gestdo de riscos

1. Definir a
governanga
de risco

6. Controlar 2. Identificar
0s riscos oS riscos

5. Definir
plano de
respostas

3. Analisar
qualitativamente

4. Analisar
quantitativamente

Fonte: elaboragdo prépria
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Além disso, 0 Plono de Gestdio de Riscos de TIC deve ser definido pelos responsdveis
pela drea de Gestdo de Riscos de TIC. Tal plano é o instrumento de trabalho que permite
o registro dos riscos identificados, da sua classificagdo de probabilidade de ocorréncia
e impacto, das estratégias para tratamento, dentre outras informagdes definidas como
necessdrias pela alta administragcdo. O Anexo | contém as informagdes que orientam

como elaborar a Politica de Gestdo de Riscos e o Anexo ll, o Plano de Gestdo de Riscos.

Tabela 6 - Implantar a Gestdo de Riscos

Pratica 5 - Implantar a Gestdo de Riscos

Descrigdo
Sendo um dos pilares da governanga corporativa, a gestdo de riscos visa
identificar, avaliar e reduzir continuamente os riscos relacionados a TIC dentro dos
niveis de toler&ncia definidos pela gestdo executiva da organizagdo. Nesta etapa,
a organizagdo deverd implantar mecanismos para a governanga dos riscos de TIC.
E importante o érgdio ou entidade identificar as situagdes que possam trazer
impactos para o negdécio, como por exemplo:

+ hd alguma atualizagdo tecnoldgica que se ndo for realizada pode colocar a

organizagdo em risco?

* hdalgumrisco de violagdo de dados pessoais?

+  hdalgum risco decorrente da obsolescéncia tecnolégica?

+  hd solugdes em uso que estdo sem contrato vigente?

+  hd solugdes criticas sem agdes de contingéncia em caso de falha?

Informagdoes Necessdrias
+  Papéis e responsabilidades;
+ Periodicidade de avaliagdo dos riscos;
+ Indicar a periodicidade de monitoramento dos riscos;
+ Periodicidade dos treinaomentos de gestdio de risco;
* Indicadores a serem monitorados;
+  TolerGncia e apetite aos riscos;
+ Definigdes constantes na politica de gestdo de riscos;
+ Riscos identificados.

Responsdveis
« ComitédeTIC;
+  Gestores de TIC (se houver);
+ Alta Administracdo.

Principais produtos e artefatos relacionados
+ Politica de gestdo de risco elaborada e publicada;
+ Colaboradores da organizag¢do treinados em gestdo de risco;
+ Modelo do plano de gestdo de riscos elaborado;
+  Plano de gestdo de riscos alimentado pelas dreas da organizagdo.
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4.6. Pratica 06 - Definir PDTI e portféliode TIC

Ter ou ndo um PDTI é uma questdo que a organizagdo deve avaliar se cabe ou se é
necessdrio dentro do formato de governanga de TIC que pretende-se adotar. Ou seja, ndo é um
instrumento obrigatério, mas a sua existéncia vai permitir que haja mais clareza da situagdo

atual, as expectativas futuras e os planos para alcangd-las.

Para elaboragdo do PDTI, em resumo, sdo observados os seguintes passos:

e é realizado um diagndstico da situagdo atual, levantando-se as necessidades para
melhoria do ambiente computacional, das solugdes e da prestagcdo dos servigos, tais
como: evolugdo dos sistemas legados que apresentam plataforma tecnolégica defasada,
ajustes em infraestrutura para suportar as evolugdes dos sistemas, obsolescéncia do
parque computacional, estabelecimento de contratos para suporte/manutengdo das
solugdes tecnoldgicas implantadas, ajustes de processo de trabalho para estar aderente
a boas prdticas e normativas como politica de armazenamento, identificagdo de
vulnerabilidades de seguranga e respectivas solugdes, adaptagdo de processos internos
para adequacgdo a Lei Geral de Prote¢do de Dados, identificagdo de processos/servigos
criticos que precisam ser automatizados etc. No Anexo VIl hd um modelo de documento
com tépicos para auxiliar no levantamento da situag¢do atual;

¢ sdo estabelecidas diretrizes bdsicas que norteardo as atividades relacionadas com a TI
na organizagdo;

» sdo definidas metas, projetos e agdes para executar as diretrizes;

¢ é descrito o plano para monitoramento das metas, agdes e projetos.

Com base no PDTI, a organizagdo define o portfélio de TIC que é um conjunto de projetos,
programas e agdes em andamento ou emfase de planejamento que sdo priorizados, selecionados
e analisados. Tal andlise possibilita que sejom selecionadas as iniciativas que serdo realizadas de
acordo com a prioridade e relev@ncia para a organizagdo, levando-se em conta a capacidade em

realizd-las, considerando por exemplo, a disponibilidade de recursos humanos.

Por sua vez, a gestdo do portfélio permitird que a alta administragdo controle e acompanhe
o orgamento de TIC gasto x planejado. Para isto é preciso:
» observar a perspectiva de longo prazo definidas no Plano Diretor de TIC;
 definir os critérios de prioriza¢gdo dos programas, projetos e agdes;
e priorizar considerando a concorréncia de iniciativas versus a capacidade de dispor
recursos humanos e financeiros x riscos mapeados;

» definir o portfdlio a ser executado.
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O balanceamento ou sequenciamento de execugdes do portfédlio de TIC é de
responsabilidade do ComitédeTIC, queirdreveras prioridades, levando em considerac¢do

os recursos humanos e financeiros disponiveis e os riscos.

Os Anexos lll e IV contém sugestdes para implementac¢do de PDTI e Portfdlio de
TIC.

Tabela 7 - Defini¢dio do portfdélio e plano de TIC

Pratica 6 - Definir PDTI e portfélio de TIC

Descricdo

O Plano Diretor de TIC (PDTI) ou Plano de TIC € um instrumento de diagndstico,
planejomento e gestdo dos recursos e processos de TIC que visa a atender ds
necessidades tecnolégicas e de informagdo de um érgdo ou entidade para um
determinado periodo. Também descreve o comportamento esperado da TIC pela alta
administragdo, que é o responsdvel pelas diretrizes para sua elaboragdo, definindo o que
se espera da drea de Tl. O PDTI objetiva também estabelecer a sinergia necessdria entre
a alta administragdo, as unidades de negdcio e a drea de TIC, facilitando o alcance dos
objetivos da organizagdo, a boa comunicagdo e a cooperagdo mutua.

A partir da definicdo do Plano Diretor de TIC, o portfdlio € estabelecido com um conjunto
de projetos, programas e outras iniciativas em andamento ou planejadas. Podem estar
relacionados de alguma forma ou ndo, e ficam agrupados com o propdsito de facilitar o
gerenciamento efetivo das ag¢des para atender aos objetivos estratégicos organizacionais.
Enquanto os projetos e programas sdo tempordrios, os portfélios sdo continuos.

Informacgdes Necessdrias
+ Diretrizes, estratégias, agdes e projetos de TIC planejadas no érgdo ou entidade;
+  Plano diretor de TIC;
+  Portfélio de TIC.

Responsdveis
+ Alta Administragdo;
« ComitédeTIC;
+  Gerente de Portfdélio de TIC;
+ Gerentes de Projetos;
- GestoresdeTIC;
+ Representantes das dreas finalisticas.

Principais produtos e artefatos relacionados
+  Plano de TIC ou PDTI elaborado pelo érgdo ou entidade;
+  Plano de TIC ou PDTI aprovado pelo CCG;
+  Portfdlio de TIC elaborado com as agdes, projetos e iniciativas de TIC a serem
planejados, gerenciados, executados e monitorados.
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4.7.Pratica07-EstabelecerumSistemade ComunicagaoeTransparéncia
Esta etapa estd relacionada a comunicagdo entre o Comité de TIC, a alta
administrag¢dio e as partes envolvidas no uso da TIC, para possibilitar a transparéncia e

a prestacdo de contas das agdes empreendidas pela TIC.

Tabela 8 - Estabelecimento de um Sistema de Comunicag¢do e Transparéncia

Pratica 7 - Estabelecer um Sistema de Comunicacgdo e Transparéncia

Descrigdo

A organizag¢do deverd implantar um sistema (conjunto de mecanismos) que
contribua para comunicag¢do e transparéncia das agdes de TIC, utilizando-se de
canais de comunicagdo interno (intranet, emails, reunides estratégicas) onde

o 6rgdo ou entidade apresentard os resultados das agdes empreendidas para
cumprimento dos objetivos estratégicos e metas definidos. Essa comunicagdo
favorece a formagdo de uma cultura organizacional voltada & transparéncia.

Informagdoes Necessdrias
+  Resultados do monitoramento da governanga de TIC.

Responsdveis
+ Alta Administragdo;
« ComitédeTIC;
+ Assessoria de Comunicagdo do érgdo ou entidade.

Principais produtos e artefatos relacionados
+ Plano de dados abertos (PDA);
+  Plano de comunicagdo;
+ Eventos de comunicagdo.

4.8.Pratica08-Estabelecerumaestruturadeconformidade

Consiste em definir uma estrutura que ird permitir se as estratégias definidas
pela alta administragdo estdo seguindo os marcos regulatérios estabelecidos, como por
exemplo unidades que fiquem responsdveis pelas agdes de Compliance e atendimento

a Leis como por exemplo d Lei Geral de Prote¢cdo a Dados (LGPD).
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Tabela 9 - Estabelecer uma estrutura de conformidade

Pratica 8 - Estabelecer uma estrutura de conformidade

Descrigdo

Andlise da conformidade do ambiente de TIC a fim de garantir que as decisdes de
TIC do érgdo ou entidade estejom alinhadas com os marcos regulatérios tais como
Leis, Decretos, Instrugdes Normativas e a literatura especializada da drea.

Responsdveis
+ Alta Administrac¢do;
+  Unidades de controle interno;
+ GestordeTIC.

Principais produtos e artefatos relacionados
+ Relatérios de conformidade;
+ Relatérios de desempenho de TIC;
+  Relatérios de Acompanhamento do PDTI.

4.9. Pratica 09 - Monitorar e Avaliarouso da TIC
O 6rgdo ou entidade deverd implementar um processo de monitoramento que
permita acompanhar se o que foi definido como meta para servigos, agdes e projetos de

TIC estd sendo cumprido.

Os servicos de TIC podem ser medidos e acompanhados através de indicadores
de desempenho, como por exemplo, registros de falhas, adaptagdes e melhorias,

estabelecendo niveis de acordo de servigo que serdo monitorados.

Tabela 10 - Monitorar e Avaliar o Uso da TIC

Pratica 9 - Monitorar e Avaliar o Uso da TIC

Descrigdo

Consiste na supervisdo do uso e da alocag¢do dos recursos de TIC, para assegurar
a existéncia de recursos suficientes para o atendimento das necessidades - atuais
e futuras - da organizagdo e suas partes envolvidas.

Informagdes Necessdrias
* Indicadores e metas de desempenho definidos;
*  Plano de TIC ou PDTI,
«  Portfdélio de TIC.
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Responsdveis
+ Alta administragdo;
« ComitédeTIC;
*+  Unidades de controle interno;
+ GestordeTIC.

Principais produtos e artefatos relacionados
*  Relatérios de conformidade;
+  Relatérios de desempenho de TIC;
*  Relatérios de Acompanhamento do PDTI.
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5. RESUMO

Recomenda-se que os 6rgdios ou entidades da PBH implementem as boas prdticas
citadas neste Guia para a promogdo da governanga de TIC no municipio, baseadas em

uma abordagem de aprimoramento continuo.

Figura 6 - Abordagem de aprimoramento continuo

Diagnédstico:
Mapeamento da situagdo atual
de TIC no orgao

Diagnédstico
Planejamento: Planejamento
Mapeamento das necessidades

de TIC conforme custo x
beneficio x riscos

Execucéo:
Analise, aprovacédo e priorizagao
do atendimento

Operacio e medicido:
Monitoramento dos riscos e
resultados alcancados,
promovendo a melhoria
continua.

Operacio e medicio

Fonte: Elaboragdo Prépria

As boas prdticas apresentadas aqui sdo independentes, embora estejom
interligadas. Cabe a alta administragdo de cada érgdo ou entidade do municipio, tendo
ciéncia das forgas e competéncias internas e da importdncia da governanga de TIC para
maximizar o resultado de cada érgdo ou entidade, colocar em prdtica as recomendagdes
contidas neste guia. As prdticas foram apresentadas de modo sequencial como um
modelo de implementacgdo, contudo, algumas prdticas podem ser implementadas

simultaneamente. O Anexo VI contém o resumo das prdticas a serem realizadas.
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ANEXOS

ANEXO | - MODELO DE POLITICA DE GESTAO DE RISCOS

A Prodabel elaborou - dentro de seu programa de integridade a sua Politica de

Gestdo de Risco - com objetivo de "estabelecer as diretrizes adotadas pela empresa
na identificagdo, avaliagdo, tratomento, monitoramento e comunicagdo dos riscos
inerentes ds atividades daempresa,incorporando avisdio deriscos d tomada de decisdes
estratégicas, em conformidade com as regulamentagdes aplicdveis e as melhores
prdticas de mercado, nos termos da legislagdo aplicdvel, em especial a Lei Federal n.°
13.303/2016 e Decreto Municipal n°©16.935/2018 “* (PRODABEL, “"Programa de Integridade”,
2022).
As macro etapas do processo de gestdo de riscos podem ser definidas como:

e Identificagdo dos riscos: reconhecer e descrever os riscos dos quais a empresa
estd exposta, devendo ser definidos os eventos, fontes, impactos e responsdveis
por cada risco.

e Avaliagdodosriscos: Analisar osriscosidentificados para a definigdo dos atributos
de impacto e probabilidade, utilizados na priorizagdo dos riscos a serem tratados,
conforme as Tabelas 11 e 12.

e Tratamento dos riscos: apds andlise, cabe definir o tratamento que serd dado aos
riscos priorizados e como esses deverdo ser monitorados e reportados ds diversas
partes envolvidas.

¢ Monitoramento dos riscos: deve-se gerir a implantagdo e manutengdo dos planos
deacgdo;verificararealizagdo das agdes estabelecidas; garantir controles eficazes
e eficientes; detectar mudangas no contexto externo e interno, identificando
riscos emergentes e secunddrios.

e Comunicagdo dos riscos: comunicar constantemente todas as partes

interessadas, de forma clara e objetiva, em todas as etapas do processo.

Tabela 11 - Probabilidade de ocorréncia de um risco

PROBABILIDADE DESCRIQKO OCORRENCIAS (%) PESO

Raro Eyer)tf) extroordmgng, sem Até 10 1
histérico de ocorréncia

Improvdvel Eventc? C(,]S.UOI N mespeArao!o, >10 até 20 2
sem histdrico de ocorréncia
Evento esperado, de

Possivel frequéncia reduzidaecom | _,q (14 5 3
histérico de ocorréncia
parcialmente conhecido
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Evento usual, com histérico
Provdvel de ocorréncias amplamente | >30 até 50 4
conhecido

Evento repetitivo e

>
constante 50 5

Quase Certo

Tabela 12 - Impacto de um risco

IMPACTO DESCRIGCAO PESO
Muito Baixo Impacto INSIGNIFICANTE nos objetivos 1
Baixo Impacto MINIMO nos objetivos 2

L1 Impacto MEDIANO nos objetivos, com

Médio o ~ 3
possibilidade de recuperacdo
Impacto SIGNIFICANTE nos objetivos, com

Alto o ~ 4
possibilidade remota de recuperagdo

. Impacto MAXIMO os objetivos, SEM
Muito Alto POSSIBILIDADE de recuperacdio 5

Fonte: Politica de Gestdo de Riscos da Prodabel

Para fins de modelo, a Politica de Gestdo de Riscos da Prodabel encontra-se

Também pode ser consultado o guia de referéncia em Gestdo de Riscos publicado

pela Controladoria do Municipio de Belo Horizonte em: https://prefeitura.pbh.gov.br/
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ANEXO Il - MODELO DE PLANO DE GESTAO DE RISCO

Na Prodabel, assim como a Politica de Gestdo de Riscos, o Plano de Gestdo de
Riscos foi baseado na norma ABNT/ISO 31000, utilizando-se da matriz e classificagdo
dos riscos conforme tabelas 13 e 14, para classificar os riscos identificados e que sdo

periodicamente monitorados.

Tabela 13 - Matriz de Classificagdo dos riscos

PROBABILIDADE

, , , QUASE
RARO IMPROVAVEL | POSSIVEL PROVAVEL
CERTO
1 2 3 4 5

MUITO ALTO 5
ALTO 4
MEDIO 3
BAIXO 2
MUITO BAIXO 1

Fonte: Plano de Gestdo de Riscos da Prodabel

Tabela 13 - Matriz de Classificagdo dos riscos

Classificagdo Resultado (R) da combinagdo "Impacto X Probabilidade"

Extremo

Alto

Médio

Baixo

Fonte: Plano de Gestdo de Riscos da Prodabel

ApdsformatadoomodelodoPlanode Gestdode Riscos, asequipesdaorganizagdo
deverdo identificar os riscos, classificd-los, alimentando-os na ferramenta de Gestdo de

Riscos (planilha, sistema etc), a exemplo da tabela 15.
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Tabela 15 - Exemplo de plano de gestdo de risco

. Proba- Clas- Res-
Descri- ! Impac- Estra- Prazo

limite

Tema  Status Risco " bilida- sifica- .. Acdo ponsd-
cao to ~ tegia
de cdo vel

Fonte: Plano de Gestdo de Riscos da Prodabel

Onde:

e Tema - é o assunto a que se refere o risco. Ex: recursos humanos, aquisi¢do, lei etc;

e Status - se a possibilidade de ocorréncia do risco existe (ativo) ou ndio (inativo);

¢ Risco - resumo do que se trata o risco;

¢ Descri¢do - indicagdo do que ocorre se o risco acontecer;

¢ Probabilidade - qual a probabilidade do risco ocorrer. Ex.: raro, improvdvel, possivel,
provdvel, quase certo;

¢ Impacto - qual serd oimpacto caso o risco ocorra. Ex: muito alto, alto, médio, baixo,
muito baixo;

e Classificagdo - € o resultado do cruzamento do impacto x probabilidade;

e Estratégia - o que serd realizado para tratar o risco. Ex.: mitigar, aceitar, explorar
etc;

e Agdo - o que serd realizado para que o risco ndo ocorra (se for negativo) ou para
que acontecga (se for risco positivo);

e Responsdvel - drea/pessoa que ficard responsdvel em executar a agdo definida;

e Prazo limite - prazo para execugdo da agdo definida.
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ANEXO Ill - MODELO DE GESTAO DE PORTFOLIO DE TIC
Para a implantagdo do processo de Gestdo de Portfélio de TIC sdo necessdrias as
seguintes agdes pelo érgdo ou entidade:

1. ldentificar os projetos, servigos, ativos de rede, microinformdtica e demais
componentesde TIC queirdo compor o Portféliode TIC. Para cadaitemidentificado
deve ser qualificado seu valor estratégico para a organizagdo, as fontes de
investimento, papéis e responsabilidades, prioridades.

2. Criar uma matriz de avaliagcdo e selegcdo de acordo com as suas prioridades do
6rgdio ou entidade.

3. Submeter o Portfdlio de TIC para aprovagdo pelo Grupo Técnico de Tecnologia da
Informacgdo e Comunicagdo conforme previsto no Decreto n°16.729, de 27/09/2017
e a Portaria Conjunta SMPOG/PRODABEL n° 002/2023.

4. Manteratualizadooestado atual (ou seja, se estd ativooundo,emdesenvolvimento
ou concluido) e demais informagdes dos itens do Portfélio de TIC.

5. Avaliar periodicamente o Portfdlio de TIC, revendo prioridades e valor estratégico
(pelo menos a cada 12 meses).

6. Obter autorizagdo e apoio do Comité de TIC para executar os itens do Portfdélio de
TIC.

7. Os responsdveis pelos Projetos, Servigcos e iniciativas do Portfélio de TIC devem
informar periodicamente ao Comité de TIC sobre o andamento.

8. Os Servigcos de TIC que sustentam os negdcios criticos devem ter um plano de
continuidade definido para que, em caso de incidentes graves ou desastres, seja
acionado para manter os servigos em funcionamento em um nivel aceitdvel.

Tabela 16: Exemplo de portfdlio de TIC

. . ‘ Prazo de .
Projeto/  Descri- . . Areares- Fonte de “ Priorida-
Status  Situacdo Valor cu

Servigo cdo ponsdvel Recurso . de

Fonte: elaboragdo prépria

Onde:
» Status - se a possibilidade de ocorréncia do risco existe (ativo) ou ndo (inativo);
¢ Situac¢do - em andamento; a iniciar; paralisado; concluido;

e Valor - quantificagdo financeira do investimento / custeio;
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e Fonte de recurso - interna (recurso do tesouro); externa (financiamentos,
convénios);

¢ Prazo de execugdo - tempo para realizagdo do projeto/servico;

¢ Prioridade - nivel de prioridade a ser dado para o projeto/servigco de acordo com as

estratégias da organizagdo, urgéncia ou criticidade.
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ANEXO IV - PASSOS PARA ELABORAQ,&O DE PLANO DIRETOR DE
TIC

A coordenacgdo da elaboragdo do Plano Diretor de Tecnologia da Informagdo
(PDTI) ou Plano de TIC é responsabilidade do Comité de TIC. De acordo com as defini¢cdes
estabelecidas neste PDTI, o érgdo ou entidade terd condi¢cdes de priorizar as iniciativas
que serdo executadas, as quais compordo o Portfélio de TIC, orientando a evolugdo dos

recursos tecnoldgicos no horizonte temporal definido.
Para elaboragdo do PDTI é necessdrio:

1. Criar uma portaria interna de desighacdo da equipe de TIC, na qual devem
constar os participantes (coordenador e os membros da equipe) responsdveis
pela elaboragdo do PDTI, definigdo do cronograma do Plano de Trabalho para
implementacdo do PDTI, abrangéncia e periodo do plano, emissdes periddicas
do Relatério de Acompanhamento do PDTI. A portaria deve designar as
responsabilidades e competéncias durante o processo.

2. Definir a metodologia de desenvolvimento do PDTI, a qual compreende as fases
de preparacdo (designagdo dos membros do Comité de TIC, criagdo do grupo de
trabalho e portarias), diagndstico (andlise da situagdo atual) e de planejomento

para alcance da situacdo desejada.
O grupo de trabalho que foi nomeado para execugdo do PDTI deve:

1. ldentificar as estratégias do érgdo ou entidade, a partir do planejomento
estratégico.

2. ldentificar a relagdo dos principios, diretrizes e objetivos relacionados & TIC que
norteardo a elaboragdo do PDTI.

3. Analisar os resultados do PDTI anterior, se houver, utilizando-os como insumo para
a construcgdo/elaboragdo do PDTI atual.

4. Realizar um diagndstico do érgdo ou entidade, identificando suas necessidades
de servigos, de infraestrutura, de contratagdo de TIC, de necessidades de pessoal
deTIC.

5. Realizar a andlise dos pontos fortes e fracos, ambientes interno e externo a TIC
organizacional para um posicionamento estratégico, e em seguida documentd-
los na Andlise SWOT.

6. Consolidar e organizar as necessidades levantadas durante a execugdo dos

processos de identificagcdo de principios e diretrizes, avaliagdo de resultados
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10.

1.

12.

13.
14.

15.

do PDTI anterior, avaliagdo do referencial estratégico da TIC, avaliagdo da
organizagdo da TIC, andlise SWOT da TIC, necessidades de informagdo, servigos
deTIC, infraestrutura de TIC, contratag¢do de TIC e pessoal de TIC, documentando-
as no Inventdrio de Necessidades.

Priorizar as necessidades identificadas.

Elaborar o Plano de Metas e Agdes, definindo as metas e agdes que contribuem
para o alcance das necessidades inventariadas, identificando prazos e recursos
(humanos e orcamentdrios) de TIC necessdrios para a realizagdo das agdes
do plano. Realizar o planejomento das a¢des de pessoal, relacionando,
diante das metas e agdes do PDTI, as necessidades de pessoal especificaomente
relacionadas aos temas: servigos, sistemas, infraestrutura, governanga de TIC,
seguranga, pessoal e capacitagdo, registrando essas informagdes no Plano de
Gestdo de Pessoas.

Realizar o planejamento do orcamento das agdes do PDTI e a estimativa dos
recursos orcamentdrios necessdrios para a realizagdo dos agdes do PDTI,
documentando-o no Plano Orgcamentdrio.

Identificar os fatores criticos de sucesso para o cumprimento do planejado no
PDTI.

Realizar o planejamento do gerenciamento de riscos, identificando os riscos
associados ds agdes planejadas, realizando a andlise e planejando respostas,
para posterior registro no Plano de Gerenciamento de Riscos.

Elaborar a minuta do PDTI com todas as necessidades identificadas e planos
elaborados e respectivo Plano de Trabalho com cronograma de execugdo.

Obter com a alta administragdo do érgdo ou entidade a aprovagdo do PDTI.
Submeter a proposta do PDTI ao Grupo Técnico de Techologia da Informagdo e
Comunicagdo (GTTIC) para aprovagdo.

Apds aprovagdo pelo Grupo Técnico de Tecnologia da Informagdo e Comunicagdo

(GTTIC), publicar e divulgar no érgdo ou entidade o PDTI a ser seguido.
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ANEXO YV - INDICADORES DE DESEMPENHO DE TIC

Cada objetivo de TIC estabelecido precisa ser acompanhado de uma meta e cada
meta precisa ser acompanhada de indicadores. A literatura indica ser necessdrio um ou
mais indicadores para cada objetivo estratégico, sendo que precisam estar alinhados
com os planos de negdécio da organizagdio para o estabelecimento das prioridades e das

acdes a serem realizadas.

O plano de metas € composto pelos objetivos estratégicos, indicadores e metas,

conforme exemplificado na tabela 17:

Tabela 17 - Exemplos de indicadores

PLANO DE METAS

INDICADOR 12 % DE ADEQUAGAO DA INFRAESTRUTURA DE TIC

OE 11 - Garantir servigos e infraestrutura adequados ds

LIRS (el necessidades de TIC

Medir o % de ajustes da infraestrutura de TIC do érgdo ou

Descrigao entidade ao Plano de Adequacgdo da Infraestrutura de TIC.

Atingir pelo menos 95% de adequagdo da infraestrutura até

Meta o final de 2026.

Meta por Ano

INDICADOR 13 % DE EXECUCAO ORCAMENTARIA DO PDTI

OE 12 - Aprimorar o gerenciaomento dos recursos

QleljsEive Esteiigles orcamentdrios e financeiros de TIC

Medir o % de execug¢do do orgamento a cada ano em

Descrigdo ~ . o
relagdo ao planejado inicialmente.

Atingir pelo menos 90% de execugdio orgamentdria

Meta
anualmente.

Meta por Ano

Fonte: elaboragdo prépria

E muito importante que os indicadores sejam medidos, analisados e publicados

periodicamente.
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ANEXO VI - RESUMO DE IMPLANTAQAO DE GOVERNANCATIC

Passo

Prdtica 1
Engajar a alta
administrag¢do

Tabela 18 - Resumo dos passos para implantagdio

Objetivo

Obter o
comprometimento da
alta administragdo
com as agoes de
governanga de TIC.

Responsavel

Produto

Envolver a alta
administragdo

Conscientizar a
alta administragdo
sobre a importéncia
de implementar a
governanga de TIC.

Alta administracdo;
Gestor de TIC.

Deliberacdes sobre
TIC registradas em
ata.

Prdtica 2
Implantar o Comité
deTIC

Implantar um Comité
de TIC para apoiar a
alta administragdo
na governanga de
TIC.

Definir a composig¢do
do Comité de TIC

Indicar os
integrantes do
Comité de TIC.

Autoridade mdxima;
Alta administracdo;
Gestor de TIC

(se houver);
Agentes publicos
para compor o
Comité.

-Minuta da portaria
de constituicdo do
Comité de TIC.
-Parecer juridico.

Publicar portaria

Publicar a portaria
de constituigcdo do
Comité de TIC.

Autoridade mdxima

Portaria de
constitui¢do do
Comité de TIC
publicada.

Avaliar a governanca
de Tl

Avaliar de forma

rdpida e bdsica a
situagdo atual da
governanga de Tl.

Comitéde TIC

Fluxos de processos
e manuais de
procedimentos que
retratem a avaliagdo
deTIC.

Prdtica 3
Especificar os
direitos decisdrios
sobre TIC

Especificar
formalmente a
atuacdo de cada
parte envolvida.
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Identificar diretrizes
e expectativas

Identificar as
diretrizes e as
expectativas da
autoridade mdxima e
demais membros da
alta administragdo
para constituigdo do
Comité de TIC.

Alta administrag¢do;
Gestor de TIC.

Planejomento de
TIC disseminado
e papéis/
responsabilidades
definidos.

Prdtica 4
Elaborar a politica de
governanga de TIC

Elaborar a politica de
governanga.

Propor finalidade,
natureza e
composicdo

Elaborar a proposta
da politica de
governanga.

Alta administrac¢do;
Comité de TIC.

Politica de
governanga de
TIC elaborada e
divulgada.

Prdtica 5
Implantar a Gestdo
de Riscos

Implantar
mecanismos para a
gerir os riscos de TIC.

Elaborar a politica de
Gestdo de Riscos e o
plano de riscos

Elaborar a politica de
gestdo deriscoseo
plano de riscos a ser
monitorado.

Alta administracdo;
Comité de TIC;
Gestor de TIC

(se houver).

-Politica de gestdo
deriscosdeTIC
elaborada;
-Colaboradores
treinados;

-Plano de Riscos
elaborado e
divulgado;

-Riscos identificados
e atualizados no
Plano de Riscos.

Prdtica 6
Definir PDTl e
portfélio de TIC

Elaborar PDTl e o
portfélio de TIC.

Alinhamento
Estratégico

Direcionar e alinhar

as agoes de TIC com
as necessidades da

organizagdo e suds

partes envolvidas.

Alta administragdo;
Comité de TIC;
Gestor de TIC (se
houver);

Gerente do Portfdlio;
Gerentes de Projeto;
Representantes das
dreas finalisticas.

Definigdo

dos objetivos
estratégicos a serem
alcancados.
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Elaborar PDTl e
Portfélio de TIC

Levantar a situagdo
de TIC, avaliar,
priorizar e selecionar
os projetos e agdes a
serem executados.

Comité deTIC

-PDTI elaborado,
assim como seu
respectivo plano de
trabalho;
-Portfdélio de TIC
elaborado;

-PDTI e Portfdlio
aprovados pelo
GTTIC;
-Divulgagdo do
PDTI no érgdo ou

comunicacgdo e
transparéncia

a comunicacgdo entre
a drea de TIC, a alta
administrag¢do e as
partes envolvidas no
usoda TIC.

Comité de TIC;
Assessoria de
comunicagdo ou
equivalente.

entidade.
Prdtica 7 Implantar - -
Estabelecer mecanismo para
um Sistema de divulgar agdes
comunicagdo e e resultados da
transparéncia governanga de TIC.
Sistema de Definir como se dard | Alta administrac¢do; -Plano de

comunicagdo;
-Plano de dados
abertos;
-Eventos de
comunicagdo.

Prdtica 8
Estabelecer uma
estrutura de
conformidade

Implantar
mecanismos para o
monitoramento da
conformidade e do
desempenho de TIC.

Conformidade do
ambiente de TIC

Analisar a
conformidade do
ambiente de TIC,
frente aos marcos
regulatdrios

-Alta administracgdo;
-Unidades de
controle interno;
-Auditores externos;
-Gestor de TIC

(se houver).

Relatérios de
conformidade,
desempenho de TIC
e acompanhamento
do PDTIL.

Prdtica 9
Monitorar e avaliar o
usodaTIC

Monitorar o
desempenho das
acdes e metas

Monitorar a alocag¢do
dos recursos de

TIC, para assegurar
a existéncia de
recursos suficientes
para o atendimento
das necessidades
atuais e futuras da
organizacgdo.

-Alta administragdo;
-Comité de TIC;
-Unidades de
controle interno;
-Gestor de TIC

(se houver).

Relatdérios de
conformidade,
desempenho de TIC
e acompanhamento
do PDTI.
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ANEXO VII - DIAGNOSTICO DE GESTAO, ATIVOS E SOLUGCOES DE
TIC
Segue abaixo uma sugestdo de contelddo de documento que pode ser utilizado

para descrever o diagndstico da situagdo atual de TIC.

1. Introducdo

Este documento apresenta a consolidag¢do da situagdo de assuntos relacionados
a tecnologias de informagdo e comunicagdo no <nome do érgdo ou entidade>, a saber:
sistemas que gerenciam, demandas reprimidas, gargalos no uso das solugdes atuais,
ambientes tecnoldgicos utilizados, existéncia de equipe de Tl prépria, conectividade a

Rede Municipal de Informdtica, contratos de Tl que gerenciam, dentre outros.

2. Levantamento dos Ativos de TIC
[Nesteitemsugere-seidentificarosativosdemicroinformdticaexistentes,softwares

de desktop utilizados, infraestrutura de rede, certificados digitais e demais componentes

de TIC usados pelo 6rgdo ou entidade].

Quantidade Observagdes
Hardware Storage
Hardware Unidade de disco rigido externo
Hardware Microcomputador
Hardware Tablet
Hardware Notebook
Hardware Monitor
Hardware Impressora
Hardware Ploter
Hardware DVR
Hardware Servidor
Hardware Switch
Hardware Access Point
Hardware Hub
Hardware Roteador
Videomonitoramento (c&meras,
Hardware software de monitoramento, gravador
de imagens etc)
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Hardware - outro

Software aplicativo  |Licenga de Adobe, Corel, Office

Software de
processamento

de informagdes
geogrdficas
Software de Business
Intelligence

Software de banco
de dados

Mapinfo, QGIS etc

Licenga de Qliksense, PoweBi etc

Licenga de Oracle, SQL Server etc

Videomonitoramento (software de

Software )
monitoramento)

Software de cédigo

Linux Mint etc
aberto

Software - outros

Certificado digital

3. Aplicagoes gerenciadas pelo 6rgao ou entidade

[Neste item sugere-se relacionar as aplicagdes que o 6rgdo ou entidade é o
responsdvel como gestor das mesmas, identificando se possui contrato de suporte/
manutencdo, se tal contrato é de responsabilidade do préprio érgdo ou de outro ente,
se o sistema estd armazenado no Datacenter da Prodabel ou se em modalidade de

hospedagem (Colocation) em mdquinas de terceiros, ou em nuvem etc].

Sigla Nome Desenvol- Manuten- Colocation Contrato Responsd- Sistema é
vido por: ¢do realiza- (Sim/Nado) vigente de vel pelo 24x7

da por: sustenta- contrato
¢do (Sim/
Ndo)

Abertos
[Neste item podem ser identificadas se o érgdo possui bases de negdcios e
painéis de Data Mart e quais sdo eles, assim como se possui o Plano de Dados Abertos

elaborado e divulgado].
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5. Necessidades atuais apontadas pelo 6rgao ou entidade
[Neste item sugere-se indicar as necessidades de TIC que podem ser: solugdes de
software, infraestrutura de microinformdtica, infraestrutura de rede, estabelecimento

de contratos de solugdes existentes, contratag¢do de recursos etc].

6. Riscos e gargalos de solugdes atuais

[Neste item sugere-se identificar os eventos que poderdo ocorrer e que podem
afetar negativaomente os negdcios do érgdo ou entidade. Riscos positivos, sdo
oportunidades de melhoria que também devem ser identificadas. Além disso, restricdes

existentes precisam ser mapeadas].

7. Demandas reprimidas
[Nesteitemsugere-serelacionardemandasqueanteriormenteforamidentificadas
e por algum motivo ndo puderam ser executadas, mas que adinda apresentam-se como

necessdrias para o hegdécio].

8. Destaquesem TIC
[Neste item pode ser informado em que o érgdo ou entidade possui expertise em
TIC, como por exemplo, ter conhecimento e capacidade de trabalhar com ferramenta de

Bl (Business Intelligence), desenvolvendo dashboards gerenciais].

9. Equipe de Tl atual

[Neste item apresenta-se se o érgdo ou entidade possui uma drea de TIC
estruturada ou pessoas que atuam para dar o suporte & TIC na organizagdo. Indica-
se a quantidade de pessoas, a localizagdo na estrutura organizacional, formagdo dos

profissionais, forma de contratagdo (efetivo/amplo), necessidades de evolugdo].

10. Acompanhamento periédico de agdes/projetos de TIC
[Neste item é informado se o érgdo ou entidode adota algum tipo de
acompanhamento das agdes de TIC, em qual periodicidade, escopo de abrangéncia e

dreas envolvidas].
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11. Solugoes em desenvolvimento ou em processo de contratacgdo
[Neste item sdo apresentadas as solugdes que estdo em andamento, ainda ndo
implantadas em produgdo ou implantadas mas sem uso aguardando algum tipo de

ajuste:

Sigla Nome Desenvol- Manuten- Colocation Contrato Responsd- Término

vido por: ¢do realiza- (Sim/Nao) vigente de vel pela previsto
da por: sustenta- aquisicdo
¢do (Sim/
Nado)
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