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AQUI O TRABALHO NAO PARA

EDUCAR PARA A RESOLUGAO DE PROBLEMAS E CIDADANIA
DIGITAL!

Querido(a) profissional da educagao.

Ja imaginou o impacto que podemos gerar quando as nossas aulas deixam de ser apenas um espago de transmissdo de
conhecimentos para se tornarem um verdadeiro laboratério de solugdes para a vida real?

Nos dias atuais, nossa missdo é muito mais do que apresentar novos conceitos ou ensinar os(as) estudantes a utilizar
ferramentas digitais. E ajudé-los(as) a compreender como a tecnologia faz parte do cotidiano, influencia as relagdes humanas e
pode ser utilizada para enfrentar problemas reais da comunidade.

Foi com esse propdsito que este material foi elaborado.

Ao longo das atividades, os(as) estudantes serdo convidados(as) a acompanhar a trajetéria de trés personagens ficticios(as) que
vivem situagdes bastante proximas da realidade de muitos(as) jovens. Além disso, terdo a opotunidade de participar de um
empolgante reality show ficticio.

Antonio esta preocupado com o aumento dos casos de dengue em seu bairro e quer encontrar formas de conscientizar a
comunidade. Sophia enfrenta as consequéncias da criagdo de um perfil falso em uma rede social e precisa compreender como as
conexdes digitais podem tanto aproximar pessoas quanto causar danos. Ja Marina, ao abrir sua primeira conta bancaria, percebe
que precisa explicar a sua avé como funciona o Pix. Depois de conhecer essas historias, nossos(as) estudantes sdo
convidados(as) a participar de um divertido reality show de empreendedorismo e educagéo financeira.

Essas histérias funcionam como ponto de partida para que os contelidos fagam sentido. Em vez de apresentarem conceitos de
forma isolada, cada atividade nasce de uma situagdo que desperta curiosidade, promove o didlogo e incentiva os(as) estudantes
a buscarem solugdes. Assim, eles(as) desenvolvem ndo apenas conhecimentos sobre Computagdo, mas também empatia,
pensamento critico, criatividade, colaboragéo e autonomia.

Para apoiar esse percurso, o manual estad organizado em quatro grandes missoes.

¢ Missao 1 - Da analise de dados a criagao de jogos para a saude publica
A partir da histéria de Antonio, os(as) estudantes irdo coletar, organizar e interpretar dados sobre a dengue utilizando planilhas
eletronicas e graficos. Ao final, transformarao esse conhecimento em um jogo digital, mostrando que a tecnologia também pode
ser uma ferramenta de conscientizagédo e promogao da saude.

o Missdo 2 - Redes sociais, grafos e seguranca digital
Inspirados(as) pela histéria de Sophia, os(as) estudantes investigardo como as redes sociais podem ser representadas por grafos
e utilizardo esse modelo para compreender como as conexdes digitais ajudam a analisar situagdes envolvendo perfis falsos. Ao
longo da misséo, também discutirdo temas como cyberbullying, engenharia social, autenticagdo em duas etapas e seguranga na
internet, produzindo materiais de conscientizagdo para a comunidade escolar.

e Missdo 3 - Os bastidores da Internet

Como uma mensagem chega ao destino? Como um Pix acontece em poucos segundos? Nesta misséo, os(as) estudantes
descobrirdo como os dados sdo divididos em pacotes, como funcionam os protocolos de comunicagdo e por que eles sdo
essenciais para que as informagdes circulem com seguranga pelas redes.

o Missdo 4 — Arena FINGAM: empreendedorismo, algoritmos e educagao financeira

Na etapa final, os(as) estudantes participam da Arena FINGAM, um reality show ficticio em que equipes desenvolvem e
administram uma fintech gamificada. Durante esse desafio, colocardo em prética conceitos de algoritmos, programagao,
educacao financeira, resolugéo de problemas e trabalho colaborativo.

Ao longo de todas as missdes, vocé encontrard sugestdes de metodologias ativas, estratégias de mediagdo, momentos de
investigagao, desafios colaborativos e propostas de criagdo. A intengdo ndo é oferecer um roteiro rigido, mas um conjunto de
possibilidades que podem ser adaptadas a realidade da sua turma.

Mais do que ensinar Computagéo, este material convida os(as) estudantes a observar o mundo, a fazer perguntas, a analisar
informacdes, a criar solugdes e a compreender que a tecnologia ganha sentido quando esta a servigo das pessoas.

Esperamos que este manual seja um parceiro no planejamento das suas aulas e que cada atividade desperte nos(as) estudantes
a curiosidade, a criatividade e a confianga para aprender, experimentar e construir conhecimento.

Bom trabalho e excelente jornada!
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SEQUENCIA 01 - COMBATE A DENGUE COM TECNOLOGIA.
AULAS PARA EXECUCAO: 04 AULAS

OBJETIVOS DE APRENDIZAGEM

o Iniciar a coleta e organizagao de dados;

 Inserir e organizar dados em planilhas eletronicas (Google Planilhas);

o Criar gréficos no Google Planilhas para visualizagdo dos dados;

o Aplicar boas praticas de organizacado e seguranga na manipulagao de dados digitais;

o Interpretar graficos e extrair conclusdes;

o Refletir sobre o papel da computagéo no estudo e prevengéo de problemas de saude publica;
o Criar jogo de combate ao mosquito da dengue.

HABILIDADES BNCC COMPUTAGAO

¢ (EF07C001) Criar solugdes de problemas para os quais seja adequado o uso de registros e matrizes unidimensionais para
descrever suas informagdes e automatiza-las usando uma linguagem de programacgéo.

« (EF07C003) Construir solugdes computacionais de problemas de diferentes areas do conhecimento, de forma individual e
colaborativa, selecionando estruturas de dados e técnicas adequadas, aperfeicoando e articulando saberes escolares.

e (EF07CO11) Criar, documentar e publicar, de forma individual ou colaborativa, produtos (videos, podcasts, websites)
usando recursos de tecnologia.

« (EF69CO001) Classificar informagdes, agrupando-as em colegdes (conjuntos) e associando cada colegdo a um tipo de
dado.

« (EF69CO005) Identificar os recursos ou insumos necessarios (entradas) para a resolugdo de problemas, bem como os
resultados esperados (saidas), determinando os respectivos tipos de dados, e estabelecendo a definigdo de problema
como uma relagdo entre entrada e saida.

e (EF69CO10) Entender como ¢é a estrutura de funcionamento da internet.

HABILIDADES CURRICULO REFERENCIA DE MINAS GERAIS

o (EF69LP02X) Analisar e comparar pegas publicitarias variadas (cartazes, folhetos, outdoor, anincios e propagandas em
diferentes midias, spots, jingle, videos etc.), de forma a perceber a articulagdo entre elas em campanhas (campanha pela
manutengdo da limpeza urbana, campanha para salvar algum bicho em extingdo, campanhas politica, etc.), as especificidades
das varias semioses e midias, a adequagdo dessas pegas ao publico-alvo, aos objetivos do anunciante e/ou da campanha e a
construgdo composicional e estilo dos géneros em questdo, como forma de ampliar suas possibilidades de compreenséo (e
produgéo) de textos pertencentes a esses géneros.

« (EFO7MA35) Compreender, em contextos significativos, o significado de média estatistica como indicador da tendéncia de
uma pesquisa, calcular seu valor e relaciona-lo, intuitivamente, com a amplitude do conjunto de dados.

o (EFO7MA36) Planejar e realizar pesquisa envolvendo tema da realidade social, identificando a necessidade de ser censitaria ou
de usar amostra, e interpretar os dados para comunica-los por meio de relatério escrito, tabelas e graficos, com o apoio de
planilhas eletrénicas.

o (EFO7CI09) Interpretar as condi¢cdes de salide da comunidade, cidade ou estado, com base na andlise e comparagdo de
indicadores de salde (como taxa de mortalidade infantil, cobertura de saneamento basico e incidéncia de doengas de
veiculag&o hidrica, atmosférica entre outras) e dos resultados de politicas publicas destinadas a saude.

« (EF07CI40MG) Identificar as principais doengas causadas por virus, bactérias, protozoarios e fungos.
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ESTRATEGIAS METODOLOGICAS E MATERIAIS UTILIZADOS

o Rotagédo por estagdes; e Cartdes numerados de 1 a 6;

o Debate orientado; o Tela Interativa;

o Pesquisa guiada; e Chromebooks;

¢ Ensino por investigagao; e Acesso ainternet;

o Aprendizagem baseada em jogos. e Programa Google Planilhas;
o Canva;

e Google Apresentagdes;
o Plataformas de criagdo de jogos online.
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Antbénio é um estudante da rede publica e estd cursando o 7° ano do ensino fundamental. Recentemente, sua méae esteve
internada com dengue. Antonio, entdo, pediu mais informagdes sobre a doenga a sua professora de ciéncias. Descobriu, na teoria
e na pratica, que o virus da dengue é extremamente prejudicial a saide do ser humano. Ele também constatou que o combate ao
virus da dengue estd relacionado ao combate ao mosquito Aedes aegypti. Antdnio quer contribuir para a erradicagao da doenca
em sua comunidade e deseja saber qual foi o indice de adoecimento ao longo dos ultimos quatro anos em sua cidade.

Como ajudar Antonio a obter esses dados?

g] r? Os(As) estudantes serdo divididos(as) em 6 grupos de 5 integrantes cada. A formag&o dos grupos ocorrerd de
forma aleatéria por sorteio com cartdes numerados de 1 a 6, distribuidos aleatériamente aos(as) estudantes. O
Grupo 1 sera composto pelos(as) estudantes que receberem o cartdo 1, e assim sucessivamente.
A sala estara dividida em 6 estagbes, numeradas de 1 a 6, com cada uma equipada com 5 Chromebooks
conectados a internet.

aF

0 grupo de cada estagéo deve pesquisar na internet o nimero de casos de dengue nas diferentes regionais de
Belo Horizonte entre os anos de 2022, 2023, 2024 e 2025, citando a fonte dos dados.

Cada grupo construird uma planilha com as informagdes encontradas. Essa planilha devera ser elaborada de
forma colaborativa, com cada estudante em seu Chromebook, utilizando uma unica planilha do Google
Planilhas por grupo.

% r9 0Os(As) estudantes deverdo fazer uma rotagao por todas as estagdes para comparar os dados obtidos por cada
grupo.

O(A) professor(a) deve, ao final da rotagao, levantar os seguintes pontos para um debate orientado:

o Qual ferramenta foi utilizada por cada grupo para obtengéo dos dados?

« Existe diferenga nos dados obtidos por cada estagédo? (Neste ponto, sugere-se que o[a] professor[a] promova uma discussdo
sobre as fontes utilizadas e a confiabilidade das informagd&es disponiveis na rede).

o O(A) professor(a) verificara a fonte que cada grupo utilizou para compor sua tabela e levantara com a turma qual seria a mais
confidvel e o porqué.

o Existe diferenga na formatagdo das tabelas, ou seja, os dados foram igualmente distribuidos em todas elas? (Nesse ponto,
o[a] professor[a] deve levantar a discussdo das diferentes formas de leitura e interpretagdo de dados).

o A forma de apresentacdo dos dados em tabela é de facil leitura?

o Existe uma forma mais fdcil de visualizagdo dos dados?

o Como podemos explorar esses dados?
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HADDA BECHER SOARNE

“. X OBSERVAGAO DIRETA

O(A) professor(a) acompanhara os grupos durante a coleta dos dados de casos de dengue, verificando se eles(as):
o Utilizam ferramentas de busca confiaveis;
o Conseguem usar a planilha corretamente;
o Trabalham de forma colaborativa durante as discussoes.

l[—-;%gl PRODUGOES DOS(AS) ESTUDANTES

Na avaliagéo do produto final elaborado pelos(as) estudantes, o(a) professor(a) devera:
« Verificar se a tabela no Google Planilhas esta organizada com os dados de todos os anos e de todas as regionais de Belo
Horizonte;
o Analisar a proposta de apresentagdo dos resultados (ainda que em formato de rascunho);
o Valorizar a clareza na sistematizagao dos dados.

ﬁ%ﬂ AUTOAVALIACAO

Formulario do Google com as seguintes questoes:
¢ 0 que aprendi hoje sobre pesquisa de dados na internet?
¢ 0 que foi mais facil e o que foi mais dificil na coleta e na organizagao dos dados?
e Consegui contribuir com minha equipe?
¢ Em qual nivel o trabalho do meu grupo se aproxima do de uma equipe colaborativa?
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Ao observar as tabelas confeccionadas pelos grupos na aula anterior, Anténio continuou confuso. Eram muitos nimeros, e ele
ndo conseguia compreender com clareza o que todos eles significavam.

Como podemos facilitar a leitura dos dados para Ant6nio?

DESENVOLVIMENTO (25 MINUTOS)

a°

e

a°

1° MOMENTO (10 MINUTOS)

Os(As) estudantes dividem-se novamente em suas estagdes de trabalho, e o(a) professor(a), utilizando a tela
interativa, projeta as tabelas confeccionadas na aula anterior.
Ainda trabalhando de forma colaborativa — cada grupo em sua planilha e cada estudante em seu Chromebook
—, 0s grupos deverdo explorar as fungdes do Google Planilhas para extrair:

¢ A soma do nimero de casos das regionais ao longo dos anos;

o A média de casos por regional ao longo dos anos;

o O percentual de casos de cada regional por ano.

2° MOMENTO (15 MINUTOS)

De posse desses dados, os(as) estudantes devem construir os diferentes tipos de gréficos que julgarem
pertinentes para a apresentagao das informagdes obtidas.

Apods a confecgdo dos graficos, os grupos deverao elaborar uma apresentagao no Google Apresentagdes ou no
Canva utilizando esses recursos visuais.

3° MOMENTO (05 MINUTOS)

Os(As) estudantes compartilham sua apresentagdo com os(as) colegas e com o(a) professor(a) no modo de
leitura.

SISTEMATIZAGAO (15 MINUTOS)

O(A) professor(a) projetara as apresenta¢des dos grupos na tela interativa, promovendo um debate sobre as diferentes formas de
se representar um mesmo dado.
Os(As) estudantes deverdo identificar a regional onde residem e avaliar se a tendéncia dos casos da doenga ao longo dos anos é
de queda ou de aumento.
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O(A) professor(a) acompanhard os grupos durante o tratamento dos dados de casos de dengue, verificando se os(as)

CENTRO DE APERFEIGOAMENTO
DOS PROFISSIONAIS DA EDUCAGCAO

fi%  OBSERVAGAO DIRETA

estudantes:

o Conseguem usar as ferramentas do Google Planilhas para obter os dados de que necessitam;

Utilizam o Google Planilhas para a elaboragéo dos graficos;
Demonstram dominio do Canva ou do Google Apresentagdes na montagem dos slides;
Trabalham de forma colaborativa durante as discussdes.

ICQQ | PRODUGOES DOS(AS) ESTUDANTES

Conferir se os dados solicitados foram obtidos corretamente no Google Planilhas;
Analisar os gréaficos confeccionados;

Analisar a proposta de apresentagao dos resultados;

Valorizar a nitidez na sistematizagao dos dados.

ﬁ%ﬂ AUTOAVALIAGAO

Formulario do Google com perguntas como:

0 que aprendi hoje sobre o tratamento de dados com o Google Planilhas?

0 que foi mais féacil e o que foi mais dificil no tratamento dos dados obtidos?
Consegui contribuir com minha equipe?

Em qual nivel meu grupo se aproxima de uma equipe colaborativa?

% BELO
HORIZONTE

PREFEITURA DO POVO

AQUI O TRABALHO NAO PARA
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AULA 03 - PROGRAMANDO A PREVENGCAO.

SITUAGAO-PROBLEMA (05 MINUTOS)

Antonio recorda-se da quantidade de vezes em que viu campanhas para a conscientizagdo da populagé@o sobre a importancia do
combate aos focos de reprodugéo do Aedes aegypti, vetor do virus da dengue. Percebe que, mesmo com essa divulgagao massiva,
ainda existem na cidade, e especialmente em sua comunidade, diversos possiveis focos de desenvolvimento do mosquito em
quintais, ruas, becos e vielas.

As campanhas existem, mas ele proprio acha que elas ndo conversam diretamente com ele nem com seus(as) colegas.

Como fazer com que as campanhas de combate aos criadouros do mosquito da dengue atinjam a populagao mais jovem?

DESENVOLVIMENTO (45 MINUTOS)

Devido ao tempo necessario para a execugéo da tarefa proposta, ela seré realizada ao longo de duas aulas.

3l

1° MOMENTO (10 MINUTOS)

Os grupos organizam-se em suas estagoes de trabalho.

O(A) professor(a) deve retomar com os(as) estudantes os dados de incidéncia da dengue na regional onde a
escola esta situada.

Diante dos indices ainda alarmantes da doenga e de uma campanha de eliminagdo do Aedes aegypti considerada
cansativa e repetitiva pela populagdo, propde-se aos grupos a criagdo de um jogo, na plataforma de sua
preferéncia, que evidencie as formas de eliminagao dos possiveis criadouros do mosquito.

0 jogo deve seguir a tematica proposta e atribuir pontos quando o(a) jogador(a) toma atitudes que auxiliam na
eliminagédo do Aedes aegypti ou de possiveis focos de desenvolvimento do vetor.

g] r‘f 2° MOMENTO (30 MINUTOS)

Os grupos devem escolher a ferramenta que utilizardo para a criagdo do jogo, elaborar um esbogo do seu
funcionamento e dar inicio a programacao.

Durante a criagdo dos jogos, o(a) professor(a) deve circular pelas estagdes de trabalho para verificar se os(as)
estudantes necessitam de auxilio no uso ou na escolha da ferramenta.

SISTEMATIZAGAO

Feita concomitantemente a aula.
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HADDA BECHER SOARNE

ﬂ{g OBSERVAGAO DIRETA

O(A) professor(a) acompanhara os grupos durante o desenvolvimento da atividade, verificando se os(as) estudantes:
o Demonstram dominio no uso das plataformas de criagao de jogos;
e Buscam solugdes para suas dificuldades com autonomia;
e Trabalham de forma colaborativa durante as discussdes.

£ PRODUGOES DOS(AS) ESTUDANTES

A avaliagéo da produgéo dos(as) estudantes sera feita apds o término da aula.
o Conferir se os grupos estao trabalhando em conformidade com a proposta apresentada;
 Verificar se os jogos confeccionados atendem aos requisitos propostos.
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HADDA BECHER SOARNE

g:l r9 As equipes devem finalizar a programagéo de seus jogos.

o

%I r9 Cada equipe tera no maximo 2 minutos para apresentar seu jogo.
Apds a apresentagéo de cada grupo, o(a) professor(a), em conjunto com as demais equipes, destacara os pontos
positivos e os aspectos a serem aprimorados em cada produgéo.

% r9 As equipes sdo incentivadas a divulgar suas produgdes nas redes sociais proprias, no site ou nas redes sociais
da escola. Essa publicagdo podera ocorrer em momento posterior as aulas, apds a realizagdo dos ajustes
apontados como necessarios.

Serd feita concomitantemente a aula.

fi% OBSERVAGAO DIRETA

O(A) professor(a) acompanhara os grupos durante o tratamento dos dados de casos de dengue, verificando se os(as)
estudantes:

o Demonstram dominio da plataforma escolhida;

e Buscam solugdes para suas dificuldades com autonomia;

e Trabalham de forma colaborativa durante as discussoes.

EQQ |  PRODUGGES DOS(AS) ALUNOS(AS)

o Verificar se os jogos confeccionados atendem aos requisitos propostos;
o Analisar o nivel de complexidade dos jogos desenvolvidos.

i\%ﬂ AUTOAVALIAGAO

Formuldrio do Google com as seguintes questdes:
e 0 que aprendi hoje sobre a criagdo de jogos em plataformas online?
e 0 que foi mais facil e o que foi mais dificil durante o desenvolvimento desta sequéncia didatica?
o Consegui contribuir de forma efetiva com minha equipe?
e Em qual nivel o trabalho do meu grupo se aproxima do de uma equipe colaborativa?
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SEQUENCIA 02 - TEIAS DIGITAIS: DESVENDANDO CONEXOES E
PROTEGENDO DADOS.

AULAS PARA EXECUGAO: 05 AULAS
OBJETIVOS DE APRENDIZAGEM

e Compreender o que é um grafo e como ele representa conexdes;

« Identificar elementos de um grafo em situagdes do cotidiano (ex.: redes sociais);
¢ Relacionar uma situacgéo ficticia ao uso de grafos para analisar conexdes;
o Representar redes sociais reais/ficticias com grafos;

o Explorar propriedades de grafos (grau do vértice, vizinhos, caminhos);

e Aplicar conceitos para pensar em estratégias de investigagéo digital;

¢ Reconhecer vulnerabilidades comuns que permitem a invasao de celulares;
o Identificar boas praticas de seguranca digital;

o Relacionar grafos com a exposi¢cdo em redes sociais;

o Desenvolver solugdes praticas para proteger os dados;

o Aplicar conceitos de seguranga digital na pratica;

o Trabalhar colaboragao, criatividade e pensamento computacional.

HABILIDADES BNCC COMPUTAGAO

o (EF07C004) Explorar propriedades basicas de grafos.

« (EF07C007) Identificar problemas de segurancga cibernética e experimentar formas de proteg&o.

« (EF07C009) Reconhecer e debater sobre cyberbullying.

« (EF07CO11) Criar, documentar e publicar, de forma individual ou colaborativa, produtos (videos, podcasts, websites) usando
recursos de tecnologia.

o (EF69CO10) Entender como ¢é a estrutura de funcionamento da internet.

« (EF69CO11) Apresentar conduta e linguagem apropriadas ao se comunicar em ambiente digital, considerando a ética e o
respeito.

HABILIDADES CURRICULO REFERENCIA DE MINAS GERAIS

e (EF67LP15) Identificar a proibigdo imposta ou o direito garantido, bem como as circunstancias de sua aplicagdo, em artigos
relativos a normas, regimentos escolares, regimentos e estatutos da sociedade civil, regulamentagées para o mercado
publicitario, Cédigo de Defesa do Consumidor, Cédigo Nacional de Transito, ECA, Constituicdo, dentre outros.

o (EF67LP23) Respeitar os turnos de fala, na participagdo em conversagdes e em discussdes ou atividades coletivas, na sala de
aula e na escola, e formular perguntas coerentes e adequadas em momentos oportunos em situagdes de aulas, apresentagdo
oral, semindrio, etc.

o (EF67LP32) Escrever palavras com corregéo ortografica, obedecendo as convengdes da lingua escrita.

o (EF67LP33) Pontuar textos adequadamente.

ESTRATEGIAS METODOLOGICAS E MATERIAIS UTILIZADOS

o Dinamica da Teia de Aranha; e Barbante;

o Debate orientado; o Tela Interativa;

 Aprendizagem baseada em problemas; « Camera fotografica (pode ser de celular);
¢ Rotagéao por estagoes; e Chromebooks;

o Pesquisa guiada; e Canva;

o Aprendizagem Baseada em Jogos. o Google Apresentagées;

e Google Drive;

¢ Google Documentos;
e Google Formularios;
e Scratch;

e Story Book (Gemini);
e Tablets;

o Interland.
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HORIZONTE

PREFEITURA DO POVO

AQUI O TRABALHO NAO PARA

Sophia é estudante do 7° ano do Ensino Fundamental da Rede Municipal de Ensino de Belo Horizonte. Recentemente, teve sua
vida totalmente exposta na internet por um perfil falso criado em uma rede social, no qual, a todo momento, sdo feitas postagens
sobre sua rotina. Eram capturas de tela de conversas do WhatsApp e fotos de familia acompanhadas de legendas que a
ridicularizavam. Suas informacgdes pessoais estavam sendo utilizadas para humilha-la de todas as formas possiveis.

af

Como ajudar Sophia a descobrir quem é a pessoa por tras desse perfil falso?

O(A) professor(a) apresentara o conceito de grafo na computagéo, explicando que os grafos sdo modelos
matematicos utilizados para representar conexdes entre objetos. Inicialmente, exemplificara o conceito por meio
de pontos (objetos, chamados de vértices) conectados por linhas (conexdes, chamadas de arestas) em um
mapa. Em seguida, relacionard o tema as redes sociais, nas quais os perfis correspondem aos vértices e as
relagdes de amizade, as arestas.

Apoés a explanagdo, o(a) professor(a) questionara os(as) estudantes sobre a relagdo entre esse conceito € o
problema apresentado no inicio da aula. Espera-se que os(as) estudantes concluam que é necessario analisar as
contas associadas ao perfil falso para tentar identificar a pessoa responsével por ele.

Os(As) estudantes devem organizar-se em um grande circulo. O(A) professor(a) sorteard um(a) estudante e lhe
entregara um rolo de barbante. Esse(a) estudante devera segurar uma das pontas do barbante e langar o rolo
para alguém com quem gostaria de se conectar em uma rede social ficticia. A dindmica prosseguira até que se
forme uma rede de conexdes entre todos(as) os(as) estudantes.

O(A) professor(a) fara um registro fotografico dessa rede e o projetara na tela interativa. Os(As) estudantes
deverdo elaborar um mapa que represente as conexdes formadas pelo barbante, ou seja, construirdo o grafo da
rede social ficticia criada durante a atividade.

O(A) professor(a) retomara o conceito de grafo, destacando como ele auxilia no mapeamento de relagbes e na identificagdo de
suspeitos(as) a partir da andlise das conexdes do perfil falso. Em seguida, provocara a turma com questdes como:

e Quem esta mais conectado(a)?

o Existem grupos formados?

e Quem é o elo de ligagdo entre esses grupos?

o Essas ligagcdes podem nos ajudar a identificar o(a) criador(a) do perfil falso?
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ESTRATEGIAS DE AVALIAGAO (05 MINUTOS)

fi3 OBSERVAGAO DIRETA

O(A) professor(a) acompanhara os grupos durante a aula, observando se os(as) estudantes:
¢ engajaram-se na dindmica da teia de barbante;
o apresentaram dificuldades na construgéo e representagdo dos grafos;
o participaram ativamente da elaboragéo coletiva do mapa de conexdes.

C4 PRODUGOES DOS(AS) ESTUDANTES

o Verificar se os grafos produzidos pelos(as) estudantes refletem com preciséo a teia formada durante a dinamica.

’??E@ AUTOAVALIAGAO

Aplicagao de um Google Formularios contendo as seguintes questdes de autoavaliagao:
¢ O que aprendi hoje sobre o conceito de grafos?
o Como me senti durante a realizagao da dindmica da teia de barbante?
¢ Qual foi o meu nivel de engajamento durante a construgédo do grafo da rede social?

% BELO
@ HORIZONTE

PREFEITURA DO POVO

AQUI O TRABALHO NAO PARA
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AQUI O TRABALHO NAO PARA

A situagdo de Sophia piora a cada dia que passa, e seus pais sdo orientados a fazer um Boletim de Ocorréncia na Delegacia
Especializada em Investigagé@o de Crimes Cibernéticos.
Como os grafos podem nos ajudar a levantar suspeitos(as)?

i

Organizados(as), por livre escolha, em seis grupos de cinco integrantes, os(as) estudantes devem direcionar-se as
estagdes de trabalho, cada uma equipada com dois Chromebooks desligados (12 Chromebooks no total). Nos
Chromebooks, os(as) estudantes serdo orientados(as) a acessar a conta do Google de um(a) dos(das) membros
do grupo, entrar no Drive compartilhado da turma, intitulado "CONFIDENCIAL", e abrir o arquivo "CONEXOES".

Esse arquivo contém um grafo com o mapeamento das conexdes do perfil falso. Os grupos serdo desafiados a
analisar a imagem recebida e a debater sobre quem seria o(a) possivel autor(a) do perfil falso. Em seguida,
deverdo criar um arquivo no Google Documentos (no Drive pessoal de um[a] dos[das] integrantes) e redigir um
pequeno texto indicando o(a) suspeito(a) e apresentando os argumentos que justificam essa hipétese.

% r9 O(A) professor(a) explica, de maneira simplificada, o conceito de grau de vértice em um grafo (quanto maior o
numero de conexdes, maior é o grau do vértice). Em seguida, provocara os(as) estudantes a refletirem se o grau
do vértice pode ou ndo indicar quem estd por tras do perfil falso.

%l r9 Os grupos analisardo novamente o grafo do arquivo "CONEXOES', agora sob a perspectiva do conceito de grau do
vértice. Deverdo reformular ou redefinir a indicagdo do(da) principal suspeito(a), fundamentando a argumentagéo
no conceito aprendido, e compartilhar o documento com o(a) professor(a)..

Ao final, os grupos compartilhardo com a turma os perfis que consideraram suspeitos(as), utilizando os conceitos
de grafos para justificar suas conclusdes.

O(A) professor(a) promovera um debate com a turma, propondo as seguintes reflexdes:

¢ Como o mapeamento de conexdes auxilia na investigagao de crimes digitais?

¢ Apenas a andlise dessas conexdes permite afirmar, com certeza, quem é responsavel pelo perfil falso?

¢ Quais sdo os limites éticos dessa andlise? (ex.: a importancia de ndo fazer acusagdes sem provas e o respeito a privacidade).
Ao final do debate, o(a) docente retomara a ideia de que as redes sociais podem ser representadas por grafos na computag&o.
Ressaltara que os grafos ndo fornecem uma resposta definitiva, mas constituem uma ferramenta fundamental para analisar redes
e formular hipéteses investigativas.
E fundamental levantar os pontos positivos e as limitagées do uso do grau dos vértices na formulagio dessas hipéteses. Esse
recurso ndo deve ser utilizado de forma isolada; caso contrario, uma pessoa popular na rede social pode ser erroneamente
considerada suspeita apenas por corresponder a um vértice com elevado nimero de conexdes (alto grau).
Como tarefa extraclasse, os(as) estudantes realizardo uma pesquisa sobre o conceito de Engenharia Social.


https://docs.google.com/document/d/1xHRJQyFGr2fxzDu2uE4-SoJj1Grd8Dt34aKlXDwaMvY/edit?usp=sharing
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AQUI O TRABALHO NAO PARA

fi% OBSERVAGAO DIRETA

O(A) professor(a) devera observar, durante a aula, se os(as) estudantes sdo capazes de:
o Ligar o Chromebook e realizar o login com e-mail e senha sem dificuldades;
o Acessar a conta do Google sem dificuldades;
o Localizar e acessar o Drive compartilhado;
o Criar e compartilhar um arquivo utilizando a ferramenta Google Documentos.

lg’@g' | PRODUGOES DOS(AS) ESTUDANTES

O(A) professor(a) avaliara se o texto redigido pelos grupos referente a indicagdo do(da) suspeito(a) responsavel pelo perfil falso
apresenta coeréncia e fundamentagdo argumentativa sélida com base na analise do grafo.

i??@ AUTOAVALIAGAO

Aplicagdo de formulario eletrénico do Google contendo as seguintes questdes de autoavaliagao e reflexao:
¢ Qual foi o meu grau de dificuldade ao trabalhar com as ferramentas do Google?
¢ 0 que considerei mais facil e mais dificil ao utilizar as ferramentas do Google?
e 0 que aprendi hoje sobre o uso de grafos em investigagdes de crimes digitais?
o Consegui contribuir de forma efetiva com o meu grupo?
e Em qual nivel a dindmica do meu grupo se aproxima do trabalho em equipe?
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AQUI O TRABALHO NAO PARA

A policia ja trabalha no caso do perfil falso que expds a vida de Sophia na internet. Entretanto, seus colegas estdao com medo de
ter os celulares invadidos e também passar por essa exposigao.
Como podemos nos proteger de ataques de hackers?

Os(As) estudantes passarédo por uma divisdo aleatdria em trés grupos ao receber fichas numeradas de 1 a 3 no momento em
que entrarem na sala. Apos receber a ficha, cada estudante vai para a estagdo que possui 0 mesmo niimero indicado no seu
cartao.

As estagdes contardo com 5 Chromebooks cada uma e com as instrugdes sobre a atividade que os(as) estudantes devem
realizar. Cada grupo terd 11 minutos em cada estagé@o para cumprir a sua tarefa, e todos os grupos precisam passar por
todas as estagdes.

‘EJ r9 Os(As) estudantes devem criar e testar senhas no site Password Tester | Test Your Password Strength |
Bitwarden. Os(As) integrantes do grupo véo observar quais elementos as senhas consideradas fortes possuem e
que as senhas consideradas fracas ndo apresentam.

A partir dessa observagédo, os(as) estudantes precisam pesquisar por que fatores como a combinagdo de
ndmeros, caracteres especiais e letras mailsculas e mindsculas tornam uma senha mais dificil de ser decifrada.
Apds a pesquisa, o grupo vai elaborar um documento contendo os principais pontos observados para a criagao
de senhas fortes e as boas préticas de segurangca em redes sociais. Esse arquivo precisa ser salvo no drive
compartilhado da turma com o nome “Senha forte e redes sociais - Grupo X” (substituindo o X pelo nimero do

grupo).

Os(As) estudantes devem realizar uma pesquisa sobre Phishing, investigando os seguintes pontos:

e O que é o Phishing?

¢ Quais sdo os seus principais tipos?

o De que forma os golpistas agem?

e Como identificar esse tipo de ataque?

e Como as pessoas podem se defender?
Apds a pesquisa, o grupo vai produzir um documento com a sintese das informagdes encontradas. Esse arquivo
precisa ser salvo no drive compartilhado da turma com o nome “Phishing - Grupo X" (substituindo o X pelo
numero do grupo).


https://bitwarden.com/password-strength/
https://bitwarden.com/password-strength/
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AQUI O TRABALHO NAO PARA

Os(As) estudantes devem realizar uma pesquisa sobre a verificagdo em duas etapas (ou verificagdo
multifatorial), investigando os seguintes tépicos:

e 0O que é essa ferramenta de seguranca;

e Como ela funciona na prética;

e Como ativa-la nas principais redes sociais e aplicativos de mensagem;

¢ Quais outras medidas os(as) estudantes podem adotar para proteger as suas redes sociais contra invasdes

e perfis falsos.

Apos a investigacdo, os(as) integrantes do grupo véo registrar as descobertas em um documento e salvar o
arquivo no drive compartilhado da turma com o nome “Verificagdo em duas etapas - Grupo X" (substituindo o X
pelo nimero do grupo).

O(A) professor(a) vai promover um debate com a turma para estabelecer a relagdo entre o que os(as) estudantes aprenderam na
pesquisa sobre Engenharia Social e as descobertas feitas durante a passagem por cada uma das estagdes.
A discussdo terd como foco as seguintes questdes orientadoras:
o De que forma as técnicas de Engenharia Social podem facilitar a invasdo de uma rede social por pessoas mal-intencionadas?
o De que maneira os(as) estudantes podem se proteger contra esse tipo de abordagem manipulatéria?
Apos o término do debate, o(a) docente e os(as) estudantes vao fazer uma sistematizagdo dos principais riscos digitais e das
estratégias essenciais de protegao nas redes sociais. Por fim, a turma vai correlacionar esses pontos diretamente com a situagao
enfrentada por Sophia, compreendendo como a Engenharia Social e as falhas de segurancga cibernética se aplicam ao caso do
perfil falso estudado.

fly OBSERVAGAO DIRETA

O(A) professor(a) deve observar o desempenho dos(as) estudantes durante a execugéo das seguintes tarefas:
e A selecdo e o uso adequado das ferramentas de busca na internet.
e A criagdo de arquivos no Google Documentos e o correto salvamento desses arquivos no Google Drive compartilhado da
turma.
e A participagdo ativa e a qualidade das contribuigdes dos(as) estudantes durante o debate ao final da aula.

o0

-4~ PRODUGOES DOS(AS) ESTUDANTES
.o ¢ (AS)

,

O(A) professor(a) vai avaliar os documentos criados pelos(as) estudantes ao longo das atividades em cada uma das estagoes.

ﬁ@ AUTOAVALIAGAO

Aplicacdo de formuldrio eletrénico (Google Formularios) contendo as seguintes questdes reflexivas para os(as) estudantes:
¢ Qual foi o meu grau de dificuldade ao trabalhar com as ferramentas do Google?
e 0 que considerei mais facil e mais dificil ao utilizar as ferramentas do Google?
e O que aprendi hoje sobre a criagao de senhas fortes?
¢ O que aprendi hoje sobre o funcionamento e a prevengao contra o Phishing?
¢ O que aprendi hoje sobre as medidas de seguranga nas redes sociais?
¢ O conteudo trabalhado na aula provocou alguma mudanga no meu comportamento ou na minha atitude nas redes sociais?
e Consegui contribuir de forma efetiva com o meu grupo?
e Em qual nivel a dindmica do meu grupo se aproxima do trabalho em equipe?
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AQUI O TRABALHO NAO PARA

As postagens sobre a vida de Sophia cessaram. Contudo, ha aquele velho ditado: “Caiu na rede, é peixe”. O impacto emocional
que essa exposi¢ao causou na estudante, infelizmente, ndo vai ser “deletado” junto com o perfil falso.
E preciso buscar protecdo.

Como os(as) estudantes podem ajudar as pessoas a se defenderem nas redes sociais?

O(A) professor(a) vai fazer um breve levantamento sobre o que os(as) estudantes debateram em relagéo a

% seguranca digital na aula anterior.

|—9 A partir da retomada dos grupos formados na aula anterior e com base nas anotagdes registradas durante a
passagem pelas estagdes, os(as) estudantes véo criar uma solugdo prética para divulgar estratégias de
protegao nas redes sociais.

Essa produgdo pode ser elaborada em um dos seguintes formatos:

o Um cartaz digital (Canva ou Google Apresentacdes) contendo regras essenciais de seguranca.

e Uma histéria em quadrinhos na plataforma Scratch, ilustrando uma tentativa de ataque de phishing e a
maneira correta de evita-la.

e Um minimanual no Google Documentos ou no Storybook com o apoio do Gemini, apresentando o passo a
passo para a prote¢do de contas.

e Um video curto encenado, simulando uma situagdo de invaséo digital e a resposta adequada dos(as)
usuarios(as).

¢ Outro formato que o grupo considere mais eficaz para a comunicagao com a comunidade escolar.

Ao final de 25 minutos de produgéo, cada grupo vai contar com o tempo maximo de 2 minutos para apresentar
a sua criagdo para a turma.

O(A) docente e a turma véo fazer uma analise critica de cada produgéo, destacando os pontos positivos e os aspectos que podem
passar por melhorias.

Apos a realizagdo dos ajustes considerados necessarios (a serem feitos em momento extraclasse), o(a) professor(a) vai convidar
os(as) estudantes a compartilharem os materiais produzidos nas suas redes sociais pessoais, bem como nos canais oficiais e no
site da escola.

Para finalizar a sequéncia didatica, o(a) professor(a) vai fazer uma reflexdo provocativa, perguntando se alguém na turma quer
passar pela mesma situagéo vivida por Sophia. Em seguida, o(a) docente vai convidar todos(as) a aplicarem e divulgarem os
conhecimentos adquiridos sobre seguranga digital no seu dia a dia e nas suas préprias redes.

fi% OBSERVAGAO DIRETA

O(A) professor(a) deve observar o desempenho dos(as) estudantes durante a realizagéo da tarefa proposta, acompanhando os
seguintes aspectos:
o As ferramentas tecnoldgicas selecionadas e utilizadas pelos grupos.
o O grau de familiaridade de cada estudante com as ferramentas escolhidas.
¢ A postura colaborativa dos(as) integrantes do grupo com os(as) colegas que apresentam maior dificuldade no manuseio das
tecnologias digitais.
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HAGRA BICHER $OARES
AQUI O TRABALHO NAO PARA

ﬁg PRODUGCOES DOS(AS) ESTUDANTES

O(A) professor(a) vai avaliar a produgdo dos grupos utilizando os seguintes critérios pedagdgicos:
o A pertinéncia e a precis@o do conteudo sobre seguranga digital.
o Aclareza e a objetividade na divulgacado das informagoes.
o A criatividade e a originalidade demonstradas na elaboragdo do material por cada grupo.

ﬁ@[ﬁ AUTOAVALIAGAO

Aplicagéo de formulario eletrénico do Google contendo as seguintes questdes reflexivas para os(as) estudantes:
¢ Qual foi o meu grau de dificuldade ao trabalhar com a ferramenta ou as ferramentas escolhidas pelo meu grupo?
¢ 0 que considerei mais facil e mais dificil ao utilizar essa ferramenta ou essas ferramentas?
¢ 0 que aprendi sobre as medidas de prote¢édo nas redes sociais?
¢ 0 que aprendi sobre a conduta ética no desenvolvimento de investigagdes digitais?
¢ O conteudo trabalhado ao longo desta sequéncia didatica provocou alguma mudanga no meu comportamento ou na minha
atitude nas redes sociais?
e Consegui contribuir de forma efetiva com o meu grupo?
e Em qual nivel a dinamica do meu grupo se aproxima do trabalho em equipe?
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AULA 09 - DESAFIO INTERLAND — TESTANDO NOSSA CIDADANIA
DIGITAL.

SITUAGAO-PROBLEMA (05 MINUTOS)

A turma ja estudou e até mesmo alertou a comunidade escolar sobre a importancia da seguranga na internet. Contudo, fica a
reflexdo: os(as) estudantes realmente aprenderam a aplicar as estratégias de protegéo contra os perigos do ambiente digital?
Chegou o momento de colocar os conhecimentos em prética e testar tudo o que foi construido ao longo da sequéncia didatica.

DESENVOLVIMENTO (30 MINUTOS)

O(A) professor(a) vai projetar um QR Code na tela interativa.

Cada estudante vai receber um Chromebook (ou tablet) e vai receber a orientagdo para fazer a leitura do cédigo,
r9 que vai direcionar a turma diretamente para o jogo [nterland.

De forma individual, cada estudante vai percorrer e vencer os desafios apresentados nas quatro ilhas do jogo.

Ao terminar as etapas, os(as) estudantes vdo mostrar a sua pontuagao final para o(a) professor(a).

SISTEMATIZAGAO (10 MINUTOS)

O(A) professor(a) vai debater com os(as) estudantes quais foram os principais desafios e as facilidades que a turma encontrou ao
jogar o Interland.

Em seguida, o(a) docente vai solicitar que os(as) estudantes divulguem o jogo no seu meio familiar e no seu circulo social, tanto
no ambiente escolar quanto fora dele.

ESTRATEGIAS DE AVALIACAO (05 MINUTOS)

fi% OBSERVAGAO DIRETA

O(A) professor(a) deve observar se:
¢ 0Os(As) estudantes estdo engajados(as) e participando ativamente do jogo.
o Os(As) estudantes apresentam dificuldades ao responder as perguntas propostas na plataforma.

l[;?;l PRODUGOES DOS(AS) ESTUDANTES

O(A) professor(a) deve levar em consideragdo a pontuagéo alcangada por cada estudante no jogo.
Apos o término da aula, o(a) docente vai avaliar os textos e os registros produzidos pelos(as) estudantes ao longo das atividades.

ﬁ%@ AUTOAVALIACAO

Os(As) estudantes véo redigir um texto curto relacionando o aprendizado construido ao longo da sequéncia didética com as
experiéncias vivenciadas no jogo Interland.

Nessa produgdo escrita, a turma vai avaliar se as atividades realizadas em sala de aula ajudaram a vencer os desafios do jogo e
como é possivel aplicar esses conhecimentos no cotidiano fora da escola.


https://beinternetawesome.withgoogle.com/pt-br_br/interland
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SEQUENCIA 03 - A JORNADA DO PIX.

AULAS PARA EXECUGAO: 05
OBJETIVOS DE APRENDIZAGEM

o Pesquisar informagdes de forma critica na internet.

o Criar conteldos explicativos utilizando recursos disponiveis na internet.

o Compreender, a partir de pesquisas, como sdo realizadas transagdes financeiras na internet.

o Compreender que os dados trafegam pela internet em pacotes pequenos.

e Compreender o papel dos protocolos como “regras” que garantem organizacao, seguranga e confiabilidade na transmisséo de
dados.

e Reconhecer a importancia da seguranga da informagéo nas transagdes digitais.

HABILIDADES BNCC COMPUTAGAO

e (EF07C003) Construir solugdes computacionais de problemas de diferentes dreas do conhecimento, de forma individual e
colaborativa, selecionando as estruturas de dados e técnicas adequadas, aperfeigoando e articulando saberes escolares.

« (EFO07C006) Compreender o papel de protocolos para a transmissédo de dados.

e (EF07CO11) Criar, documentar e publicar, de forma individual ou colaborativa, produtos (videos, podcasts, websites) usando
recursos de tecnologia.

o (EF69CO007) Entender o processo de transmissdo de dados, como a informagdo é quebrada em pedagos, transmitida em
pacotes através de multiplos equipamentos, e reconstruida no destino.

e (EF69CO10) Entender como ¢é a estrutura de funcionamento da internet.

o (EF69CO11) Apresentar conduta e linguagem apropriadas ao se comunicar em ambiente digital, considerando a ética e o
respeito.

o (EF69CO12) Analisar o consumo de tecnologia na sociedade, compreendendo criticamente o caminho da produgdo dos
recursos bem como aspectos ligados a obsolescéncia e a sustentabilidade.

HABILIDADES CURRICULO REFERENCIA DE MINAS GERAIS

e (EFO7LP10) Utilizar, ao produzir texto, conhecimentos linguisticos e gramaticais: modos e tempos verbais, concordancia
nominal e verbal, pontuagao etc.

o (EF67LP20) Realizar pesquisa, a partir de recortes e questdes definidos previamente, usando fontes indicadas e abertas.

o (EF67LP21) Divulgar resultados de pesquisas por meio de apresentagdes orais, painéis, artigos de divulgagdo cientifica,
verbetes de enciclopédia, podcasts cientificos etc.

ESTRATEGIAS METODOLOGICAS E MATERIAIS UTILIZADOS

o Aprendizagem Baseada em Problemas; o Tablets;

¢ Debate orientado; e Chromebooks;

¢ Aprendizagem baseada em jogos; o Tela Interativa;

« Oficina Maker. o Ferramentas de criagdo visual;

o Google Formulérios;

e Papéis com dados do Pix (valor, chave, data, hora, identificagéo,
bancos);

o Espaco organizado como “corredor da internet”;

o Etiquetas ou nimeros para os pacotes;

o Cartdes com a identificagdo “interceptador(a) de dados”;

« Material maker;

e Cartolinas;

e Impressora;

o Aplicativos gratuitos para confecgéo de jogos.
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75 HORIZONTE

PREFEITURA DO POVO

AQUI O TRABALHO NAO PARA

Marina é uma menina de 13 anos que acabou de abrir a sua primeira conta bancdria em um banco digital. Empolgada com a
novidade e com vontade de usar a conta, ela pede para a sua avo, Dona Antdnia, fazer um Pix no valor de RS 50,00 para ela ir ao
cinema com as amigas.
Dona Antonia pega uma nota de R$50,00 e entrega na mdo de Marina.
-Vovoé, eu preciso de um Pix, ndo de notal!
-Ndo é a mesma coisa?
-Nao, vovo, o Pix é melhor.

-Por qué?

-Porque o dinheiro fica na minha conta, e ndo precisa de troco.
-Mas como é que faz esse trem?

Como podemos ajudar Marina a ensinar para a sua avé como é feito um Pix?

Os(As) estudantes véo se organizar, de forma livre, em 5 grupos com 6 integrantes cada.
As equipes vao escolher um nome para a sua identificagé@o e, em seguida, vao receber dois tablets por grupo.
Com o uso dos tablets, as equipes vdo pesquisar 0 passo a passo para a realizagao de uma transagao por Pix.

Com o auxilio de ferramentas de criagdo visual, os(as) estudantes vao elaborar um cartaz ilustrado contendo o
passo a passo simplificado sobre como realizar uma transagéo por Pix.

Apoés cada apresentagdo (com duragdo de um minuto por equipe), os(as) demais estudantes vao responder, de
forma individual, a um formulario curto de avaliagao sobre a exposigédo do grupo.

O formuldrio vai ser compartilhado previamente pelo(a) professor(a). Cada estudante vai preencher apenas um
formulario para cada equipe avaliada.

Modelo do Formulario

1. A equipe conseguiu explicar como realizar uma transagao por Pix de forma clara e simples?
a) Excelente — Entendi todo o contetdo sem duvidas.

b) Bom - Entendi quase todo o contetdo.

c¢) Regular — Entendi apenas algumas partes.

d) Precisa melhorar — A explicagdo néo ficou clara.

2. A apresentagao demonstrou o passo a passo do Pix em ordem cronoldgica, do inicio ao fim?
a) Excelente — O passo a passo ficou completo e muito bem organizado.

b) Bom — A explicagao apresentou inicio, meio e fim.

c¢) Regular — Algumas etapas ficaram fora de ordem.

d) Precisa melhorar — A sequéncia das etapas ndo ficou clara.

3. As imagens e os recursos visuais ajudaram na compreensao da explicagao?
a) Excelente — Os recursos visuais ajudaram bastante.

b) Bom — Os recursos visuais ajudaram em parte.

¢) Regular — Os recursos visuais tinham pouca relagdo com o tema.

d) Precisa melhorar — Os recursos visuais ndo ajudaram no entendimento.
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A partir das diferentes percepgdes sobre o dinheiro apresentadas por Marina e por sua avé, Dona Anténia, o(a) professor(a) vai
propor uma discussdo guiada sobre a influéncia da tecnologia no cotidiano e sobre os seus impactos na vida de individuos de
diferentes geragoes.

CJ
Ry OBSERVAGAO DIRETA

O(A) professor(a) vai acompanhar os grupos durante a etapa de pesquisa inicial e confeccdo dos cartazes informativos,
observando se os(as) estudantes:

o Utilizam fontes e sites de busca confidveis.

o Fazem uso critico, consciente e ético da Inteligéncia Artificial.

o Participam ativamente da realizagdo da tarefa em equipe.

o Demonstram facilidade no manuseio das ferramentas de criagdo visual.

l[__‘?gl PRODUGAO DOS(AS) ESTUDANTES

O(A) professor(a) vai verificar se:
o Os cartazes produzidos apresentam todas as informagdes necessdrias sobre o tema.
e Os cartazes contém erros de grafia ou de ortografia.
o Os cartazes apresentam alguma informagao incorreta ou imprecisa.
¢ Aavaliagao feita pelos grupos demonstra coeréncia com o trabalho apresentado pelos(as) colegas.

ﬁ%ﬂ AUTOAVALIAGAO

Ao final de todas as atividades, os(as) estudantes vdo responder, de forma individual, a um formuldrio de reflexdo e
autoavaliagdo contendo as seguintes questdes:

Estrutura do Formulario de Autoavaliagédo

1. O que vocé aprendeu hoje sobre a realizagao de transagoes por Pix?
(Resposta em texto curto / paragrafo)

2. Qual foi a ferramenta de criagao visual utilizada pela sua equipe para elaborar o cartaz?
(Resposta em texto curto — ex.: Canva, Google Apresentagdes, Paint, etc.)

3. Como vocé avalia o seu desempenho no manuseio da ferramenta de criagao visual?
a) Excelente — Consegui utilizar a ferramenta com facilidade e ajudei o meu grupo.

b) Bom - Consegui utilizar a ferramenta sem grandes dificuldades.

c¢) Regular — Enfrentei algumas dificuldades, mas consegui realizar as tarefas.

d) Precisa melhorar — Tive bastante dificuldade para utilizar a ferramenta.

4. Vocé conseguiu contribuir de forma ativa e colaborativa com a sua equipe durante a realizagao das tarefas?
a) Sim, contribui com ideias e ajudei na confecgéo do trabalho do inicio ao fim.

b) Contribui em algumas etapas do trabalho.

c¢) Contribui muito pouco com o meu grupo.

d) Nao consegui contribuir com a minha equipe.

5. Em qual nivel vocé considera que o seu grupo se aproxima de uma verdadeira equipe de trabalho colaborativa?
a) Nivel 4 (Alto) — Trabalhamos de forma organizada, dividimos bem as tarefas e todos(as) se ajudaram.

b) Nivel 3 (Médio-Alto) — Trabalhamos bem na maior parte do tempo, com pequenas dificuldades pontuais.

c) Nivel 2 (Médio-Baixo) — Tivemos dificuldades para nos organizar e nem todos(as) participaram do mesmo jeito.
d) Nivel 1 (Baixo) — N&o conseguimos trabalhar em equipe e cada um(a) fez as coisas de forma isolada.
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AULA 11 - O CORREDOR DE DADOS.

SITUAGAO-PROBLEMA (05 MINUTOS)

Para que a sua av6 aprendesse a realizar uma transagao por Pix, Marina fez uma pesquisa na internet ao lado dela. Durante a
busca, as duas encontraram os cartazes produzidos pelos(as) estudantes da turma.

— Vocé viu, vové? E facil!
— Ah, Nina... Eu ndo sei, nao! O meu dinheiro vai viajar pela internet? Como isso é possivel?

Enquanto isso, Helena, Julia e Camila, amigas de Marina, pedem uma transferéncia por Pix aos seus pais para que possam ir ao
cinema juntas.

DESENVOLVIMENTO (45 MINUTOS)

a?

1° MOMENTO (05 MINUTOS)

Apos a leitura da narrativa, o(a) professor(a) vai explicar que as quatro transagdes realizadas pelas meninas vao
ser enviadas, por uma coincidéncia, exatamente no mesmo instante.

Ele(a) vai ressaltar para a turma que, assim como pensa a Dona Ant6nia, muitas pessoas imaginam que o dinheiro
"viaja" pela internet. No entanto, o que realmente se desloca sé@o pacotes de dados. Esses dados funcionam como
mensagens escritas em uma linguagem que os computadores entendem, composta essencialmente por cédigos
numeéricos.

Nesse momento, o(a) professor(a) vai fazer uma retomada do contetdo trabalhado na aula anterior, detalhando as
principais informagdes envolvidas em uma transagéo por Pix, tais como:

o Valor da transferéncia.

o Data e hora do envio.

o Instituigdo financeira de origem (banco remetente).
« Sistema do Banco Central (sistema de liquidagéo).
« Instituigdo financeira de destino (banco receptor)

e Cobdigo de confirmagdo ou autenticagao.

O(A) professor(a) vai reforgar que todas essas informagdes precisam chegar ao destino correto e sem
adulteragdes para que a transagao seja concluida com sucesso.
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2° MOMENTO (30 MINUTOS)

O(A) professor(a) vai retomar as mesmas equipes organizadas na aula anterior. Cada grupo vai representar uma
transagao por Pix completa.

Passo a Passo da Atividade:

1.Elaboragao do Pacote de Dados: Cada equipe vai escrever, em um cartéo, todas as informacdes necessarias
para a realizagdo da transagdo por Pix (valor, data, hora, instituicdo de origem, chave Pix e instituigdo de
destino).

2.Definigdo dos Papéis: Cada grupo vai selecionar dois(duas) integrantes: um(a) para representar a parte [ |
pagadora (remetente) e outro(a) para representar a parte recebedora (destinatario/a).

3.Divisdo das Informagoes: O(A) estudante que representa a parte pagadora vai ficar com o cartdo, vai cortar o
papel em quatro pedagos e vai distribuir um pedago para cada um(a) dos(as) demais integrantes do grupo.

4.Preparaciao da sala: Enquanto os grupos peparem suas transagoes Pix, o(a) professor(a)posiciona as carteiras
da sala de aula formando um corredor. Todos(as) estudantes que receberem um pedago da transagéo Pix,
devem passar por esse corredor até chegar a pessoa destinataria.

5.A Regra do Envio: Os(As) integrantes que receberam os pedagos do cartdo e vdo transportar esses trechos da
mensagem até a pessoa destinatéria ndo podem se separar nem se misturar com os(as) transportadores(as)
das demais transagoes.

6.0 Gargalo da Rede (Gargalo de Banda): No centro da sala, o corredor se estreita de tal forma que sé sera
possivel passar uma pessoa por vez.

7.Finalizagao da Transagao: Os dados demoram a chegar no receptor fazendo com que a transagéo nao seja
concluida.

Como o corredor permite a passagem de apenas uma pessoa por vez, a
expectativa é que diferentes grupos nao consigam atravessar juntos sem quebrar
a regra do envio dos dados ou sem gerar filas e congestionamento.

O(A) professor(a) vai explicar que cada fragmento do cartdo representa um
pacote de dados em uma rede de computadores. Em seguida, o(a) professor(a)
vai pedir para que os(as) estudantes proponham solugdes para o problema de
tréfego e atraso enfrentado durante a simulagéo.

E fundamental estimular o raciocinio critico dos(as) estudantes e preparar a turma
para compreender a importancia da divisdo e organizagdo dos dados,
demonstrando como essa estratégia otimiza o fluxo do transporte na rede.

RESULTADOS ESPERADOS

Espera-se que os(as) estudantes percebam que tentar enviar todas as
informagdes de uma Unica vez em um canal limitado n&o é eficiente. Essa
percepcdo vai demonstrar a necessidade de organizar melhor a
transmissao, introduzindo, de forma intuitiva, os conceitos de fragmentacédo
de pacotes, largura de banda e roteamento inteligente em grafos de rede.
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3° MOMENTO (10 MINUTOS)

Agora, os pacotes de dados vao poder viajar de forma separada e atravessar o corredor de passagem,
independentemente do grupo, até chegar a pessoa destinataria, que vai organizando os papéis estritamente na
ordem em que sao entregues.

REFLEXAO

A expectativa é que os pacotes de dados da maioria dos grupos cheguem aos(as)
destinatarios(as) fora de ordem.

Os(As) estudantes véo avaliar se a forma como os pacotes de dados chegaram ao outro
lado da rede estd satisfatéria e organizada o suficiente para que a transagdo por Pix seja

concluida.

Como os pacotes trafegaram de forma aleatéria e sem indexacdo, a realizagdo da
transagao se torna impossivel no momento do recebimento.

O(A) professor(a) vai solicitar, mais uma vez, a proposi¢édo de solugdes para o problema
enfrentado.

Durante a mediagdo, o(a) professor(a) vai apresentar questionamentos instigantes, como:

o "Como a pessoa recebedora vai saber qual pacote deve vir primeiro?"
e "De que maneira podemos garantir que os pacotes vao ser reorganizados da forma

RESULTADOS ESPERADOS

Com base nesses questionamentos, os(as) estudantes vdo ser
conduzidos(as) a compreender que os pacotes precisam conter
informagdes adicionais no seu cabecalho, tais como a identificagdo da
transagéo e a sua numeragéo de sequéncia (indexagéo). Essa constatagdo
vai destacar, de forma prética e intuitiva, o papel fundamental dos
protocolos de comunicacao e de ciberseguranca na transmissao de dados
pela internet

SISTEMATIZAGAO

Acontece simultaneamente ao desenvolvimento da aula.
ESTRATEGIAS DE AVALIAGAO

Como é uma tarefa dividida em duas aulas, a avaliagdo serd feita ao final da segunda aula.
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AULA 12 - INTERCEPTAQAO E DEFESA.
SITUAGAO-PROBLEMA (05 MINUTOS)

Apds realizar uma pesquisa na internet, Marina consegue explicar para a sua avé como o dinheiro sai da conta bancaria de
origem e vai para a conta de destino.
Mesmo assim, com a prudéncia tipica de uma boa mineira do interior, Dona Antonia ndo se dé por satisfeita e, mais uma vez,
questiona a sua neta:
— Mas e se roubarem o meu dinheiro, Nina? Eu ndo confio nesse trem de internet, nao!

De que forma os dados estao seguros na internet?

DESENVOLVIMENTO (40 MINUTOS)

1° MOMENTO (05 MINUTOS)

O(A) professor(a) vai retomar os pontos principais da dindmica realizada na aula anterior, indicando com clareza o
momento exato em que a turma vai recomegar as atividades.

Durante a revisdo, o(a) professor(a) vai destacar que os pacotes de dados chegaram desorganizados ao(a)
destinatario(a). A partir dessa constatagdo, a turma vai concluir que cada pacote precisa conter informagoes
adicionais no seu cabegalho, tais como a identificagdo da transagédo e o nimero da sua sequéncia (indexagao).
Essas informagdes sdo fundamentais para garantir que os dados possam ser reorganizados de forma correta
assim que chegarem ao seu destino final.

2° MOMENTO (15 MINUTOS)

O(A) professor(a) vai pedir para que os(as) estudantes refagam a dindmica utilizando a melhor solugéo encontrada
pelas equipes (a numeragéo e a identificagdo nos cabegalhos dos cartdes).

Introdugéo do Elemento Surpresa (Ameaca a Ciberseguranga):

O(A) professor(a) vai solicitar uma nova rodada do exercicio. Dessa vez, a atividade vai contar com um elemento
surpresa: um(a) estudante no papel de interceptador(a) de dados que poderé ler as informagdes contidas nos
pacotes de dados.

e O(A) professor(a) vai orientar os(as) estudantes a refletirem sobre o motivo pelo qu
pessoa no papel de interceptadora conseguiu compreender as informagdes conti

nos pacotes. Em seguida, o(a) professor(a) vai provocar a turma a pensar
estratégias para impedir que essa leitura indevida acontega.

RESULTADOS ESPERADOS

A expectativa é que a turma chegue a conclus@o de que as mensagens precisam
ser registradas em codigos, ou seja, criptografadas. Dessa forma, mesmo que
uma pessoa nao autorizada consiga interceptar o pacote de dados durante o
trajeto pela rede, ela ndo vai conseguir compreender o seu conteido sem ter a
chave correta para decifra-lo.

3° MOMENTO (20 MINUTOS)

O(A) professor(a) vai desafiar as equipes a criarem uma simbologia prépria ou uma cifra de substituigdo
simples que impega a leitura direta das informagdes contidas nos cartdes pela pessoa no papel de
interceptadora.

Com a nova regra definida, os grupos vao reescrever todas as informagdes da transagéo por Pix nos pedagos
de papel utilizando essa nova simbologia (dados criptografados).

A turma vai realizar uma nova rodada da dinamica do corredor de dados. Dessa vez, a atividade vai ser
concluida com pleno sucesso.
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A questdo principal a ser debatida com a turma ¢é a diferenga entre a execugdo da dindmica no seu inicio (sem regramentos ou
convengdes prévias) e a sua realizagéo final (apds o estabelecimento de regras claras de fragmentagéo, indexagao e criptografia).
Com base nas observagdes dos(as) proprios(as) estudantes, o(a) professor(a) vai elucidar e formalizar o conceito de Protocolo de
Comunicacgao.

ﬂ‘.‘i’ OBSERVAGAO DIRETA

A avaliagéo da atividade pelo(a) professor(a) sera na forma de Rubrica com uma sugestdo na tabela abaixo (essa avaliagdo
é feita baseada em observagdes do[a] professor[a] apds a aula).

PRECISA
MELHORAR

CRITERIO 6TIMO BOM

Participagao na dinamica Participou ativamente colaborando e

" Participou na maior parte do tempo ~ Participou pouco ou se dispersou
com a turma respeitando as regras

Compreensao do problema Entendeu claramente por que houve

N Entendeu parcialmente Teve dificuldade em compreender
inicial confuséo e atraso
Proposiqéo de soluqées Apresentou ideias relevantes para Apresentou alguma sugestédo N&o apresentou sugestdes
resolver o problema
. Compreendeu que dados
Entendimento sobre pacotes precisam ser Compreendeu parcialmente N&ao compreendeu

de dados divididos em pacotes
Eentendimento sobre Entendeu claramente

seguranga e por que os dados Entendeu parcialmente Né&o conseguiu explicar

codificagéo devem ser codificados

Cooperou, ouviu e . Teve dificuldade
Cooperou na maior parte do tempo

Trabalho em grupo i
respeitou os colegas em trabalhar em grupo

@
@AUTOAVALIACAO

Os(As) estudantes devem responder um formulario google com as seguintes perguntas:
Minha participac¢ao na dinamica foi:
A) Muito boa

B) Boa

C) Preciso melhorar

Eu entendi por que os dados precisam ser codificados:
A) Sim, entendi bem

B) Entendi mais ou menos

C) Ainda n&o entendi

Eu entendi que os dados: Durante a atividade, eu:

A) Precisam viajar todos juntos A) Colaborei com meu grupo e ouvi os colegas
B) Precisam ser divididos em pacotes pequenos B) Colaborei as vezes

C) Podem viajar de qualquer jeito C) Tive dificuldade em trabalhar em grupo
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AULA 13 - ARQUITETURA DE JOGO.

AQUI O TRABALHO NAO PARA

SITUAGAO-PROBLEMA (05 MINUTOS)

Ap6s passar tanto tempo descobrindo, junto com a sua avd, como funciona uma transagao por Pix e como ocorre a transmissdo
de dados pela internet, Marina acabou perdendo o hordrio da sessao de cinema.

No entanto, ela ndo ficou chateada. Em vez de se lamentar, Marina decidiu que vai criar um jogo educativo para que outras
pessoas possam aprender esses conceitos de uma forma muito mais divertida do que simplesmente realizar uma pesquisa
tradicional na internet.

DESENVOLVIMENTO (45 MINUTOS)

Devido ao tempo necessério para o desenvolvimento do projeto final, esta atividade vai ser dividida em duas

"

As equipes vao se reunir e vao escrever um protocolo estruturado com a sequéncia de passos para iniciar a
produgdo de um jogo educativo que ensine a populagao sobre transagdes por Pix e transmissdo de dados pela
internet.

Os grupos vao ter a disposigdo uma variedade de materiais para a criagdo dos seus protétipos:
o Materiais Maker e Papelaria: Cartolinas, papéis coloridos, tesouras, colas, canetas hidrograficas e materiais
reciclaveis.
e Recursos Tecnoldgicos e Gréficos: Impressoras, computadores, tablets e aplicativos gratuitos de design e
criagdo na internet.
Apds uma conversa inicial de alinhamento, a equipe vai se organizar para construir o seu Documento de Design
do Jogo (GDD). Nessa etapa, os(as) integrantes vao definir, principalmente: a mecanica do jogo, o formato do

jogo e os conceitos de informatica aplicados.

A criatividade aqui é a palavra-chave.

SISTEMATIZAGAO

Como é uma atividade dividida em duas aulas, a sistematizagéo serd feita ao final da segunda aula.
ESTRATEGIAS DE AVALIACAO

Como é uma tarefa dividida em duas aulas, a avaliagéo serd feita ao final da segunda aula.
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AULA 14 - LANCANDO JOGOS DE TRANSMISSAO SEGURA.
SITUAGAO-PROBLEMA (02 MINUTOS)

Os jogos estdo a todo vapor e todos(as) estéo curiosos(as) para saber o que foi desenvolvido pelos(as) colegas.

DESENVOLVIMENTO (45 MINUTOS)

1° MOMENTO (20 MIN)

% r9 As equipes vao utilizar os minutos iniciais da aula para finalizar os detalhes visuais, imprimir cartas, recortar
tabuleiros e revisar o regulamento no Documento de Design do Jogo (GDD).

2° MOMENTO (25 MINUTOS)

As equipes vao ter um tempo limite de dois minutos para apresentar os seus jogos para a turma.
r9 Apos a apresentagdo de cada grupo, o(a) professor(a), em conjunto com os(as) demais estudantes, vai fazer
consideragdes e comentarios construtivos a respeito do jogo desenvolvido.

SISTEMATIZAGCAO (03 MINUTOS)

Concomitantemente ao desenvolvimento de cada etapa da aula (simulages praticas, debates, criagdo do GDD e testes dos
jogos), o(a) professor(a) vai explicitando e reforgando que os protocolos de comunicagdo existem na internet com quatro
finalidades essenciais.

¢ Organizagao do trafego;

e Fluidez e controle;

¢ Reconstrugao precisa;

o Ciberseguranga.

ESTRATEGIAS DE AVALIAGAO

‘g‘* OBSERVAGAO DIRETA

O(A) professor(a) vai acompanhar de perto as equipes durante todo o processo de planejamento, elaboragdo GDD e confecgéo
dos protétipos. Nessa circulagédo pela sala de aula, o(a) professor(a) vai observar e registrar o desempenho dos grupos com
foco nos seguintes critérios:

¢ Engajamento coletivo;

o Apropriagao tedrica;

o Habilidades interpessoais.

o0

l;’@;’ | PRODUGAO DOS(AS) ESTUDANTES

’

Ao analisar e avaliar os jogos finalizados por cada equipe, o(a) professor(a) vai pautar a sua verificagdo nos seguintes
aspectos centrais do aprendizado:

¢ Integracdo de conteudos;

e Precisdo conceitual;

¢ Originalidade e design.
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@
@ AUTOAVALIACAO

A ser realizada como tarefa de casa.

Nome do(a) estudante: Turma: Data:_/___/

Leia com atengdo cada afirmagédo abaixo e marque com um X aquela que melhor representa o que vocé aprendeu apds a
dindmica realizada em sala. N&o existe resposta certa ou errada. O objetivo é refletir sobre sua prépria aprendizagem.

o Nivel 1 — Ainda estou com dificuldades para compreender:

Participei da dindmica, mas ainda ndo entendo bem por que os dados ndo podem ser enviados todos juntos. Sei que houve
confus@o e atraso no caminho, porém ndo consigo explicar claramente o motivo de isso acontecer. Também tenho
dificuldade para entender por que os dados precisam ser separados, identificados ou protegidos. Sinto que preciso de mais
exemplos ou explicagdes para compreender melhor como isso funciona no mundo digital.

o Nivel 2 - Estou comegando a compreender:

Consigo perceber que enviar todas as informagdes ao mesmo tempo causa congestionamento e dificulta a transmisséo.
Entendo que separar os dados em partes ajuda o caminho a funcionar melhor. Também percebo que, quando os dados
chegam misturados, é necessario algum tipo de identificagdo para saber a quem eles pertencem. Ainda preciso de ajuda
para explicar como essas ideias se conectam e por que elas sdo importantes em situagdes reais, como o Pix.

0 Nivel 3 - Compreendi a ideia principal:

Consigo explicar que os dados ndo viajam todos juntos, mas em partes menores, para evitar congestionamento. Entendo
que essas partes precisam ser identificadas para que possam ser reorganizadas corretamente quando chegam ao destino.
Compreendo que existem regras que organizam todo esse processo e que essas regras sdo chamadas de protocolos.
Também entendo que os dados precisam ser protegidos para que ndo possam ser lidos por qualquer pessoa durante o
caminho.

o Nivel 4 - Compreendi profundamente e consigo explicar para outras pessoas:

Consigo explicar com clareza, usando minhas préprias palavras, como funciona a transmissdo de dados, utilizando o
exemplo do Pix e da dindmica feita em sala. Entendo por que os dados sao divididos em partes, como essas partes sao
identificadas e reorganizadas, e por que a criptografia é importante para proteger as informagdes. Consigo relacionar a
atividade com situagdes reais do mundo digital e explicar para outras pessoas como os protocolos garantem que os dados
cheguem corretamente e com seguranca.

Reflexao final (responda com poucas palavras)

0 que mais me ajudou a entender como os dados séo transmitidos na dindmica?

Algo ainda ficou confuso para mim? O qué?
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AUTORAS

Kenya Nunes, Nicia Carvalho e Paula Eschenazi
EQUIPE GESTORA

Diregao: Valentina de Souza Paes Scott.

Vice diregao: Shirlei Lopes da Silva.
Coordenacao Pedagdgica: Alessandra Angelica Custodio / Caroline Mendes de Oliveira.
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SEQUENCIA 04 - REALITY FINGAM: CRIANDO SUA FINTECH
GAMIFICADA.

AULAS PARA EXECUGAO: 06

OBJETIVOS DE APRENDIZAGEM

o Decompor um problema de educagéo financeira em etapas ldgicas;

o Construir um algoritmo para simular um sistema de investimento;

o Conectar conceitos de acréscimo e decréscimo de porcentagem com a légica do jogo;
¢ Analisar e depurar um programa simples para corrigir erros;

o Construir uma representagao visual de um sistema;

o Construir um protétipo fisico que represente a marca da startup;

o Aprender a se comunicar na rede.

HABILIDADES BNCC COMPUTAGAO

e (EF07CO001) Criar solugdes de problemas para os quais seja adequado o uso de registros e matrizes unidimensionais para
descrever suas informagdes e automatiza-las usando uma linguagem de programacao.

« (EF07C002) Analisar programas para detectar e remover erros, ampliando a confianga na sua corregéo.

e (EF07C003) Construir solugdes computacionais de problemas de diferentes dreas do conhecimento, de forma individual e
colaborativa, selecionando as estruturas de dados e técnicas adequadas, aperfeicoando e articulando saberes escolares.

e (EF07CO005) Criar algoritmos fazendo uso da decomposigdo e do retso no processo de solugdo de forma colaborativa e
cooperativa e automatiza-los usando uma linguagem de programagao.

« (EF07C008) Demonstrar empatia sobre opinides divergentes na web.

e (EF07CO11) Criar, documentar e publicar, de forma individual ou colaborativa, produtos (videos, podcasts, web sites) usando
recursos de tecnologia.

« (EF69C002) Elaborar algoritmos que envolvam instrugbes sequenciais, de repetigdo e de selegdo usando uma linguagem de
programagao.

o (EF69C003) Descrever com precisdo a solugdo de um problema, construindo o programa que implementa a solugédo descrita.

HABILIDADES CURRICULO REFERENCIA DE MINAS GERAIS

« (EFO7MAO02) Resolver e elaborar problemas que envolvam porcentagens, como os que lidam com acréscimos e decréscimos
simples, utilizando estratégias pessoais, calculo mental e calculadora, no contexto de educagao financeira, entre outros.

« (EFO7MAO09) Utilizar, na resolugdo de problemas, a associagéo entre razdo e fragdo, como a fragdo 2/3 para expressar a razdo
de duas partes de uma grandeza para trés partes da mesma ou trés partes de outra grandeza.

o (EF69LP20) Identificar, tendo em vista o contexto de produgdo, a forma de organizagdo dos textos normativos e legais, a
I6gica de hierarquizagédo de seus itens e subitens e suas partes: parte inicial (titulo — nome e data — e ementa), blocos de
artigos (parte, livro, capitulo, segéo, subseg&o), artigos (caput e paragrafos e incisos) e parte final (disposi¢es pertinentes a
sua implementagédo) e analisar efeitos de sentido causados pelo uso de vocabulario técnico, pelo uso do imperativo, de
palavras e expressdes que indicam circunstancias, como advérbios e locugbes adverbiais, de palavras que indicam
generalidade, como alguns pronomes indefinidos, de forma a poder compreender o carater imperativo, coercitivo e generalista
das leis e de outras formas de regulamentagéo.

o (EF69LP23) Contribuir com a escrita de textos normativos, quando houver esse tipo de demanda na escola - regimentos e
estatutos de organizagdes da sociedade civil do &mbito da atuagdo das criangas e jovens (grémio livre, clubes de leitura,
associag0es culturais etc.) — e de regras e regulamentos nos varios dmbitos da escola — campeonatos, festivais, regras de
convivéncia etc., levando em conta o contexto de produgao e as caracteristicas dos géneros em questéo.
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ESTRATEGIAS METODOLOGICAS E MATERIAIS UTILIZADOS

« Aprendizagem Baseada em Problemas (ABP); o Tela interativa;

o Aprendizagem por Pares; e Tablets;

o Aprendizagem baseada em jogos; e Chromebooks;

e Programagéao em blocos; e Google Formularios
o Debate orientado; e Minecraft Education;
o Cultura Maker; e Scratch;

o Design Thinking. e MakeCode Arcade;

e Minecraft Education;

« Software de modelagem 3D (ex: Tinkercad, Blender);
e Impressora 3D;

e micro:bit
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Agora que vocés ja conhecem um pouco de transagdes financeiras na internet, vocés foram selecionados(as) para participar do
FINGAM.

Bem-vindos(as) ao FINGAM!

Preparem-se para entrar na arena do conhecimento, porque o mais novo reality show da PBH FLIX esta no ar: o FINGAM!
Neste reality, vocés irdo trabalhar em equipes para vencer um desafio de peso: criar a proxima grande fintech gamificada. Pense
em uma empresa que mistura tecnologia de ponta com a diversdo dos jogos para ensinar o que realmente importa sobre dinheiro.

A missao de vocés é clara e audaciosa: projetar, programar e gerenciar um jogo que vai desvendar os mistérios de investimentos,
lucros e gastos. O desafio agora é criar uma experiéncia em que as pessoas aprendam brincando.

Prontos(as) para o jogo?

% Apos a apresentagdo da narrativa, o(a) professor(a) vai questionar os(as) estudantes sobre o que eles(as) sabem
r9 sobre fintechs. Ele(a) vai fazer uma relagéo entre o Pix e as fintechs.
Feito isso, a turma divide-se em cinco equipes de seis estudantes cada.
Sabendo, entdo, que vao ter que criar uma instituigdo financeira relacionada a tecnologia, as equipes devem
buscar na internet o conhecimento sobre algoritmo computacional e juros.

‘3] I.9 A criatividade deve ser valorizada nesse momento: as equipes devem primeiro criar um nome para a sua fintech;
em seguida, elas devem desenvolver um algoritmo no qual um(a) investidor(a) tenha chances iguais de ganhar

ou perder o dinheiro que investiu.
Como vai ser decidido se o(a) investidor(a) vai ganhar ou perder dinheiro?
As equipes podem trabalhar de forma desplugada, criando um algoritmo com o uso de um dado, por exemplo:
"Se o(a) jogador(a) tirar 1, 2 ou 3 no dado, ele(a) perde 5% do seu capital. Se tirar 4, 5 ou 6, ele(a) ganha 5%".
Eles(as) devem incluir as regras de inicio e fim do jogo.
A ideia é que o algoritmo seja claro o suficiente para que outra pessoa possa jogar apenas com as instrugdes.
Lembrando que as equipes possuem a liberdade de criar o jogo e ndo precisam, necessariamente, utilizar dados.
O importante, nesse momento, é direcionar o pensamento dos(as) estudantes para um investimento justo e a
criagdo de um algoritmo claro e completo.

As equipes véo ter dois minutos para apresentar os seus projetos para o "juri" — composto pelo(a) professor(a) e pela turma —,
apresentando a légica do seu fluxograma. O(A) professor(a) vai mediar a discussdo, conectando a importancia de algoritmos
claros para que um jogo (ou um programa) funcione corretamente e demonstrando como a matematica da porcentagem é
fundamental para a educagéo financeira.



% BELO

CAPE | CENTRO DE APERFEICOAMENTO @ HORIZONTE

e eein sorms] DOS PROFISSIONAIS DA EDUCAGAO

AQUI O TRABALHO NAO PARA

ESTRATEGIAS DE AVALIAGAO (05 MINUTOS)

®e, OBSERVACAO DIRETA
X

O(A) professor(a) vai observar atentamente, durante o decorrer da aula, o0 desempenho e o engajamento dos(as) estudantes em
cada grupo, identificando os seguintes pontos centrais:

o Aplicagdo do conceito de algoritmo;

o Participagédo e engajamento.

L

IQ@QI PRODUGCAO DOS(AS) ESTUDANTES

O(A) professor(a) vai verificar se o algoritmo estd completo e ldgico, bem como se a matematica (porcentagem) foi aplicada
corretamente.

(2
ﬁ%@ AUTOAVALIAGAO

Os(As) estudantes véo utilizar tablets para responder ao formulério do Google Forms de autoavaliagdo:
¢ Qual foi o principal desafio ao criar as regras do jogo?
o Foi facil ou dificil para a outra equipe entender o seu jogo? Por qué?
o Foi facil ou dificil entender o jogo da outra equipe? Por qué?
o 0 que vocé aprendeu sobre a importancia de pensar em todos os detalhes (fluxo) antes de comegar a construir algo?
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Bem-vindos(as) a segunda etapa do FINGAM!

Vocés arrasaram na primeira etapa, transformando a matematica complexa em algoritmos geniais. Agora, vai ser hora de dar vida

aessalog

0 desafio da semana é transformar o “motor” que vocés desenharam em uma interface de jogo real! Pensem no design, na

ica.

experiéncia do(a) usuario(a) e em cada detalhe visual.

Retinam-se em seus QGs, liguem os Chromebooks e usem ferramentas online para criar a interface que vai simular os
investimentos, com um contador de pontos para rastrear a pontuagédo dos(as) jogadores(as).

0 design, a criatividade e a funcionalidade vao ser as chaves para o sucesso.

Estdo prontos(as) para construir o seu jogo e mostrar a todos(as) que a sua equipe é a melhor?

Emra

i

af

zao do tempo prolongado que essa tarefa exige, ela vai ser dividida em duas aulas.

O(A) professor(a) faz uma pequena revisdo da aula anterior, resgatando os algoritmos dos jogos criados pelas
equipes.

E importante lembrar que uma startup ndo é sé légica, mas também design e experiéncia. A missdo é criar um
jogo online que utilize exatamente o algoritmo criado na aula anterior.

As equipes vao ter Chromebooks e tablets a sua disposigao; elas deverdo fazer uma pesquisa sobre plataformas
de programagéo online e gratuitas para criar o jogo utilizando os seus algoritmos e decidir qual das ferramentas
disponiveis irdo utilizar. Apds a busca por plataformas gratuitas de desenvolvimento, sera oferecida as equipes a
oportunidade de trabalhar com o Minecraft Education.

Apds a escolha da ferramenta, as equipes devem desenvolver a interface dos seus jogos, utilizando APENAS
aquilo que escreveram no algoritmo. Para documentar esse desenvolvimento, os(as) estudantes devem tirar
capturas de tela (prints) e construir um portfélio digital utilizando as imagens e uma pequena descri¢gdo do
processo de desenvolvimento.

No decorrer da aula, o(a) professor(a) vai circular entre os grupos para auxiliar no que for necessario e para se certificar de que os
algoritmos estao sendo utilizados.

Como se trata de uma tarefa dividida em duas aulas, a avaliagao vai ser feita ao final da segunda aula.
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AULA 17 - AVALIANDO REGRAS E LOGICAS DE PROGRAMACAO.
SITUAGAO-PROBLEMA (05 MINUTOS)

Vamos nos organizar em nossos escritérios e finalizar nosso jogo.

Preparem-se para uma apresentagao fenomenal!

DESENVOLVIMENTO (35 MINUTOS)

O

1° MOMENTO (15 MINUTOS)

% [‘9 As equipes vao ter 15 minutos para finalizar os seus jogos.

2° MOMENTO (20 MINUTOS)

As equipes vao trocar de jogo e devem jogar pelo menos uma rodada do jogo de cada grupo de colegas. O(A)
r? professor(a) vai jogar todos os jogos.

SISTEMATIZAGAO (10 MINUTOS)

O(A) professor(a) vai debater com a turma sobre os jogos para perceber se os(as) estudantes entenderam o que € um algoritmo.
Perguntas estimuladoras como:

o Foi possivel jogar apenas fazendo a leitura do algoritmo?

o Existem regras contraditérias?

« Foi explicado como o jogo vai ser iniciado (qual é o capital inicial de cada jogador[a])?
o Foi explicado como o jogo vai ser encerrado?

¢ A possibilidade de ganhar ou perder dinheiro vai ser igual?

ESTRATEGIAS DE AVALIACAO

ﬂ,. i, OBSERVAGAO DIRETA

O(A) professor(a) vai dever observar, durante a aula, se os(as) estudantes:
o Apresentam dificuldade em pesquisar ferramentas para a criagdo de jogos;
e Conseguem, de maneira independente, utilizar as ferramentas escolhidas;
o Participam da atividade de forma respeitosa;
o Demonstram proatividade e autonomia para sanar duvidas.

o0

l[;@gl PRODUGCAO DOS(AS) ESTUDANTES

g

O(A) professor(a) vai realizar a avaliagdo considerando os seguintes pontos:
o Verificagdo se o jogo estd pronto e avaliagdo da criatividade dos(as) estudantes no seu desenvolvimento;
o Andlise do portfélio de criagédo da interface do jogo.

(J
ﬁ%ﬂ AUTOAVALIAGAO

Os(as) estudantes véo utilizar tablets para responder ao formulario do Google de autoavaliagao:
o De zero a cinco (sendo zero "ndo tive dificuldade" e cinco "tive muita dificuldade"), qual é o meu grau de dificuldade para
encontrar ferramentas online para desenvolver o meu jogo?
« De zero a cinco (sendo zero "ndo tive dificuldade” e cinco "tive muita dificuldade"), qual € o meu grau de dificuldade para
transferir o meu algoritmo para a plataforma?
o Consegui desenvolver o meu jogo APENAS com o algoritmo que escrevi?
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Atencao, FINGAMers!
A prova de hoje é o verdadeiro teste para qualquer desenvolvedor(a): a caga aos bugs!

Vocés se dedicaram ao maximo para projetar a interface perfeita.No entanto, como em toda startup de verdade, o que estd por
trds da tela nem sempre funciona como deveria. O juri do FINGAM implantou um pequeno 'problema’ na légica do jogo de vocés:
algo que estd afetando o calculo de lucros e perdas.
A missao de hoje vai ser encontrar e eliminar esse bug! Relinam-se em suas equipes e usem suas habilidades de detetives da
programagao para rastrear o erro. O trabalho de vocés nao vai terminar quando o codigo estiver escrito, mas sim quando ele
funcionar perfeitamente.
Lembrem-se: o tempo esta correndo! A equipe que depurar seu programa mais rapido e com a melhor solugao, garantindo um jogo
justo para todos(as), ganhara pontos extras no desafio.

Que a busca comece!

O(A) professor(a) deve retomar o debate da aula anterior, verificando se houve algum jogo de alguma equipe que

ndo tenha funcionado e o motivo do néo funcionamento (bug). Dessa maneira, ele(a) vai introduzir o conceito de

depuracao.

As equipes vao receber seus jogos com um bug implantado pelo(a) professor(a). Elas vdo precisar encontrar e
r? corrigir o erro no coédigo. O registro da atividade vai ser feito por meio de capturas de tela de (prints) para analisar e

documentar o antes e o depois.

Os(as) estudantes deverdo escrever um relatério simples de corregédo do erro com a seguinte estrutura: "Problema

Encontrado’, "Causa do Problema" e "Nossa Solugao".

O(A) professor(a) vai ressaltar que a depuragdo é uma habilidade de valor inestimavel para qualquer desenvolvedor(a), pois
garante a confiabilidade de um sistema.

O trabalho de um(a) desenvolvedor(a) vai ser também o de um(a) detetive: procurar e corrigir erros para garantir que o programa
seja robusto e confiavel.

’e, OBSERVACAO DIRETA
X

O(A) professor(a) devera observar durante aula se os(as) estudantes:
o Apresentam dificuldade em compreender e aplicar o conceito de depuragao;
o Participam ativamente da atividade proposta.

S

Q@;l PRODUGAO DOS(AS) ESTUDANTES

O(A) professor(a) vai verificar a corregdo do circuito e a clareza do relatério escrito.

[ J
ﬁ% AUTOAVALIAGAO

Os(as) estudantes vao utilizar tablets para responder ao Google Formulario de autoavaliagéo:
o Qual foi a sua estratégia para encontrar o erro no circuito?
e 0 que vocé aprendeu sobre a importancia de testar um programa para encontrar erros?
o Vocé acha que a sua habilidade de identificar erros melhorou? Por qué?
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SITUAGAO-PROBLEMA (05 MINUTOS)

Atengao, FINGAMers!
Vocés ja provaram que dominam a légica e a depuragdo do mundo digital. No entanto, em um reality show como o nosso, a
criatividade ndo tem limites.

A tarefa de hoje vai levar o jogo de vocés para um novo nivel. Ndo estamos falando de pixels ou de linhas de cédigo, mas sim de
algo que podemos tocar.

0 desafio agora vai ser criar a nossa propria moeda!
Embora sejamos uma FINTECH, ndo estamos satisfeitos(as) apenas com uma moeda virtual; queremos uma versio real dessa
moeda para que ela seja o simbolo da nossa startup.
A tarefa de vocés hoje é projetar e criar essa moeda, usando materiais do espago maker.
Usem a criatividade para criar um design Unico e mostrem que sua startup é inovadora até no dinheiro que utiliza!

Podem comegar a projetar!

DESENVOLVIMENTO (35 MINUTOS)

As equipes deverao projetar a moeda da sua fintech, explorando o material do espago maker disponivel na sala
gj I_? para a sua criagao.

SISTEMATIZAGAO (05 MINUTOS)

O(A) professor(a) vai promover um debate sobre a necessidade de criar uma conexao entre o mundo fisico e o mundo digital.

ESTRATEGIAS DE AVALIAGAO

’s, OBSERVACAO DIRETA
X

O(A) professor(a) devera observar, durante a aula, se os(as) estudantes:
e Respeitam os(as) seus(suas) colegas de turma;
o Participam ativamente da atividade proposta.

(L

lﬁgl PRODUGAO DOS(AS) ESTUDANTES

A criatividade vai ser o principal fator analisado nesta aula.



i
CAPE | CENTRO DE APERFEICOAMENTO ¥ HORIZONTE
wrsen secunn somnes| DOS PROFISSIONAIS DA EDUCAGAO e

AQUI O TRABALHO NAO PARA

Atencao, finalistas do FINGAM!

Vocés superaram desafios de légica, design e depuragdo. Agora, queremos ver a capacidade de sua startup se conectar com o
publico.

A missao de hoje é o langamento oficial do jogo de vocés! Vocés vao produzir um podcast para apresentar o projeto ao mundo.
Em seguida, vao encarar o mais novo desafio da vida real: a interagdo com a comunidade.

Nesse férum virtual, vocés vao responder as perguntas do publico. Lembrem-se das ligdes sobre ética, respeito e cidadania

digital. O prémio mdaximo do FINGAM vai para a equipe que ndo apenas construiu o melhor jogo, mas também se mostrou mais
responsavel e profissional na hora de se comunicar.

O show esté prestes a comegar. Prontos(as) para o seu grande momento?

As equipes devem elaborar o roteiro e gravar um podcast de cerca de 10 a 15 minutos para o langamento do jogo.
Os podcasts devem explicar como o jogo funciona, seus objetivos e por que ele vai ser divertido. Além disso, o
podcast devera conter uma parte do processo de criagdo da empresa e um depoimento de como foi participar do

r9 reality show FINGAM. Em seguida, os audios e videos vdo ser divulgados na rede escolar, e as equipes deverdo
responder a féruns de debate sobre o podcast e o produto final.

O(A) professor(a) vai fazer uma explanagdo sobre a importancia da comunicagdo nos meios digitais nos dias de hoje,
esclarecendo que, no ambiente digital, também devemos agir de forma ética, respeitosa e critica. Além disso, ele(a) vai revelar

que, neste reality show, todos(as) sdo vencedores(as) e que o grande prémio vai ser algo que ninguém pode tirar de vocés: o
conhecimento adquirido.

o ~
ﬂ‘-‘l’( OBSERVAGAO DIRETA

O(A) professor(a) devera observar, durante a aula, se os(as) estudantes:
o Respeitam os(as) colegas;

o Apresentam dificuldades para roteirizar o podcast;

o Conseguem dividir as tarefas e gerir o tempo.

I Y || PRODUGAO DOS(AS) ESTUDANTES

e 0 podcast contém todas as informagdes solicitadas?
e Como foi a condugéo dos féruns pelas equipes?

@
ﬁ% AUTOAVALIAGAO

Os(as) estudantes véo utilizar tablets para responder a um Google formulério de autoavaliag&o:
o Foi facil ou dificil responder as perguntas de forma ética? Por qué?
o 0 que vocé aprendeu sobre a importancia de ser um(a) cidadao(4) digital responséavel?
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