ANEXO |
GRAU DE SIGILO:
(idéntico ao grau de sigilo do documento)
Anexo unico acrescentado pelo Decreto n° 14.966, de 25/7/2012 (Art. 21)
Anexo unico renumerado pelo Decreto n° 16.134, de 6/11/2015 (Art. 8°)

TERMO DE CLASSIFICACAO DE INFORMAGCAO

ORGAO/ENTIDADE: PRODABEL/DIN-PB

CODIGO DE INDEXAGAO:16

GRAU DE SIGILO:RESERVADO

CATEGORIA: Tecnologia/ Informagao/ Comunicagao

TIPO DE DOCUMENTO: RELATORIO DO INCIDENTE - PORTARIA 213/2024 - Documento
elaborado com o objetivo de documentar as causas, os impactos e o processo de recuperagao
do incidente de instabilidade ocorrido no Data Center no dia 16 de setembro de 2024, que
resultou em sérias interrupgdes no acesso a internet e em diversas aplicagdes criticas.

DATA DE PRODUGAQ: OUTUBRO DE 2024

FUNDAMENTO LEGAL PARA CLASSIFICACAO:

- Decreto Municipal n° 14.906, de 15 de Maio de 2012, Art.19, V e VI;

- Lei Federal n® 12.527, de 18 de Novembro de 2011, Secao 1V;

- Decreto Municipal N° 15.423, de 19 de Dezembro de 2013 que institui a Politica de
Seguranga da Informagdo no ambito da Administragao Direta e Indireta do Municipio de
Belo Horizonte.

- Decreto Municipal N° 18.778, de 30 de Julho de 2024 que altera o Decreto n° 15.423,
de 19 de dezembro de 2013;

- Lei Federal n® 12.965, de 23 de Abril de 2014 - Marco Civil da Internet.

- ISO/IEC 27002 Information security, cybersecurity and privacy protection — Information
security controls

RAZOES PARA A CLASSIFICAGAO:

O Relatério do Incidente - Portaria 213/2024 contém informagdes sensiveis, como enderecos IP,
vulnerabilidades e nomes de servidores, expondo fragilidades operacionais e riscos a
seguranca da Rede Municipal de Informatica (RMI). A divulgagédo publica desses dados pode
facilitar ataques direcionados a rede da PBH, além de permitir a exploracdo das
vulnerabilidades identificadas na investigagdo do incidente. O relatério também expde detalhes
sobre acessos, privilégios de rede e perfis de navegacdo dos usuérios, o que reforca a
necessidade de sigilo. Assim, seu acesso deve ser restrito, sendo a liberagcéo de logs permitida
apenas mediante solicitagao formal da Controladoria Geral do Municipio (CTGM) da PBH.

PRAZO DA RESTRIGCAO DE ACESSO: RESERVADA 5 (CINCO) ANOS

DATA DE CLASSIFICAGAO: 09/09/2025

Nome:Fernando Augusto

AUTORIDADE CLASSIFICADORA .
Silva Lopes

Cargo:Diretor-Presidente

AUTORIDADE RATIFICADORA

(quando aplicavel) Nome:
Cargo:

DESCLASSIFICAGAO em / / N _
ome:

(quando aplicavel)

Cargo:




RECLASSIFICACAO em / / N .
o ome:

(quando aplicavel)
Cargo:
REDUCAO DE PRAZO em / / N .
o ome:

(quando aplicavel)
Cargo:
PRORROGAGCAO DE PRAZOem __/ / N .
3 ome:

(quando aplicavel)
Cargo:

ASSINATURA DA AUTORIDADE CLASSIFICADORA

FERNANDO AUGUSTO Assinado de forma digital por FERNANDO
AUGUSTO SILVA LOPES:06955551620

SILVA LOPES:06955551620 Dados: 2025.10.03 10:31:47 -03'00'
ASSINATURA DA AUTORIDADE RATIFICADORA (quando aplicavel)

ASSINATURA DA AUTORIDADE responséavel por DESCLASSIFICACAO (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por RECLASSIFICAGAO (quando aplicavel)

ASSINATURA DA AUTORIDADE responséavel por REDUCAO DE PRAZO (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por PRORROGACAO DE PRAZO (quando
aplicavel)

Obs.:

1. Categorias: representam os aspectos ou temas correlacionados a informacéo classificada
em grau de sigilo, e serdo indicadas pela autoridade classificadora.

2. Composigao no Caédigo de Indexacao: 2 (dois) digitos = cddigo numérico.
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