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CONTRATO DE AQUISICAO DE SWITCH, SOB DEMANDA, QUE ENTRE SI CELEBRAM A EMPRESA
MUNICIPAL DE TURISMO DE BELO HORIZONTE S/A — BELOTUR E A AGORA SOLUCOES EM TECNOLOGIA
DA INFORMAGAO E COMUNICAGAO S/A

PROCESSO ADMINISTRATIVO PRODABEL N¢ 04-000.451/23-40
PREGAO ELETRONICO N¢ 023/2023 — ATA DE REGISTRO DE PRECOS N° 011/2023
PROCESSO BELOTUR N¢ 01-034.409/24-42 - 65496

A Empresa Municipal de Turismo de Belo Horizonte S/A — BELOTUR, inscrita no CNPJ sob o n?
21.835.111/0001-98, com sede na Rua Espirito Santo, 527, 42 andar, Centro, Belo Horizonte/MG, CEP:
30.160-031, representada por sua Diretora-Presidente, Barbara Mundim Menucci, CPF n2 123.909.436-
16, com o Diretor de Administracdo e Finangas, Alexis Oliveira Jacinto, CPF n2 011.869.966-09, doravante
denominada CONTRATANTE, e a AGORA SOLUCOES EM TECNOLOGIA DA INFORMACAO E
COMUNICACAO S/A, CNPJ/MF n2 71.923.304/0006-83, estabelecida na Rua Fradique Coutinho, 50, 152
andar, Pinheiros, S50 Paulo/SP, CEP: 05.416-000, neste ato representada pelo Sr. Severino Gago Sanches
Filho, CPF: 634.581.798-87, doravante denominada CONTRATADA, celebram, em decorréncia da Ata de
Registro de Pregos 011/2023, o presente Contrato que é regulado pelas suas cldusulas, pela Lei Federal
13.303/2016 e pelos preceitos de direito privado, conforme condi¢des a seguir especificadas,
reciprocamente estipuladas e aceitas, vinculando-se ao Edital de Licitagdo Pregdo Eletrénico 023/2023,

parte integrante deste instrumento independentemente de transcrigdo.

CLAUSULA PRIMEIRA — DO OBJETO

1.1. Constitui objeto do presente Contrato o fornecimento do item discriminado no quadro abaixo:

Lote Item DESCRIGAO QUANT. VALOR UNITARIO RS

3 2 Switch tipo L2 Tipo 2 — 48 portas 01 3.777,73

1.2. O objeto desta contratagio deve prever e conter, em sua precificagdo, todos os custos e tributos

incidentes {Federais, Estaduais e Municipais).

CLAUSULA SEGUNDA — DAS ESPECIFICACOES DO FORNECIMENTO

2.1. As especificacbes técnicas do objeto contratado constam no Anexo | deste Contrato.

CLAUSULA TERCEIRA — DAS CONDICOES DE RECEBIMENTO
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3.1. O objeto de que trata este Contrato serd recebido conforme especifica¢des técnicas, destacando-se
0 seguinte:

3.1.1. Provisoriamente: para efeito de posterior verificagdo da sué conformidade com as especificagdes e
quantidades no prazo de 05 {cinco) dias Uteis;

3.1.2. Definitivamente: apds a verificagdo das suas especificagbes, quantidades e consequente aceitagio.
3.2. Os itens que compdem o objeto devem ser novos, sem usc anterior e compativeis com as
especificagbes técnicas deste Contrato;

3.3. Poderdo ser realizados testes pela CONTRATANTE ou por equipe por ela indicada, para averiguagdo
do cumprimento da especificagdo técnica, no prazo de até 05 (cinco) dias corridos contados da entrega,
apo6s o que serd emitido o termo de aceite definitivo e a respectiva autorizacdo para emissdo da Nota
Fiscal;

3.4. Encontrando irregularidades, deverdo ser corrigidas em até 05 (cinco) dias corridos, contados da
respectiva notificacdo, que podera ser enviada por e-mail, sem prejuizo da aplicagdo das san¢des cabiveis;
3.5. A CONTRATADA é obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,

no total ou em parte, o item do objeto em que se verificarem vicios, defeitos ou incorrecdes.

CLAUSULA QUARTA — DAS CONDICOES DE GARANTIA E ASSISTENCIA TECNICA DO OBJETO

4.1. Todos os produtos deverdo ser garantidos pela CONTRATADA contra defeitos de engenharia, projeto,
fabrica¢do por um periodo minimo de acordo com o Anexo | deste Contrato.

4.2. A garantia cobrird qualquer deficiéncia, defeito ou falha de materiais e produtos fornecidos pela
CONTRATADA e/ou de sua fabricagio, identificada em qualquer época, durante a vigéncia do periodo de
garantia definido.

4.3. Durante o periodo de garantia, serdo de responsabilidade da CONTRATADA, todas as despesas feitas
para assegurar a qualidade e o perfeito funcionamento dos produtos e materiais fornecidos.

4.3.1. Caso os produtos e materiais ndo possam ser reparados no local onde estdo instalados, todas as
despesas resultantes do envio do mesmo a fibrica e do retorno ao local de origem serdo de
responsabilidade da CONTRATADA.

4.4, Durante o periodo de garantia, a CONTRATADA serd obrigada a reparar, corrigir, remover, reconstruir
ou substituir, as suas expensas, no total ou em parte, o objeto do Contrato em que se verificarem vicios,
defeitos ou incorregdes, salvo se por culpa da CONTRATANTE o objeto venha a perecer ou por fatores
alheios a vontade da CONTRATADA, tais como: fendmenos da natureza, incéndio, furto ou roubo, dentro

dos prazos previstos no SLA.
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4.5. A CONTRATADA devera proceder a substituigdo ou corre¢do no prazo maximo estabelecido no Anexo
I deste Contrato, contados do recebimento da notificagdo respectiva que também podera ser enviada por
e-mail, sem prejuizo da aplicaco das san¢Bes previstas nas Leis Federais 10.520/02 e 13.303/2016,

Decretos Municipais 16.538/2016 e 18.096/2022 e no Regulamento de Licitagdes e Contratos da
CONTRATANTE.

CLAUSULA QUINTA - DOS PRAZOS DE SLA

5.1. Deverdo ser respeitados os prazos previstos no SLA.

5.1.1. Caso o SLA seja descumprido, a CONTRATADA incorrerd nas penas de descumprimento do
Contrato.

5.2. Os prazos de resposta de servico correspondem ao tempo maximo, a partir da abertura do

chamado, para atendimento e resolu¢do do suporte, conforme tabela abaixo:

Prazo de

Etapa Descricao Atendimento

Solugdo Switches L2 e
Tempo para sclugdc de problemas de hardware ou
L3 15 (quinze) dias
software.
{(LOTES 3 e 4)

Troca Switches L2 e L3 | Tempo para troca do equipamento que ndo foi possivel
30 (trinta) dias
(LOTES 3 e 4) recupera-lo.

CLAUSULA SEXTA — DO PRAZO DE VIGENCIA

6.1. O prazo de vigéncia deste Contrato serd de 12 (doze) meses, sem prejuizo da garantia, contados da
data de sua assinatura.

6.1.1. Respeitados os limites da Lei 13.303/2016 e do Regulamento de LicitacGes e Contratos da

CONTRATANTE, o presente Contrato podera ser prorrogado, por acordo entre as partes.

CLAUSULA SETIMA — DA EXECUGAO DO OBJETO

7.1. Os equipamentos devem ser novos e entregues pela CONTRATADA, com todos os acessérios em
embalagem original de fabrica, lacrada, contendo data de fabricagdo.

7.2. Sera elaborado cronograma de entrega dos equipamentos de comum acordo entre CONTRATANTE e

a CONTRATADA.
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CLAUSULA OITAVA — DO PRAZO DE EXECUGCAO

8.1. A execugdo do objeto contratado sera realizada conforme demandas da CONTRATANTE, seguindo
cronograma acordado entre as partes.

8.1.1. Apds a emissdo do empenho, serd elaborado, no prazo de 10 (dez) dias, cronograma de entrega dos
equipamentos, instalagdo e do treinamento de comum acordo entre CONTRATANTE e CONTRATADA.
8.2. O prazo maximo para o inicio da entrega do objeto devera seguir o cronograma definido entre as
partes, ndo podendo ultrapassar 60 (sessenta) dias.

8.2.1. Dentro deste prazo maximo a CONTRATADA devera executar o treinamento, ora especificado.

CLAUSULA NONA — DO LOCAL DE EXECUGAO

9.1. O objeto deverd ser entregue/instalado nos locais indicados pela CONTRATANTE respeitados os
prazos estabelecidos, podendo ser quaisquer das unidades da CONTRATANTE, dentro do municipio de
Belo Horizonte.

9.2. E necessério realizar aviso de entrega, com antecedéncia de 48 (quarenta e oito) horas, agendando

data e horéario, sob pena de n3o recebimento por parte da CONTRATANTE.

CLAUSULA DECIMA — DO PREGCO

10.1. Pelo objeto contratado, a CONTRATANTE pagard &8 CONTRATADA o valor total de RS 3.777,73 (trés
mil, setecentos e setenta e sete reais e setenta e trés centavos).

10.2. Estdo consideradas no prego previsto no item anterior todas as despesas diretas e indiretas
decorrentes da execucdo contratual, inclusive tributos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessdrios ao cumprimento

integral do objeto da contratacio.

CLAUSULA DECIMA PRIMEIRA — DA FORMA DE PAGAMENTO

11.1. O pagamento serd realizado pela CONTRATANTE, conforme demanda, em até 30 (trinta) dias
corridos contados do adimplemento da obrigagao.

11.1.1. Considera-se adimplida a obrigacdo, a entrega do objeto com seu aceite definitivo pela
CONTRATANTE.

11.2. A Nota Fiscal Eletronica deverd ser emitida conforme previsto no item 3.3;

11.3. O fornecimento do objeto devera englobar todos os custos, inclusive tributos;
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11.4. A CONTRATADA devera entregar um documento de cobranca valido (Nota Fiscal Eletrdnica) e fazer

constar no minimo, o nimero do Processo Administrativo, do Contrato e da Nota de Empenho, descri¢do

dos bens, dados bancarios, prego unitdrio e o valor total da Nota, devendo ser obrigatoriamente

acompanhada de comprovacgao da regularidade fiscal, por meio de consulta ao cadastro no SUCAF;

11.5. N3o sendo observado as condigbes do item anterior, o atraso no pagamento serd imputado a

CONTRATADA, nido decorrendo disso quaisquer 6nus para a CONTRATANTE;

11.6. Se o documento de cobranca apresentar incorregdes, serd devolvido 3 CONTRATADA e a contagem

do prazo para o pagamento previsto no 11.1 reiniciara a partir da data da reapresenta¢do do documento

corrigido e certificado pelo Fiscal;

11.7 Os pagamentos a serem efetuados em favor da CONTRATADA estardo sujeitos, quando couber, 3

retencdo de tributos na fonte nos termos da lei;

11.8. No caso de haver retengdo, a CONTRATADA discriminard individualmente no documento de

cobranca (Nota Fiscal) o percentual e o valor do(s) tributo(s} a ser(em) retido(s);

11.9. Caso a CONTRATADA seja enquadrada no sistema de pagamento de impostos SIMPLES, na condigdo

de microempresa ou empresa de pequeno porte, devera apresentar, a cada pagamento, a CONTRATANTE,

declaragdo, na forma do Anexo I da Instrugdo Normativa RFB n2 459, de 17 de outubro de 2004 - SRF, em

duas vias, assinadas pelo seu representante legal;

11.10. A Nota Fiscal Eletrénica {NFE) devera conter todas as informacgdes exigidas pela legislagdo vigente

e ser encaminhadas para o enderego eletrdnico: nfe.prodabel@pbh.gov.br e para o Fiscal do Contrato,

acompanhadas do arquivo no formato .xml;

11.11. ACONTRATADA devera observar, quando da emissdo da Nota Fiscal Eletrdnica, a natureza dos itens

do objeto e as tributagGes inerentes a cada um deles.

CLAUSULA DECIMA SEGUNDA — DA DOTACAO ORCAMENTARIA
12.1. As despesas decorrentes da contratacdo estdo programadas na seguinte dotagdo orcamentaria:

2805.1100.23.695.086.2.900.0001.449052.16 fonte 1.501.784 - Reduzido 28050068.

CLAUSULA DECIMA TERCEIRA — DO REAJUSTE

13.1. Excepcionalmente, o Contrato podera ser reajustado nos termos da legislacdo vigente.

13.2. Somente poderdo ser reajustados os pregos quando observado o interregno minimo de 12 {doze)
meses contados a partir da assinatura do instrumento contratual firmado, tendo como indexador o IPCA
(Indice Nacional de Precos ao Consumidor Amplo) do IBGE (Instituto Brasileiro de Geografia e Estatistica)

ou outro indice que vier substitui-lo, acumulado nos ultimos 12 (doze) meses.
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13.3. O reajuste somente serd avaliado pela CONTRATANTE mediante solicitacio expressa da
CONTRATADA.

13.4. O reajuste supramencionado somente sera pago a partir da data da referida solicitagio.

13.5. O marco inicial para os calculos do reajuste sera da assinatura do Contrato ou do ditimo termo

aditivo ou da data de solicitacdo.

CLAUSULA DECIMA QUARTA — DA GARANTIA CONTRATUAL

14.1. A CONTRATADA obriga-se a apresentar garantia 3 CONTRATANTE, no valor de 5% (cinco por cento)
do valor total deste Contrato, conforme determina a Lei Federal 13.303/2016, podendo optar por:
14.1.1. Caugdo em dinheiro;

14.1.2. Seguro garantia;

14.1.3. Fianga bancéria.

14.2. O recolhimento da garantia devera ser prévio a assinatura do Contrato, nos termos do Regulamento
de LicitacGes e Contratos e legislacdo aplicavel a espécie.

14.3 O prazo de vigéncia da garantia contratual deverd ser de, no minimo, 3 {trés) meses superior ac prazo
da garantia do bem/material fornecido.

14.4. Em se tratando de garantia prestada através de caugio em dinheiro, ela deverd ser recolhida em
conta corrente a ser informada pela CONTRATANTE no momento da assinatura do Contrato.

14.5. A Apdlice de Seguro deverd ser emitida por Instituicdo autorizada pela SUSEP a operar no mercado
securitario e devera prever expressamente:

14.5.1. Responsabilidade da seguradora por todas e quaisquer multas de carater sancionatdrio aplicadas
a CONTRATADA,;

14.6. A Carta de Fianga devera ser emitida por Instituicdo financeira autorizada pelo Banco Central do
Brasil - BACEN para funcionar no Brasil, prevendo expressamente:

14.6.1. Renlncia expressa, pelo fiador, ao beneficio de ordem disposto no artigo 827 do Cédigo Civil;
14.7. Se a garantia for utilizada em pagamento de qualquer obrigagdo, a CONTRATADA obriga-se a fazer
a respectiva reposicdo no prazo maximo de 05 (cinco) dias Uteis contados da data em que for notificada
pela CONTRATANTE.

14.8. Em caso de alteragdo do valor contratual, prorrogacdo do prazo de vigéncia, utilizacdo total ou
parcial da garantia pela CONTRATANTE, ou em situagdes outras que impliguem em perda ou insuficiéncia
da garantia, a CONTRATADA dever3 providenciar a complementacdo ou substituicdo da garantia prestada
no prazo determinado pela CONTRATANTE, observadas as condigdes originais para aceita¢do da garantia

estipuladas nesta Clausula.
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14.9. A garantia prestada pela CONTRATADA sera liberada ou restituida apds a execugdo e cumprimento
integral do presente Contrato, nos termos da Lei 13.303/2016.
14.10. A garantia na modalidade caugdo em dinheiro sera atualizada monetariamente pelo indice da

caderneta de poupanc¢a quando da sua restituicdo, ndo contemplando remuneragdo pro rata die.

CLAUSULA DECIMA QUINTA — DAS OBRIGAGOES DA CONTRATADA

15.1. Além das obriga¢des constantes neste Contrato, no Termo de Referéncia e na legislagdo vigente,
compete a CONTRATADA:

15.1.1. Manter, durante a vigéncia do Contrato, todas as condigdes de habilitagdo exigidas quando da
contratagdo, comprovando-as sempre que solicitado pela CONTRATANTE;

15.1.2. Comunicar a imposi¢do de penalidade que acarrete o impedimento de contratar com a
CONTRATANTE, bem como a eventual perda dos pressupostos para a participacdo de licita¢do, nos termos
da Lei 13.303/2016;

15.1.3. Cumprir as obrigagGes dentro dos prazos assinalados;

15.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, 0
objeto deste Contrato em que se verificarem vicios, defeitos ou incorregdes;

15.1.5. Responder pela correcdo e qualidade do fornecimento do objeto nos termos da proposta
apresentada, observadas as normas éticas e técnicas aplicaveis;

15.1.6. Pagar todos os encargos que incidam ou venham a incidir, direta ou indiretamente, sobre o objeto
deste Contrato;

15.1.7. Obedecer as instrugdes e aos procedimentos estabelecidos pela CONTRATANTE para o adequado
fornecimento do objeto deste Contrato, apresentando as informacgdes solicitadas e os documentos
comprobatdrios do adequado cumprimento das obrigagdes;

15.1.8. Prestar todos os esclarecimentos técnicos que lhe forem solicitados pela CONTRATANTE,
relacionados ao objeto;

15.1.9. Responsabilizar-se pelo estudo e avaliagdo das especificagdes técnicas e documentos fornecidos
pela CONTRATANTE, bem como pela entrega e qualidade dos bens adquiridos, utilizando-se de pessoal
qualificado e procedimentos técnico-administrativos adequados, cabendo-lhe alertar a CONTRATANTE
sobre falhas técnicas eventualmente encontradas;

15.1.10. Reparar todos os danos e prejuizos causados 8 CONTRATANTE ou a terceiros, ndo restando
excluida ou reduzida esta responsabilidade pela presenca de fiscalizacdo ou pelo acompanhamento da

execugdo por parte da CONTRATANTE;
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15.1.11. Providenciar para que ndo haja qualquer parada ou atraso na entrega do objeto e, se por
qualquer motivo, ocorrer a indisponibilidade de qualquer servigo ou recurso, buscar meios necessarios ao
seu restabelecimento, sem qualquer 6nus adicional a CONTRATANTE;

15.1.12. N3o infringir quaisquer direitos autorais, patentes ou registros, inclusive marcas, know-how ou
trade-secrets, durante a execucdo do objeto contratado, sendo responsdvel pelos prejuizos, inclusive
honorarios de advogado, custas e despesas decorrentes de qualquer medida ou processo judicial ou
administrativo iniciado em face da CONTRATANTE, por acusagio da espécie;

15.1.13. Garantir como “segredos comerciais e confidenciais” quaisquer informagdes, dados, processos,
formulas, utilizando-os apenas para as finalidades previstas neste Contrato, ndo podendo revela-los ou
facilitar sua revelag3o a terceiros;

15.1.14. Responsabilizar-se pelo cumprimento dos requisitos definidos pela Lei Federal 13.709/2018 (Lei
Geral de Protegdo de Dados Pessoais - LGPD), no que se refere a tratamento de dados pessoais, & protecdo
dos direitos fundamentais de liberdade e de privacidade e livre desenvolvimento da personalidade da
pessoa natural;

15.1.15. Entregar o objeto, responsabilizando-se inclusive pelo transporte de seu estabelecimento até o
local determinado para entrega, bem como pelo seu descarregamento;

15.1.16. Organizar, técnica e administrativamente o objeto a ser fornecido sob sua responsabilidade,
conduzindo os em obediéncia as especificagBes contratadas, bem como supervisionar, administrar e
direcionar as atividades de seus empregados e, em sendo o caso, de seus subcontratados autorizados,
responsabilizando-se integralmente por todos os atos e/ou omissbes daqueles quanto as técnicas
utilizadas na execugdo e ao atendimento das normas e legislagdes vigentes;

15.1.17. Permitir vistorias e acompanhamento da execugdo do objeto contratual pelo Fiscal;

15.1.18. Promover a substituicdo, sempre que solicitado justificadamente pela CONTRATANTE, sem
prejuizo do andamento dos servigos, de qualquer empregado e/ou subcontratado e/ou mandatario que
venha a apresentar dentro das dependéncias da CONTRATANTE, comportamento em desacordo com a
legislagdo, normas ou o Regulamento de LicitacGes e Contratos da CONTRATANTE;

15.1.19. Designar 01 {(um) preposto como responsdvel pelo Contrato para participar de eventuais reunides
e ser o interlocutor da CONTRATADA, zelando pelo fiel cumprimento das obrigacGes previstas neste
instrumento;

15.1.20. Garantir, durante o prazo de vigéncia do Contrato, o fornecimento de todos os itens propostos,
responsabilizando-se pelo pagamento de impostos, fretes, seguro, material, taxas e demais despesas que,

direta ou indiretamente tenham relacao com o objeto;
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15.1.21. Entregar e instalar os equipamentos, conforme especificado, adquiridos pela CONTRATANTE e
executar, conforme o objeto deste Contrato, com qualidade, eficiéncia, presteza e pontualidade, em
conformidade com os itens e prazos estabelecidos no mesmo;

15.1.22. Possuir e disponibilizar assisténcia técnica capaz de atender dentro do SLA, disponibilizando in
loco, técnico capacitado para solucionar o problema relatado pela CONTRATANTE, respeitando o prazo
maximo para resposta e solucdo que serd de acordo com o SLA;

15.1.23. Fornecer a CONTRATANTE, os manuais dos equipamentos que sejam objeto do Contrato
preferencialmente em portugués ou, alternativamente, em inglés;

15.1.24. Afixar nos equipamentos e produtos passiveis de certificacdo, quando da entrega, as plaquetas
de identificagdo com o cddigo de certificagdo ANATEL, bem como informar a CONTRATANTE quais sdo
estes produtos/equipamentos.

15.1.24.1. O ndo cumprimento desta exigéncia obriga a CONTRATADA, em qualquer época, a assumir toda
responsabilidade pelas penalidades cabiveis, inclusive, a producdo e afixagdo das plaguetas nos
respectivos produtos/equipamentos;

15.1.25. Realizar treinamento, conforme especificado neste Contrato, responsabilizando-se por todas as
despesas oriundas do mesmo, tais como passagens aéreas ou rodovidrias, alimentagdo e hospedagens do
instrutor, apostilas e materiais do treinamento, coffee break e outras que se fizerem necessarias ao

cumprimento deste item.

CLAUSULA DECIMA SEXTA — DAS OBRIGAGOES DA CONTRATANTE

16.1. Além das obriga¢Ges constantes neste Contrato, no Termo de Referéncia e na legislagdo vigente,
compete a CONTRATANTE:

16.1.1. Proporcionar a CONTRATADA o acesso as informagles e aos documentos necessdrios ao
fornecimento;

16.1.2. Fiscalizar e avaliar a execugdo do Contrato, por meio do Fiscal designado;

16.1.3. Realizar o recebimento do objeto, quando ele estiver em conformidade com a especificagdo
técnica;

16.1.4. Realizar os pagamentos devidos 3 CONTRATADA, nas condigdes estabelecidas neste Contrato;
16.1.5. Notificar a CONTRATADA, por escrito, fixando-lhe prazo para corrigir defeitos ou irregularidades
ocorridas no recebimento dos itens adquiridos, sob pena de aplicagdo das penalidades previstas em

Contrato.
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CLAUSULA DECIMA SETIMA — DAS DISPOSICOES LEGAIS
17.1. Este Contrato é regulado pelas suas clausulas, pela Lei 13.303/2016 e 10.520/2002 e Decretos
Municipais 10.710/01, 11.245/03, 12.436/06, 12.437/06, 16.535/16, 17.317/2020 e 18.096/2022.

CLAUSULA DECIMA OITAVA - DA DOCUMENTAGAO INTEGRANTE

18.1. Constituem partes integrantes do presente Contrato a proposta apresentada pela CONTRATADA, o
edital da licitagdo Pregdo Eletrénico 023/2023 e seus anexos, independentemente de transcri¢do, nos
termos da Lei Federal 13.303/2016.

18.2. Em caso de divergéncia ou contradi¢io entre as disposicdes dos documentos mencionados no item

18.1 e as deste Contrato, prevalecerdo as regras contidas no edital da licitag3o.

CLAUSULA DECIMA NONA — DA SUBCONTRATAGAO
19.1. Fica vedado & CONTRATADA subcontratar total ou parcialmente as obriga¢gdes assumidas neste

Contrato.

CLAUSULA VIGESIMA — DA GESTAO E FISCALIZAGAO
20.1. A designac¢do do Gestor e do Fiscal do presente Contrato serd realizada através de Portaria publicada

no Diario Oficial do Municipio - DOM.

CLAUSULA VIGESIMA PRIMEIRA — DAS ALTERACOES CONTRATUAIS

21.1. Desde que n3o altere a natureza do objeto contratado ou descumpra o dever de licitar, o presente
Contrato podera ser alterado, por acordo entre as partes, para methor adaptar suas previs@es ao interesse
da CONTRATANTE, nos termos e limites da Lei 13.303/2016 e procedimentos previstos no Regulamento
de Licitagdes e Contratos da CONTRATANTE.

21.2. As alteracdes contratuais serdo formalizadas por meio de Termo Aditivo e Termo de Apostila,

quando admitido.

CLAUSULA VIGESIMA SEGUNDA — DA CESSAQ DO CONTRATO

22.1. O presente Contrato ndo poderd ser cedido ou utilizado sob qualquer hipdtese como titulo de
circulagio comercial, caugdo, cessdo de crédito e/ou documento exequivel a ser apresentado contra a
CONTRATANTE por terceiros.

22.2. Ficavedado &8 CONTRATADA transferir ou ceder, a qualquer titulo, os direitos e obrigacdes assumidos

neste Contrato.
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CLAUSULA VIGESIMA TERCEIRA — DA PROTEGAO E TRANSMISSAO DE INFORMAGAQ, DADOS PESSOAIS
E/OU BASE DE DADOS

23.1. Aplicar-se-a a este instrumento a Lei Geral de Protegdo de Dados Pessoais - LGPD.

23.2. A CONTRATADA obriga-se ao dever de protecdo, confidencialidade e sigilo de toda informacao,
dados pessoais e/ou base de dados a que tenha acesso, inclusive em razdo de licenciamento ou da
operagdo dos programas/sistemas, nos termos da Lei 13.709/2018, suas alteracfes e regulamentacdes
posteriores, durante o cumprimento do objeto descrito no presente instrumento contratual.

23.3. A CONTRATADA obriga-se a implementar medidas técnicas e administrativas suficientes visando a
seguranca, a prote¢do, a confidencialidade e o sigilo de toda informagio, dados pessoais e/ou base de
dados a que tenha acesso a fim de evitar acessos ndo autorizados, acidentes, vazamentos acidentais ou
ilicitos que causem destruigdo, perda, alteragdo, comunicacdo ou qualquer outra forma de tratamento
nao previstos.

23.4. A CONTRATADA deve assegurar-se de que todos os seus colaboradores, consultores e/ou
prestadores de servigos que, no exercicio das suas atividades, tenham acesso e/ou conhecimento da
informac&o e/ou dos dados pessoais, respeitem o dever de protegio, confidencialidade e sigilo.

23.5. A CONTRATADA ndo podera utilizar-se de informagédo, dados pessoais e/ou base de dados a que
tenha acesso, para fins distintos ao cumprimento do objeto deste instrumento contratual.

23.6. A CONTRATADA ndo poderd disponibilizar efou transmitir a terceiros, sem prévia autorizacdo
escrita, informac3o, dados pessoais e/ou base de dados a que tenha acesso em razdo do cumprimento do
objeto deste instrumento contratual.

23.7. A CONTRATADA obriga-se a fornecer informagio, dados pessoais e/ou base de dados estritamente
necessarios caso quando da transmissdo autorizada a terceiros durante o cumprimento do objeto descrito
neste instrumento contratual.

23.8. A CONTRATADA fica obrigada a devolver todos os documentos, registros e cépias que contenham
informagdo, dados pessoais e/ou base de dados a que tenha tido acesso durante a execugdo do
cumprimento do objeto deste instrumento contratual no prazo de 30 (trinta) dias corridos, contados da
data da ocorréncia de qualquer uma das hipoteses de extingdo do Contrato, restando autorizada a
conservagdo apenas nas hipéteses legalmente previstas.

23.9. A CONTRATADA n3o sera permitida deter copias ou backups, informacgtes, dados pessoais e/ou base
de dados a que tenha tido acesso durante a execugdo do cumprimento do objeto deste instrumento
contratual.

23.10. A CONTRATADA devera eliminar os dados pessoais a que tiver conhecimento ou posse em razédo
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do cumprimento do objeto deste instrumento contratual tio logo ndo haja necessidade de realizar seu
tratamento.

23.11. A CONTRATADA devera notificar, imediatamente, a CONTRATANTE no caso de vazamento, perda
parcial ou total de informag&o, dados pessoais e/ou base de dados.

23.12. A notificagdo ndo eximird a CONTRATADA das obrigacies e/ou sangdes que possam incidir em
razdo da perda de informagdo, dados pessoais e/ou base de dados.

23.13. A CONTRATADA que descumprir hos termos da Lei 13.709/2018 suas alteragdes e regulamentagdes
posteriores, durante ou apds a execugdo do objeto descrito no presente instrumento contratual fica
obrigado a assumir total responsabilidade e ao ressarcimento por todo e qualquer dano e/ou prejuizo
sofrido, incluindo sang¢Oes aplicadas pela autoridade competente.

23.14. A CONTRATADA fica obrigada a manter preposto para comunicagao com a CONTRATANTE para os
assuntos pertinentes a Lei 13.709/2018 suas alteracdes e regulamentacSes posteriores.

23.15. O dever de sigilo e confidencialidade, e as demais obrigagdes descritas na presente cldusula,
permanecerdo em vigor apds a extingdo das relagGes entre a CONTRATADA e a CONTRATANTE, bem
como, entre a CONTRATADA e os seus colaboradores, subcontratados, consultores e/ou prestadores de
servicos sob pena das san¢Bes previstas na Lei 13.709/2018, suas alteragdes e regulamentagOes
posteriores, salvo decisdo judicial contréria.

23.16. O ndo cumprimento de quaisquer das obrigacBes descritas nesta cldusula sujeitara a CONTRATADA
a processo administrativo para apuragdo de responsabilidade e consequente sanc¢do, sem prejuizo de

outras.

CLAUSULA VIGESIMA QUARTA - DA DECLARAGAO DE CONSENTIMENTO PARA O FORNECIMENTO DE
DADOQS PESSOAIS

24.1. A CONTRATADA se compromete, para fins de cumprimento da Lei Geral de Protecdo de Dados -
LGPD, a solicitar a todos os seus colaboradores, consultores e/ou prestadores de servigos que atuario na
execucdo do Contrato celebrado com a CONTRATANTE o expresso e livre consentimento para o
fornecimento de seus dados pessoais, quais sejam: nome completo, RG, CPF, enderego, telefone e e-mail,
conforme necessidade para o cumprimento do objeto contratual.

24.2. A CONTRATADA se compromete a comunicar 3 CONTRATANTE no caso de desligamento de
colaboradores, consultores e/ou prestadores de servicos ou se forem retirados do projeto, para que seja
feita a exclusdo ou anonimizacdo dos seus dados pessoais, nos termos da legislagdo, com consequente

remocio dos seus acessos.
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CLAUSULA VIGESIMA QUINTA — DA CONDUTA E INTEGRIDADE

25.1. As partes se obrigam a respeitar, cumprir e fazer cumprir bem como dar ciéncia a todos os seus
empregados acerca dos principios e regras do Cédigo de Conduta e Integridade da CONTRATANTE,
disponivel em:

https://prefeitura.pbh.gov.br/belotur/transparencia/programa-de-integridade.

CLAUSULA VIGESIMA SEXTA — DO SIGILO

26.1. Caso a CONTRATADA venha a ter acesso a dados, materiais, documentos e informagdes de
natureza sigilosa, direta ou indiretamente, em decorréncia da execugdo do objeto contratual, devera
manter o sigilo dos mesmos, bem como orientar os profissionais envolvidos a cumprir esta obrigacao,
respeitando-se as diretrizes da CONTRATANTE, e respondendo, em caso de descumprimento, na
forma da Lei 12.527/2011 e demais legislacGes aplicaveis.

26.2. As disposicdes desta Clausula permanecerdo validas mesmo apds o término da vigéncia deste

instrumento.

CLAUSULA VIGESIMA SETIMA — DA FRAUDE E CORRUPCAQ

27.1. As partes interessadas se obrigam a cumprir e a fazer cumprir as normas contra fraude e corrup¢do
na qual estdo asseguradas medidas adequadas para prote¢do do interesse publico.

27.2. Para a participacdo neste instrumento contratual, nenhuma das partes poderé oferecer, dar ou se
comprometer a dar a quem quer gue seja, ou aceitar ou se comprometer a aceitar de qguem quer que
seja, tanto por conta prdpria quanto através de outrem, qualquer pagamento, doagdo, compensagao,
vantagens financeiras ou ndo financeiras ou beneficios de qualquer espécie que constituam pratica ilegal
ou de corrupcio sob as leis de qualquer pais, seja de forma direta ou indireta quanto ao objeto deste
Contrato, ou de outra forma que n3o relacionada a este instrumento, devendo garantir, ainda, que seus
prepostos e colaboradores ajam da mesma forma.

27.3. A ocorréncia de qualquer das hipoteses acima elencadas sera denunciada 3 Controladoria Geral do

Municipio - CTGM, para adogdo das medidas cabiveis, nos termos do Decreto Municipal n. 16.954/2018.

CLAUSULA VIGESIMA OITAVA — DAS SANGCOES ADMINISTRATIVAS

28.1. No caso de eventuais infragdes cometidas ou de inadimplemento contratual, serdo aplicadas as
sangdes previstas nas Leis Federais 13.303/2016 e 10.520/2002, Decretos Municipais 16.954/2018,
16.538/2016, 17.317/2020 e 18.096/2022, além do Regulamento de Contratos e Licitacdes da
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CONTRATANTE.

CLAUSULA VIGESIMA NONA - DA EXTINCAO DO CONTRATO

29.1. O Contrato podera ser extinto:

29.1.1. Pela completa execugdo do seu objeto ou pelo advento de termo ou condigdo nele prevista.
29.1.2. Pelo término do seu prazo de vigéncia.

29.1.3. Por acordo entre as partes, desde que a medida ndo acarrete prejuizos para a CONTRATANTE.
29.1.4. Por ato unilateral da parte CONTRATANTE, mediante aviso por escrito e fundamentado a outra
parte com antecedéncia de, no minimo, 30 (trinta} dias;

29.1.5. Pela via judicial; e

29.1.6. Em razdo de rescisdo contratual pela ocorréncia de qualquer dos motivos abaixo elencados:
29.1.6.1. Descumprimento ou o cumprimento irregular ou incompleto de clausulas contratuais,
especificagdes, projetos ou prazos;

29.1.6.2. Atraso injustificado no inicio da obra, servigo ou fornecimento;

29.1.6.3. Subcontratagdo parcial do objeto contratual, a cessdo ou transferéncia, total ou parcial, a quem
ndo atenda as condicdes de habilitagdo e sem prévia autorizagdo da CONTRATANTE ou em
descumprimento ao previsto na Lei 13.303/2016.

29.1.6.4. Fusdo, cisdo, incorporagdo, ou associagdo da CONTRATADA com outrem, ndo admitidas no
instrumento convocatério e no Contrato e sem prévia autorizacdo da CONTRATANTE;

29.1.6.5. Desatendimento das determinacdes regulares do Gestor e/ou do Fiscal do Contrato para
acompanhar e fiscalizar a sua execu¢3io;

29.1.6.6. Cometimento reiterado de faltas na execu¢ao do Contrato.

29.1.6.7. Decretacdo de faléncia ou a instauragdo de insolvéncia civil;

29.1.6.8. Dissolugdo da sociedade ou o falecimento d(c)a CONTRATADO{A);

Alterac3o social ou a modificag3o da finalidade ou da estrutura da 29.1.6.9. CONTRATADA, que prejudique
a execucido do Contrato;

29.1.6.10. Razbes de interesse da CONTRATANTE, de alta relevadncia e amplo conhecimento, justificadas
e exaradas no processo interno;

29.1.6.11. Ocorréncia de caso fortuito, forca maior ou fato do principe, regularmente comprovada,
impeditiva da execugdo do Contrato;

29.1.6.12. N3o integralizacdo da garantia de execucdo contratual no prazo estipulado;

29.1.6.13. Descumprimento da proibigdo de trabalho noturno, perigoso ou insalubre a menores de 18

{dezoito) anos e de qualquer trabalho a menores de 16 (dezesseis) anos, salvo na condi¢do de aprendiz,
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a partir de 14 (quatorze) anos; .

29.1.6.14. Perecimento do objeto contratual, tornando impossivel o prosseguimento da execugdo da
avenga;

29.1.6.15. Nos casos em que a CONTRATADA for agente econdmico envolvido em casos de corrup¢ao, nos
termos da Lei 12.846, de 12 de agosto de 2013, assegurado o contraditério e ampla defesa.

29.2. A inexecugdo total ou parcial do Contrato podera ensejar a sua rescisdo, com as consequéncias
cabiveis.

29.3. Os casos de rescisdo contratual devem ser formalmente maotivados nos autos do processo, devendo
ser assegurado o contraditério e o direito de prévia e ampla defesa.

29.4. Na hipdtese de imprescindibilidade da execugdo contratual para a continuidade de servigos publicos
essenciais, 0 prazo a que se refere o item 29.1.4. desta cldusula sera de 90 (noventa} dias.

29.5. A rescisdo por ato unilateral da CONTRATANTE motivada por descumprimento contratual da
CONTRATADA acarreta as seguintes consequéncias:

29.5.1. Execucgdo da garantia contratual, para ressarcimento pelos eventuais prejuizos sofridos pela
CONTRATANTE;

29.5.2. Na hipétese de insuficiéncia da garantia contratual, a retencdo dos créditos decorrentes do

Contrato até o limite dos prejuizos causados a CONTRATANTE.

CLAUSULA TRIGESIMA — DOS CASOS OMISSOS
30.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢Ges contidas na Lei

13.303/2016 e demais normas aplicaveis.

CLAUSULA TRIGESIMA PRIMEIRA — DAS DISPOSICOES GERAIS

31.1. A tolerdncia da CONTRATANTE com qualquer atraso ou inadimpléncia por parte da CONTRATADA,
ndo importara de forma alguma em alteragdo ou novagdo da obrigagdo.

31.2. A CONTRATADA autoriza a CONTRATANTE a descontar o valor correspondente aos referidos danos
ou prejuizos diretamente das faturas pertinentes aos pagamentos que lhe forem devidos,
independentemente de qualquer procedimento judicial ou extrajudicial, assegurada a prévia defesa.
31.3. A auséncia ou omissdo da fiscalizagdo da CONTRATANTE n3o eximirda a CONTRATADA das
responsabilidades previstas neste Contrato.

31.4. Todas as alteragBes que se fizerem necessarias serdo registradas por intermédio de lavratura de
Termo Aditivo ou Termo de Apostila, quando couber.

31.5. Os direitos decorrentes deste Contrato, ndo poderdao em hipotese alguma, ser negociados com
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instituigdes financeiras, ndo se responsabilizando a CONTRATANTE por quaisquer consequéncias oriundas
de tais transa¢es, respondendo, ainda, o Fornecedor por perdas e danos.

31.6. E vedada a participagdo de empresas em regime de consércio.

CLAUSULA TRIGESIMA SEGUNDA - DA PUBLICACAO

32.1. A publicagdo do extrato do presente Contrato no Didrio Oficial do Municipio — DOM correra por
conta e 6nus da CONTRATANTE.

32.2. A CONTRATADA fica ciente de que ocorrera a publicacdo dos dados pessoais como nome completo
e CPF de seu sdcio representante nos instrumentos juridicos celebrados, que serdo publicados em portal

de transparéncia com acesso livre, para fins de cumprimento da Lei de Acesso a Informag3o.

CLAUSULA TRIGESIMA TERCEIRA — DO FORO
33.1. E competente o foro de Belo Horizonte/MG para a solugdo de eventuais litigios decorrentes deste

Contrato, com exclusdo de qualquer outro, por mais privilegiado que seja.

E, por estarem justos e contratados, firmam o presente instrumento em 02 (duas) vias de igual teor e

forma.

Belo Horizonte, UG de Setembrd—  de 2024.

por SPVTRMG GAGD SANCHES.

SEVERINO GAG ;::*;:f%?:..wmu
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EMPRESA MUNICIPAL DE TURISMO AGORA SOLUCOES EM TECNOLOGIA DA
DE BELO HORIZONTE S/A - BELOTUR INFORMACAO E COMUNICACAO S/A
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ANEXO | — ESPECIFICACAO TECNICA - LOTES 3 e 4 - SWITCH L2 E SWITCH L3

Switch Ethernet L2 Tipo 1 Gerencidvel com, no minimo, 24 (vinte e quatro) interfaces elétricas padrédo

10/100/1000BaseT - conector RI45, 04 (quatro) interfaces 6pticas Ethernet 1000Base-LX (SFP ou superior),

acessdrios e garantia.

1

CARACTERISTICAS GERAIS

1.01

Switch deverd possuir capacidade de Comutagdo de quadros Ethernet (padrdo IEEE 802.3), em
modalidade de learning bridging, utilizando o enderego MAC do quadro para sele¢do das portas

para encaminhamento.

1.02

O Switch devera possuir no minimo 28 {vinte e oito) interfaces sendo:

e Pelo menos 24 (vinte e quatro) interfaces elétricas, velocidade de 1Gbps
(10/100/1000BaseT), negociacio de speed automdtica, capacidade de operar em Full Duplex,
compativel conector RJ45 para uso de cabeamento UTP, STP ou F-UTP em Cat5e ou Catb;

e Pelo menos 04 (quatro) interfaces dpticas com velocidade de 1Gbps ou superior, que operem
com transceiver do tipo SFP. Serdo aceitos equipamentos com no maximo 02 {duas} interfaces
que operem como combo;

e Asinterfaces deverdo suportar as configuragdes nos modos acesso, tronco e hibrido.

1.03

O Switch deverd possuir estrutura (chassi) que permita a instalagdo em rack de telecomunica¢des
padrio 19” em racks de piso ou parede. O equipamento deverd possuir profundidade méaxima
de 37 ¢cm e ocupar espaco maximo de 1RU. O equipamento deverd ser entregue com todos os

acessdrios necessarios para montagem e instalagdo no rack.

1.04

O Switch devera possuir fonte de alimentacg8o interna que opere de modo automatico na faixa
de tensdo entre 110VAC~220VAC, e frequéncia de 60Hz. O cabo de alimentagdo devera ser

entregue junto ao equipamento com a pinagem no padrdo Brasileiro.

1.05

O Switch devera possuir no minimo 01 (uma) unidade de ventilagdo (FAN) ou ser do tipo FANLESS

desde que possua sistema especifico para dissipagio de calor do chassi.

1.06

O Switch devera possuir no minimo LEDs indicativos de alimentagdo elétrica e LEDs de operacdo

das 28 (vinte e oito) interfaces do equipamento.

1.07

O Switch ofertado poderé ter a opgdo de ser configurado via browser (http/https) ou CLI, desde

que em ambos os modos todas as configuracdes apresentem o mesmo resultado.

DESEMPENHO

BELOTUR
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O Switch devera ser do tipo non-blocking/Wire Speed e possuir capacidade de comutacdo
201 minima de 56 Gbps ou superior.

O Switch deverd possuir taxa de encaminhamento de pacotes de no minimo 41,6 Mpps ou
202 superior, utilizando pacotes de 64 Bytes.

O Switch devera suportar no minimo 4.000 VLANs segundo o protocolo IEEE 802.1Q, sendo pelo
203 menos 1024 VLANs simultdneas. Devera suportar também a tecnologia Voice VLAN.

O Switch deverd possuir tabela de enderegos MAC com capacidade minima para 16000
204 enderecos.

O Switch devera possuir Storage no minimo 512 MB de memdria RAM e no minimo 256 MB de
205 memoéria flash

O Switch devera ter capacidade de encaminhar Jumbo Frames Ethernet de no minimo 9.000
2.06 Bytes

O Switch devera suportar no minimo 08 (oito) filas para QoS para gerenciamento diferenciado
207 de trafego de saida conforme o padrido IEEE 802.1p.

O Switch devera suportar a implementacdo do protocolo Link Layer Discovery Protocol (LLDP),
208 para descoberta de vizinhos em camada 2

O Switch deverd suportar a implementagdo do protocolo Link Aggregation Control Protocol
209 (LACP), para que a agregagdo de portas fisicas Ethernet se tornarem um Unico link l4gico.

O Switch deverd permitir a implementacéo do protocolo Spanning Tree para protecio de loop
210 de camada 2, pelo menos nas versoes: STP, RSTP, MSTP.

3 SEGURANCA

O Switch devera permitir a implementacdo da feature DHCP Snooping ou outra semelhante que
301 opere da mesma forma.
3.02 O Switch deverd permitir a implementacdo da feature contra spoofing de IP/MAC na rede.

O Switch deverd permitir a implementacdo de Authentication, Authorization and Accounting
3.03 (AAA) utilizando RADIUS/TACACS+, implementacdo do Network Access Control (NAC) e o padrio

[EEE 802.1X.
3.04 O Switch devera suportar acesso remoto pelos protocolos Telnet, SSH e SSHv2.

O Switch deverd suportar a implementagéo de filtros baseados em Listas de Acesso (ACL) por
05 MAC, IPv4, IPv6, portas TCP e UDP.

O Switch deverd permitir a implantagdo da feature Port Security, porém, o equipamento ndo
300 poderd bloquear outra interface quando o mesmo dispositivo mudar de porta, devido ao MAC
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ficar gravado na porta na tabela MAC. Ou seja, a interface s6 poderé ser bloqueada quando for

identificado 02 (dois) ou mais enderegos MAC nela.

GERENCIAMENTO

4.01

O switch devera suportar os protocolos de gerenciamento SNMPv1, SNMPv2 e SNMPv3.

4.02

O Switch devera ter suporte aos 04 (quatro) grupos do protocolo RMON (estatisticas, histérico,

alarmes e eventos).

4.03

O Switch devera possuir interface de gerenciamento baseada em Web (HTTP/HTTPS) e/ou CLI,
ambas com as mesmas funcionalidades basicas de acesso remoto, operagao, gerenciamento e

seguranga.

4.04

O Switch deveré permitir a atualizagdo de firmware via TFTP/FTP. e também devera permitir o

backup e restore da configuragdo pelos mesmos protocolos.

4.05

O Switch deverda permitir configurar uma descrigdo para cada porta ou interface.

4.06

O Switch devera possuir suporte a espelhamento de portas para uma porta especifica de modo

a permitir a conexdo de um analisador externo.

4.07

O Switch devera suportar os protocolos para sincronismo de tempo NTP e SNTP.

HOMOLOGAGAOQ

5.01

O switch proposto deverd ser homologado pela ANATEL. Na apresenta¢do da proposta deve
constar a cépia do certificado de homologagdo. Os switches a serem entregues pela
CONTRATADA dever3o ter os selos da ANATEL devidamente afixados do lado externo em seus

chassis de forma visivel, caso contrario serdo imediatamente devolvidos pela CONTRATANTE,

GARANTIA

6.01

A garantia do fabricante para este fornecimento deverd ter o prazo minimo de 36 (trinta e
seis) meses, contados a partir da emissdo do Termo de Aceite Definitivo do fornecimento. A
garantia serd executada pelo fornecedor ou rede de assisténcia técnica credenciada pelo

fabricante, situada(s) na Regido Metropolitana de Belo Horizonte.

6.02

Durante o perfodo da garantia o fornecedor ou fabricante prestara os servigos de corre¢do dos
erros que forem detectados no hardware ou software (firmware) sem quaisquer 6nus adicionais

para a CONTRATANTE. Os prazos constam no SLA.

6.03

Caso o equipamento ou componente retirado para reparo externo nio seja devolvido dentro do
SLA, a CONTRATADA devera substituir o equipamento ou componente defeituoso, sem qualquer
6nus para a CONTRATANTE por um equipamento ou componente novo, sem uso anterior, com

a mesma configuracdo ou superior.
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7 DOCUMENTACAO
Fornecimento de documentagdo original do fabricante em papel ou midia (cd-rom ou outros) ou
possibilitar a CONTRATANTE o direito de baixar (download) no sitio (site) oficial fabricante,
7ot sendo que a documentagdo deverd ser na lingua portuguesa ou inglesa, incluindo (possuindo) as
especificacbes técnicas do switch.
8 DO PROPONENTE
O PROPONENTE devera apresentar, na proposta, declaracdo contendo as seguintes informacges:
8.01 ®  Marca {fabricante) e modelo (part number) do switch ofertado;
¢ Informar a quantidade e padréo (tipo) das interfaces do switch ofertado;
O PROPONENTE devera apresentar, na proposta, a declaragdo informando que o switch ofertado
8.02 & novo, estd em fase normal de fabricacdo e que ndo consta em listas de “end of sale”, “end of
life” ou “end of support”.
O PROPONENTE deverad apresentar junto a proposta a documentagdo técnica do switch, em
503 lingua portuguesa ou inglesa, emitida pelo fabricante do equipamento ofertado.
10 DISPOSICOES FINAIS
Por ocasido de cada entrega, a CONTRATADA deverd também fornecer uma relacio/listagem
com informagdes basicas sobre os equipamentos entregues, contendo, pelo menos, os seguintes
dados:
10.01
® marca, modelo e nimero de série de fabricacdo do switch;
® periodo de garantia;
® numero e data de emissdo da nota fiscal;

Switch Ethernet L2 Tipo 2 Gerencidvel com, no minimo, 48 (quarenta e oito) interfaces elétricas padrio

10/100/1000BaseT - conector RJ45, 04 (quatro) interfaces Opticas Ethernet 1000Base-LX (SFP ou superior),

acessérios e garantia.

1

CARACTERISTICAS GERAIS

1.01

Switch deverd possuir capacidade de Comutacdo de quadros Ethernet (padrdo |IEEE 802.3), em
modalidade de learning bridging, utilizando o enderego MAC do quadro para sele¢do das portas

para encaminhamento.
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1.02

O Switch devera possuir no minimo 52 (cinquenta e duas) interfaces sendo:

e Pelo menos 48 (quarenta e oito)} interfaces elétricas, velocidade de 1Gbps
(10/100/1000BaseT), negocia¢do de speed automadtica, capacidade de operar em Full Duplex,
compativel conector RJ45 para uso de cabeamento UTP, STP ou F-UTP em Cat5e ou Cat6;

e Pelo menos 04 (quatro) interfaces dpticas com velocidade de 1Gbps ou superior, que operem
com transceiver do tipo SFP. Serdo aceitos equipamentos com no maximo 02 {duas) interfaces
que operem como combo;

e Asinterfaces deverdo suportar as configuragdes nos modos acesso, tronco e hibrido.

1.03

O Switch devera possuir estrutura (chassi) que permita a instalagdo em rack de telecomunicagdes
padrio 19” em racks de piso ou parede. O equipamento devera possuir profundidade méaxima de
37 cm e ocupar espaco maximo de 1RU. O equipamento deverd ser entregue com todos os

acessorios necessarios para montagem e instalagdo no rack.

1.04

O Switch deverd possuir fonte de alimentagdo interna que opere de modo automatico na faixa
de tensdo entre 110VAC~220VAC, e frequéncia de 60Hz. O cabo de alimentagdo deverd ser

entregue junto ao equipamento com a pinagem no padrdo Brasileiro.

1.05

O Switch devera possuir no minimo 01 (uma) unidade de ventilagdo (FAN) ou ser do tipo FANLESS

desde que possua sistema especifico para dissipacdo de calor do chassi.

1.06

O Switch devera possuir no minimo LEDs indicativos de alimentag3o elétrica e LEDs de opera¢do

das 52 (cinquenta e duas) interfaces do equipamento.

1.07

0 Switch ofertado poderad ter a opgdo de ser configurado via browser (HTTP/HTTPS) ou CLI, desde

gue em ambos os modos todas as configuragBes apresentem o mesmo resultado.

DESEMPENHO

2.01

O Switch devera ser do tipo non-blocking/Wire Speed e possuir capacidade de comutagao

minima de 104 Gbps ou superior.

2.02

O Switch devera possuir taxa de encaminhamento de pacotes de no minimo 77,3 Mpps ou

superior, utilizando pacotes de 64 Bytes.

2.03

O Switch devera suportar no minimo 4.000 VLANs segundo o protocolo IEEE 802.1Q, sendo pelo

menos 1024 VLANs simultdneas. Devera suportar também a tecnologia Voice VLAN.

2.04

O Switch devera possuir tabela de enderegos MAC com capacidade minima para 16000

enderegos.
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O Switch devera possuir Storage no minimo 512 MB de memdria RAM e no minimo 256 MB de
205 memdria flash

O Switch deverd ter capacidade de encaminhar Jumbo Frames Ethernet de no minimo 9.000
2.06 Bytes

O Switch devera suportar no minimo 08 (oito) filas para QoS para gerenciamento diferenciado
207 de trafego de saida conforme o padréo IEEE 802.1p.

O Switch devera suportar a implementacio do protocolo Link Layer Discovery Protocol (LLDP),
208 para descoberta de vizinhos em camada 2

O Switch devera suportar a implementagdo do protocolo Link Aggregation Control Protocol
209 {(LACP), para que a agregagdo de portas fisicas Ethernet se tornarem um Unico link légico.

O Switch deverd permitir aimplementagdo do protocolo Spanning Tree para protecao de loop de
210 camada 2, pelo menos nas versdes: STP, RSTP, MSTP.

SEGURANCA

O Switch devera permitir a implementagdo da feature DHCP Snooping ou outra semelhante que
>0t opere da mesma forma.
3.02 O Switch devera permitir a implementagdo da feature contra spoofing de IP/MAC na rede.

O Switch devera permitir a implementacdo de Authentication, Authorization and Accounting
3.03 {AAA) utilizando RADIUS/TACACS+, implementacdo do Network Access Control (NAC) e o padrdo

IEEE 802.1X.
3.04 O Switch devera suportar acesso remoto pelos protocolos Telnet, SSH e SSHv2.

O Switch deverd suportar a implementacdo de filtros baseados em Listas de Acesso (ACL) por
305 MAC, IPv4, IPv6, portas TCP e UDP.

O Switch deverad permitir a implantacdo da feature Port Security, porém, o equipamento ndo

poderd bloguear outra interface quando o mesmo dispositivo mudar de porta, devido aoc MAC
306 ficar gravado na porta na tabela MAC. Ou seja, a interface sé podera ser bloqueada quando for

identificado 02 (dois) ou mais enderegos MAC nela.

GERENCIAMENTO
4.01 O switch devera suportar os protocolos de gerenciamento SNMPv1, SNMPv2 e SNMPv3.

O Switch deverd ter suporte aos 04 (quatro) grupos do protocolo RMON (estatisticas, histdrico,
02 alarmes e eventos).
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4.03

O Switch devera possuir interface de gerenciamento baseada em Web (HTTP/HTTPS) e/ou CLI,
ambas com as mesmas funcionalidades basicas de acesso remoto, operagdo, gerenciamento e

seguranga.

4.04

O Switch deverd permitir a atualizagdo de firmware via TFTP/FTP. e também deverd permitir o

backup e restore da configuragdo pelos mesmos protocolos.

4.05

O Switch devera permitir configurar uma descri¢do para cada porta ou interface.

4.06

O Switch deverd possuir suporte a espelhamento de portas para uma porta especifica de modo

a permitir a conexdo de um analisador externo.

4.07

O Switch deverd suportar os protocolos para sincronismo de tempo NTP e SNTP.

HOMOLOGACAO

5.01

O switch proposto devera ser homologado pela ANATEL. Na apresentacdo da proposta deve
constar a cépia do certificado de homologacdo. Os switches a serem entregues pela
CONTRATADA deverio ter os selos da ANATEL devidamente afixados do lado externo em seus

chassis de forma visivel, caso contrério serdo imediatamente devolvidos pela CONTRATANTE.

GARANTIA

6.01

A garantia do fabricante para este fornecimento devera ter o prazo minimo de 36 (trinta e
seis) meses, contados a partir da emissdo do Termo de Aceite Definitivo do fornecimento. A
garantia serd executada pelo fornecedor ou rede de assisténcia técnica credenciada pelo

fabricante, situada(s) na Regido Metropolitana de Belo Horizonte.

6.02

Durante o periodo da garantia o fornecedor ou fabricante prestara os servigos de corregdo dos
erros que forem detectados no hardware ou software (firmware) sem quaisquer 6nus adicionais

para a CONTRATANTE. Os prazos constam no SLA.

6.03

Caso o equipamento ou componente retirado para reparo externo ndo seja devolvido dentro do
SLA, a CONTRATADA devera substituir o equipamento ou componente defeituoso, sem qualquer
6nus para a CONTRATANTE por um equipamento ou componente novo, sem uso anterior, com a

mesma configuracdo ou superior.

DOCUMENTACAO

7.01

Fornecimento de documentac¢do original do fabricante em papel ou midia (cd-rom ou outros) ou
possibilitar a CONTRATANTE o direito de baixar (download) no sitio (site) oficial fabricante, sendo
que a documentagdo devera ser na lingua portuguesa ou inglesa, incluindo (possuindo) as

especificagbes técnicas do switch.

DO PROPONENTE
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8.01

O PROPONENTE deverd apresentar, na proposta, declaragdo contendo as seguintes informacdes:
® Marca (fabricante) e modelo (part number) do switch ofertado;

¢ Informar a quantidade e padrdo (tipo) das interfaces do switch ofertado;

8.02

O PROPONENTE deverd apresentar, na proposta, a declaragdo informando que o switch ofertado
é novo, esta em fase normal de fabricagdo e que ndo consta em listas de “end of sale”, “end of

life” ou “end of support”.

8.03

O PROPONENTE deverd apresentar junto a proposta a documentagdo técnica do switch, em

lingua portuguesa ou inglesa, emitida pelo fabricante do equipamento ofertado.

DISPOSICOES FINAIS

9.01

Por ocasido de cada entrega, a CONTRATADA deverd também fornecer uma relagdo/listagem
com informacdes bésicas sobre os equipamentos entregues, contendo, pelo menos, os seguintes
dados:

® marca, modelo e nimero de série de fabricagdo do switch;

¢ periodo de garantia;

® nlmero e data de emissdo da nota fiscal;

Switch Ethernet L3 Tipo 1 com, no minimo, 24 (vinte e quatro) interfaces elétricas padrido 10/100/1000BaseT -

conector R145, 04 {quatro) interfaces dpticas 1/10GE SFP/SFP+, acessdrios e garantia.

CARACTERISTICAS GERAIS

1.01

Switch deverd possuir capacidade de Comutac¢io de quadros Ethernet (padrdo |EEE 802.3), em
modalidade de learning bridging, utilizando o endereco MAC do quadro para sele¢do das portas

para encaminhamento.

BELOTUR

24

Empresa Municipal de Turismo de Belo Horizonte S/A
Rua Espirito Santo, 527, Centro, BH/MG, CEP 30.160-031




Belotur ~] 7 PREFEITURA
‘ BELDO HORIZONTE

1.02

O Switch devera possuir no minimo 28 (vinte e oito) interfaces sendo:

e Pelo menos 24 (vinte e quatro) interfaces elétricas, velocidade de 1Gbps
(10/100/1000BaseT), negociagdo automatica de Speed, duplex Mode, Flow Control e MDI/MDIX,

compativel com o conector R145 para uso de cabeamento UTP, STP ou F-UTP em Cat5e ou Cat6;

e Pelo menos 04 {quatro) interfaces dpticas com velocidades de 1/10GE padrées [EEE 802.3z
(1000BASE-LX) e IEEE 802.3ae (10GBASE-LR), que operem com transceiver do tipo SFP e SFP+.

Serdo aceitos no maximo 02 {duas) portas do tipo combo;

e Pelo menos 01 interface do tipo console RS-232 ou Ri45 ou USB, para conexdo direta no

equipamento e acesso 3 linha de comando (CLI);

1.03

O Switch devera possuir estrutura (chassi) que permita a instalacdo em rack de telecomunicagbes
padrdo 19” em racks de piso ou parede. O equipamento devera possuir profundidade méxima de
42 cm e ocupar espago maximo de 1RU. O equipamento deverd ser entregue com todos 0s

acessorios necessarios para montagem e instalagdo no rack.

1.04

O Switch devera possuir fonte de alimentagdo interna que opere de modo automatico na faixa
de tensdo entre 110VAC~220VAC, e frequéncia de 60Hz. O cabo de alimentagdo deverd ser

entregue junto ao equipamento com a pinagem no padrao Brasileiro.

1.05

O switch deverd possuir sistema de resfriamento interno do gabinete com ventilador{es) (FAN),
ou ser projetado para otimizar a dissipagdo do calor sem uso de ventilador (fanless), sendo ambos

capazes de garantir o controle de temperatura de operacdo do equipamento.

1.06

O Switch devera ser capaz de funcionar normalmente sem perda de desempenho na faixa de
temperatura de operagio entre 02C ~ 459C, e temperatura de armazenamento na faixa de -20°C

~ 709C.

1.07

O Switch devera possuir no minimo LEDs indicativos de alimentagdo elétrica e LEDs de operagao

das 28 {vinte e oito) interfaces do equipamento.

1.08

O Switch ofertado podera ter a opgio de configuracio via browser (http/https) ou CLI, desde que

em ambos os modos as configuragdes apresentem o mesmo resultado.

1.09

O Switch devera ser capaz de implementar o protocolo VRRP - Virtual Router Redundancy

Protocol (RFC 3768 - RFC 2338).

BELOTUR

25

Empresa Municipal de Turismo de Bele Horizonte S/A
Rua Espirito Santo, 527, Centro, BH/MG, CEP 30.160-031




Belotur~[] < PREFEITURA
v @ BELO HORIZONTE

O Switch proposto devera aperar por meio de sistema operacional (SO) desenvolvido pelo

préprio fabricante do hardware, ou por outro por ele homologado, desde que mediante
1.10 documento timbrado do fabricante garantindo total compatibilidade entre o Software e o

Hardware para todos os protocolos e interfaces, sem nenhuma necessidade de adaptacdo fora

das RFCs.

DESEMPENHO

O Switch devera ser do tipo non-blocking/Wire Speed e possuir capacidade de comutagdo
201 minima de 128 Gbps ou superior.

O Switch devera possuir taxa de encaminhamento de pacotes no minimo de 95,2 Mpps utilizando
202 pacotes de 64 Bytes, ou taxa de encaminhamento superior.

O Switch devera suportar implementar simultaneamente no minimo 4048 VLANs definidas pela
2.03 norma IEEE 802.1Q, suportando ainda a funcionalidade de Q-in-Q double tagging e Q-in-Q

seletivo. Deverd suportar também a tecnologia Voice VLAN.

O Switch deverd possuir tabela de enderecos MAC com capacidade minima para 32000
204 enderegos.

O Switch devera possuir Storage no minimo 512 MB de memdria RAM e no minimo 256 MB de
205 memodria flash, ou superior.

O Switch devera ter capacidade de encaminhar Jumbo Frames Ethernet de no minimo 9.000
2.06 Bytes

O Switch deverd suportar no minimo 08 {oito) filas para QoS para gerenciamento diferenciado
207 de trafego de saida conforme o padrdo [EEE 802.1p.

O Switch devera suportar a implementagio do protocolo Link Layer Discovery Protocol {(LLDP),
208 para descoberta de vizinhos em camada 2

O Switch devera suportar a implementacdo do protocolo Link Aggregation Control Protocol
2,09 (LACP), até 8 portas por grupo e um minimo de 24 (vinte e quatro) grupos por equipamento para

o protocolo IEEE 802.3ad

O Switch deverd permitir a implementac¢do do protocolo Spanning Tree para protegio de loop de

camada 2, pelo menos nas versdes:

e Classic Spanning Tree (IEEE 802.1d);
210 e Rapid Spanning Tree (IEEE 802.1w) até 16 instancias;

e Per-VLAN Rapid Spanning Tree até 16 instancias;

o Multiple Spanning Tree {IEEE 802.1s)
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CARACTERISTICAS L3

O Switch devera suportar os seguintes protocolos de roteamento e caracteristicas:

® Open Shortest Path First - OSPFv2 (RFC 2328), OSPFv3 (RFC 2740);

e Internet Group Management Protocol - IGMPv1 (RFC 1112};
>0t e Internet Group Management Protocol - IGMPv2 (RFC 2236);

e Internet Group Management Protocol - IGMPv3 (RFC 3376);

e Protocol Independent Multicast Sparse Mode - PIM-SM (RFC 2362 ou RFC 4601), I1Pv4 e IPv6

O Switch deverd suportar no minimo 15 {quinze) instdncias de VRF ou VRF-Light para
02 segmentacdo de redes em camada 3 do modelo OSI (RFC 8151)
3.03 O Switch devera ser capaz de implementar Policy Based Routing (PBR).

O Switch devera possuir protocolo de resiliéncia Ethernet EAPS ou ERPS ou outro que atue de
304 forma similar em redes na topologia anel.

O Switch deverd suportar no minimo 8000 entradas de roteamento IPv4, 4000 entradas de
305 roteamento IPv6, 900 rotas multicast [Pv4 e 500 rotas multicast IPv6.

SEGURANCA

O Switch devera permitir a implementagdo da feature DHCP Snooping ou outra semelhante que
ol opere da mesma forma.
4.02 O Switch devera permitir a implementac3o da feature contra spoofing de IP/MAC na rede.

O Switch devera permitir a implementacdo de Authentication, Authorization and Accounting
4.03 (AAA) utilizando RADIUS/TACACS+, implementagdo do Network Access Control (NAC) e o padrdo

IEEE 802.1X.
4.04 O Switch deverd suportar acesso remoto pelos protocolos Telnet, SSH e SSHv2.

O Switch devera suportar a implementacdo de filtros baseados em Listas de Acesso {ACL) por
05 MAC, 1Pv4, IPv6, portas TCP e UDP.

O Switch devera permitir a implantagdo da feature Port Security, porém, o equipamento nao

podera bloquear outra interface quando o mesmo dispositivo mudar de porta, devido aoc MAC
05 ficar gravado na porta na tabela MAC. Ou seja, a interface sé podera ser bloqueada quando for

identificado 02 (dois) ou mais enderecos MAC nela.

GERENCIAMENTO
5.01 O switch devera suportar os protocolos de gerenciamento SNMPv1, SNMPv2 e SNMPv3,

O Switch devera ter suporte aos 04 (quatro) grupos do protocolo RMON (estatisticas, histérico,
>02 alarmes e eventos).
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5.03

O Switch devera possuir obrigatoriamente a interface de gerenciamento baseada em CL|,

podendo possuir adicionalmente o modo Web (HTTP/ HTTPS).

5.04

O Switch devera permitir a atualizagdo de firmware via TFTP/FTP. e também deverd permitir o

backup e restore da configuragdo pelos mesmaos protocolos.

5.05

O Switch devera permitir configurar uma descrigio para cada porta ou interface.

5.06

0 Switch devera possuir suporte a espelhamento de portas para uma porta especifica de modo

a permitir a conexdo de um analisador externo.

5.07

O Switch devera suportar os protocolos para sincronismo de tempo NTP (Network Time

Protocol).

5.08

O Switch deverd ser capaz de implementar recursos de anélise de rede e servigos de monitoracdo
de trafego, em todas as portas, com performance escaldvel até 10GE, utilizando como base as

tecnologias sFLOW, Netflow ou Netstream.

HOMOLOGACAO

6.01

O switch proposto deverd ser homologado pela ANATEL. Na apresentagdo da proposta deve
constar a copia do certificado de homologagdo. Os switches a serem entregues pela
CONTRATADA dever3o ter os selos da ANATEL devidamente afixados do lado externo em seus

chassis de forma visivel, caso contrério serdo imediatamente devolvidos pela CONTRATANTE.

GARANTIA

7.01

A garantia do fabricante para este fornecimento deverd ter o prazo minimo de 36 (trinta e
seis) meses, contados a partir da emissdo do Termo de Aceite Definitivo do fornecimento. A
garantia serd executada pelo fornecedor ou rede de assisténcia técnica credenciada pelo

fabricante, situada(s) na Regido Metropolitana de Belo Horizonte.

7.02

Durante o periodo da garantia o fornecedor ou fabricante prestara os servigos de corregao dos
erros gue forem detectados no hardware ou software (firmware) sem quaisquer 6nus adicionais

para a CONTRATANTE. Os prazos constam no SLA.

7.03

Caso o equipamento ou componente retirado para reparo externo ndo seja devolvido dentro do
SLA, a CONTRATADA devera substituir o equipamento ou componente defeituoso, sem qualquer
Onus para a CONTRATANTE por um equipamento ou componente novo, sem uso anterior, com a

mesma configuracdo ou superior.

DOCUMENTACAO
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Fornecimento de documentacio original do fabricante em papel ou midia (cd-rom ou outros) ou
possibilitar a CONTRATANTE o direito de baixar {(download) no sitio (site) oficial fabricante, sendo
S0t que a documentagio devera ser na lingua portuguesa ou inglesa, incluindo (possuindo) as
especificagbes técnicas do switch.
9 DO PROPONENTE
O PROPONENTE devera apresentar, na proposta, declaragdo contendo as seguintes informacgdes:
9.01 e Marca (fabricante) e modelo (part number) do switch ofertado;
e Informar a quantidade e padréo (tipo) das interfaces do switch ofertado;
O PROPONENTE devera apresentar, na proposta, a declaracdo informando que o switch ofertado
9.02 é novo, estd em fase normal de fabricagdo e que ndo consta em listas de “end of sale”, “end of
life” ou “end of support".
O PROPONENTE deverd apresentar junto a proposta a documentagdo técnica do switch, em
203 lingua portuguesa ou inglesa, emitida pelo fabricante do equipamento ofertado.
10 DISPOSIGOES FINAIS
Por ocasido de cada entrega, a CONTRATADA devera também fornecer uma relagdo/listagem
com informacgdes basicas sobre os equipamentos entregues, contendo, pelo menos, os seguintes
dados:
10.01
e Marca, modelo e nimero de série de fabricagdo do switch;
e Periodo de garantia;
e Numero e data de emissdo da nota fiscal;

Switch Ethernet L3 Tipo 2 com, no minimo, 48 {quarenta e oito) interfaces elétricas padrdo

10/100/1000BaseT - conector RJ45, 04 (quatro) interfaces dpticas 1/10GE SFP/SFP+, acessérios e garantia.

1 CARACTERISTICAS GERAIS
Switch devera possuir capacidade de Comutagdo de quadros Ethernet (padrdo IEEE 802.3), em
1.01 | modalidade de learning bridging, utilizando o enderego MAC do quadro para selegdo das portas
para encaminhamento.
O Switch devera possuir no minimo 52 {cinquenta e duas) interfaces sendo:
1.02
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e Pelo menos 48 (quarenta e oito) interfaces elétricas, velocidade de 1Gbps
(10/100/1000BaseT), negociagdo automatica de Speed, duplex Mode, Flow Control e MDI/MDIX,

compativel com o conector R§45 para uso de cabeamento UTP, STP ou F-UTP em Cat5e ou Caté;

e Pelo menos 04 (quatro) interfaces dpticas com velocidades de 1/10GE padr&es IEEE 802.3z
(1000BASE-LX) e IEEE 802.3ae (10GBASE-LR), que operem com transceiver do tipo SFP e SFP+.

Serdo aceitos no maximo 02 (duas) portas do tipo combo;

& Pelo menos 01 interface do tipo console RS-232 ou RJ45 ou USB, para conex3o direta no

equipamento e acesso a linha de comando.

1.03

O Switch devera possuir estrutura (chassi) que permita a instalagdo em rack de telecomunicacdes
padrdo 19” em racks de piso ou parede. O equipamento devera possuir profundidade maxima de
42 c¢cm e ocupar espago maximo de 1RU. O equipamento devera ser entregue com todos os

acessorios necessdrios para montagem e instalagao no rack.

1.04

O Switch devera possuir fonte de alimentagdo interna que opere de modo automatico na faixa
de tensdo entre 110VAC~220VAC, e frequéncia de 60Hz. O cabo de alimentagdo deverd ser

entregue junto ao equipamento com a pinagem no padrio Brasileiro.

1.05

O switch devera possuir sistema de resfriamento interno do gabinete com ventilador(es) (FAN),
ou ser projetado para otimizar a dissipag¢do do calor sem uso de ventilador (fanless}, sendo ambos

capazes de garantir o controle de temperatura de operacdo do equipamento.

1.06

O Switch devera ser capaz de funcionar normalmente sem perda de desempenho na faixa de
temperatura de operacgdo entre 02C ~ 452C, e temperatura de armazenamento na faixa de -20¢C

~ 702C.

1.07

O Switch deverd possuir no minimo LEDs indicativos de alimentagdo elétrica e LEDs de operagao

das 52 (cinquenta e duas) interfaces do equipamento.

1.08

O Switch ofertado podera ter a opgio de configuragio via browser (http/https) ou CLI, desde que

em ambos os modos as configuragdes apresentem o mesmo resultado.

1.09

O Switch deverd ser capaz de implementar o protocolo VRRP - Virtual Router Redundancy

Protocol (RFC 3768 - RFC 2338).

1.10

O Switch proposto deverd operar por meio de sistema operacional (SO} desenvolvido pelo
préprio fabricante do hardware, ou por outro por ele homologado, desde que mediante

documento timbrado do fabricante garantindo total compatibilidade entre o Software e o
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Hardware para todos os protocolos e interfaces, sem nenhuma necessidade de adaptagao fora
das RFCs.
2 DESEMPENHO
O Switch devera ser do tipo non-blocking/Wire Speed e possuir capacidade de comutacdo
201 minima de 176 Gbps ou superior.
O Switch deverd possuir taxa de encaminhamento de pacotes no minimo de 130,9 Mpps
202 utilizando pacotes de 64 Bytes, ou taxa de encaminhamento superior,
O Switch deverd suportar implémentar simultaneamente no minimo 4048 VLANs definidas pela
2.03 norma IEEE 802.1Q, suportando ainda a funcionalidade de Q-in-Q double tagging e Q-in-Q
seletivo. Devera suportar também a tecnologia Voice VLAN,
O Switch devera possuir tabela de enderegos MAC com capacidade minima para 32000
204 enderegos.
O Switch devera possuir Storage no minimo 512 MB de memdria RAM e no minimo 256 MB de
205 memdria flash, ou superior.
O Switch devera ter capacidade de encaminhar Jumbo Frames Ethernet de no minimo 9.000
2.06 aytes
O Switch devera suportar no minimo 08 (oito) filas para QoS para gerenciamento diferenciado
207 de trafego de saida conforme o padrido IEEE 802.1p.
O Switch devera suportar a implementagdo do protocolo Link Layer Discovery Protoco! (LLDP),
208 para descoberta de vizinhos em camada 2
O Switch devera suportar a implementagdo do protocolo Link Aggregation Control Protacol
2.09 (LACP), até 8 portas por grupo e um minimo de 24 (vinte e quatro) grupos por equipamento para
o protocolo IEEE 802.3ad
O Switch deverd permitir a implementagdo do protocolo Spanning Tree para protecdo de loop de
camada 2, pelo menos nas versées:
e Classic Spanning Tree (IEEE 802.1d);
210 e Rapid Spanning Tree (IEEE 802.1w) até 16 instancias;
¢ Per-VLAN Rapid Spanning Tree até 16 instancias;
e Multiple Spanning Tree (IEEE 802.1s)
3 CARACTERISTICAS L3
O Switch deverd suportar os seguintes protocolos de roteamento e caracteristicas:
>0 e Open Shortest Path First - OSPFv2 (RFC 2328}, OSPFv3 (RFC 2740);
31
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e Internet Group Management Protocol - IGMPv1 (RFC 1112);
o Internet Group Management Protocol - IGMPv2 (RFC 2236);
¢ Internet Group Management Protocol - IGMPv3 (RFC 3376);
e Protocol Independent Multicast Sparse Mode - PIM-SM (RFC 2362 ou RFC 4601), IPv4 e IPv6
O Switch deverd suportar no minimo 15 (quinze) instdncias de VRF ou VRF-Light para
302 segmentacio de redes em camada 3 do modelo OSI (RFC 8151)
3.03 O Switch deveré ser capaz de implementar Policy Based Routing (PBR).
O Switch devera possuir protocolo de resiliéncia Ethernet EAPS ou ERPS ou outro que atue de
304 forma similar em redes na topologia anel.
O Switch devera suportar no minimo 8000 entradas de roteamento IPv4, 4000 entradas de
09 roteamento IPv6, 900 rotas multicast IPv4 e 500 rotas multicast I1Pvé.
4 SEGURANCA
O Switch deverd permitir a implementaco da feature DHCP Snooping ou outra semelhante que
ot opere da mesma forma.
4.02 O Switch deverd permitir a implementaco da feature contra spoofing de IP/MAC na rede.
O Switch deverd permitir a implementagdo de Authentication, Authorization and Accounting
4.03 (AAA) utilizando RADIUS/TACACS+, implementagdo do Network Access Control (NAC) e o padrdo
IEEE 802.1X.
4.04 O Switch deverd suportar acesso remoto pelos protocolos Telnet, SSH e SSHv2.
O Switch devera suportar a implementagdo de filtros baseados em Listas de Acesso (ACL) por
05 MAC, IPv4, IPv6, portas TCP e UDP.
O Switch deverd permitir a implantacio da feature Port Security, porém, o equipamento ndo
poderd bloquear outra interface quando o mesmo dispositivo mudar de porta, devido ao MAC
408 ficar gravado na porta na tabela MAC. Ou seja, a interface s6 podera ser bloqueada quando for
identificado 02 {dois) ou mais enderegos MAC nela.
5 GERENCIAMENTO
5.01 O switch devera suportar os protocolos de gerenciamento SNMPv1, SNMPv2 e SNMPv3.
O Switch deverd ter suporte aos 04 {quatro) grupos do protocolo RMON (estatisticas, histdrico,
>02 alarmes e eventos).
O Switch deverd possuir obrigatoriamente a interface de gerenciamento baseada em CLI,
>03 podendo possuir adicionalmente o modo Web (HTTP/ HTTPS).
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5.04

O Switch devera permitir a atualizacdo de firmware via TFTP/FTP. e também devera permitir o

backup e restore da configuracdo pelos mesmos protocolos.

5.05

O Switch devera permitir configurar uma descrigdo para cada porta ou interface.

5.06

O Switch deverd possuir suporte a espelhamento de portas para uma porta especifica de modo

a permitir a conexdo de um analisador externo.

5.07

O Switch deverd suportar os protocolos para sincronismo de tempo NTP (Network Time

Protocol).

5.08

O Switch devera ser capaz de implementar recursos de anélise de rede e servigos de monitoragdo
de trifego, em todas as portas, com performance escaldvel até 10GE, utilizando como base as

tecnologias sFLOW, Netflow ou Netstream.

HOMOLOGACAO

6.01

O switch proposto devera ser homologado pela ANATEL. Na apresentagdo da proposta deve
constar a cépia do certificado de homologagdo. Os switches a serem entregues pela
CONTRATADA deverdo ter os selos da ANATEL devidamente afixados do lado externo em seus

chassis de forma visivel, caso contrdrio serdo imediatamente devolvidos pela CONTRATANTE.

GARANTIA

7.01

A garantia do fabricante para este fornecimento devera ter o prazo minimo de 36 (trinta e
seis) meses, contados a partir da emissdo do Termo de Aceite Definitivo do fornecimento. A
garantia serd executada pelo fornecedor ou rede de assisténcia técnica credenciada peio

fabricante, situada(s) na Regido Metropolitana de Belo Horizonte.

7.02

Durante o periodo da garantia o fornecedor ou fabricante prestara os servicos de correcdo dos
erros que forem detectados no hardware ou software (firmware) sem quaisquer 6nus adicionais

para a CONTRATANTE. Os prazos constam no SLA.

7.03

Caso o equipamento ou componente retirado para reparo externo ndo seja devolvido dentro do
SLA, a CONTRATADA devera substituir o equipamento ou componente defeituoso, sem qualquer
dnus para a CONTRATANTE por um equipamenta ou componente novo, sem uso anterior, com a

mesma configuragdo ou superior.

DOCUMENTACAQ

8.01

Fornecimento de documentacdo original do fabricante em papel ou midia (cd-rom ou outros) ou
possibilitar a CONTRATANTE o direito de baixar (download) no sitio (site) oficial fabricante, sendo
que a documentagdo deverd ser na lingua portuguesa ou inglesa, incluindo (possuindo) as

especificagbes técnicas do switch.
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9 DO PROPONENTE
O PROPONENTE deverd apresentar, na proposta, declaragdo contendo as seguintes informacdes:
9.01 e Marca (fabricante) e modelo (part number) do switch ofertado;
¢ Informar a quantidade e padrdo (tipo) das interfaces do switch ofertado;
O PROPONENTE devera apresentar, na proposta, a declaragao informando que o switch ofertado
9.02 é novo, estd em fase normal de fabricagdo e que ndo consta em listas de “end of sale”, “end of
life” ou “end of support”.
O PROPONENTE devera apresentar junto a proposta a documentagdo técnica do switch, em
203 lingua portuguesa ou inglesa, emitida pelo fabricante do equipamento ofertado.
10 DISPOSICOES FINAIS
Por ocasifo de cada entrega, a CONTRATADA deverd também fornecer uma relacdo/listagem
com informacgdes bésicas sobre os equipamentos entregues, contendo, pelo menos, os seguintes
dados:
10.01
e Marca, modelo e nimero de série de fabricacdo do switch;
e Periodo de garantia;
& Numero e data de emissdo da nota fiscal;
34
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Switch Optico Ethernet L3 Tipo 3 com, no minimo, 24 (vinte e quatro) interfaces épticas 1GE SFP, 04 (quatro)

interfaces 6pticas 1/10GE SFP/SFP+, acessérios e garantia.

1

CARACTERISTICAS GERAIS

1.01

Switch deverd possuir capacidade de Comutacdo de quadros Ethernet (padrédo IEEE 802.3), em
modalidade de learning bridging, utilizando o endere¢co MAC do quadro para sele¢do das portas

para encaminhamento.

1.02

O Switch devera possuir no minimo 28 {vinte e oito) interfaces sendo:

e Pelo menos 24 (vinte e quatro) interfaces épticas 1GE padrdo [EEE 802.3z (1000BASE-LX) que

operem com transceiver do tipo SFP;

e Pelo menos 04 (quatro) interfaces dpticas com velocidades de 1/10GE padrdes IEEE 802.3z
(1000BASE-LX) e IEEE 802.3ae (10GBASE-LR), que operem com transceiver do tipo SFP e SFP+.

Serdo aceitos no maximo 02 (duas) portas do tipo combo;

e Pelo menos 01 interface do tipo console RS-232 ou RJ45 ou USB, para conexdo direta no

equipamento e acesso a linha de comando.

1.03

O Switch devera possuir estrutura (chassi) que permita a instalagdo em rack de telecomunicagdes
padrdo 19” em racks de piso ou parede. O equipamento devera possuir profundidade maxima de
42 c¢cm e ocupar espa¢o maximo de 1RU. O equipamento devera ser entregue com todos os

acessorios necessarios para montagem e instalagdo no rack.

1.04

O Switch devera possuir fonte de alimentagdo interna que opere de modo automatico na faixa
de tens3o entre 110VAC~220VAC, e frequéncia de 60Hz. O cabo de alimentagdo deverd ser

entregue juntc ao equipamento com a pinagem no padrao Brasileiro.

1.05

O switch deverd possuir sistema de resfriamento interno do gabinete com ventilador{es} (FAN),
ou ser projetado para otimizar a dissipacdo do calor sem uso de ventilador (fanless), sendo ambos

capazes de garantir o controle de temperatura de operagdo do equipamento.

1.06

O Switch deverd ser capaz de funcionar normalmente sem perda de desempenho na faixa de
temperatura de operagdo entre 02C ~ 452C, e temperatura de armazenamento na faixa de -202C

~70°C.
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O Switch devera possuir no minimo LEDs indicativos de alimentag3o elétrica e LEDs de operacio
o7 das 28 (vinte e oito) interfaces do equipamento.

O Switch ofertado poderd ter a opgdo de configuragdo via browser (http/https) ou CLI, desde que
108 em ambos os modos as configuragdes apresentem o mesmo resultado.

O Switch devera ser capaz de implementar o protocolo VRRP - Virtual Router Redundancy
Lo Protocol (RFC 3768 - RFC 2338).

O Switch proposto deverd operar por meio de sistema operacional {SO) desenvolvido pelo

préprio fabricante do hardware, ou por outro por ele homologado, desde que mediante
1.10 | documento timbrado do fabricante garantindo total compatibilidade entre o Software e o

Hardware para todos as protocolos e interfaces, sem nenhuma necessidade de adaptagdo fora

das RFCs.

2 DESEMPENHO

O Switch deverd ser do tipo non-blocking/Wire Speed e possuir capacidade de comutacio
201 minima de 128 Gbps ou superior.

O Switch devera possuir taxa de encaminhamento de pacotes no minimo de 95,2 Mpps utilizando
202 pacotes de 64 Bytes, ou taxa de encaminhamento superior.

O Switch devera suportar implementar simultaneamente no minimo 4048 VLANs definidas pela
2.03 | norma IEEE 802.1Q, suportando ainda a funcionalidade de Q-in-Q double tagging e Q-in-Q

seletivo. Deverd suportar também a tecnologia Voice VLAN.

O Switch deverd possuir tabela de enderecos MAC com capacidade minima para 32000
204 enderecos.

O Switch devera possuir Storage no minimo 512 MB de memdria RAM e no minimo 256 MB de
205 memdria flash, ou superior.

O Switch deverd ter capacidade de encaminhar Jumbo Frames Ethernet de no minimo 9.000
2.06 aytes

O Switch deverd suportar no minimo 08 (oito) filas para QoS para gerenciamento diferenciado
207 de trafego de saida conforme o padrio IEEE 802.1p.

O Switch devera suportar a implementagdo do protocolo Link Layer Discovery Protocol (LLDP),
208 para descoberta de vizinhos em camada 2

O Switch devera suportar a implementacao do protocolo Link Aggregation Control Protocol
2.09 (LACP), até 8 portas por grupo e um minimo de 24 (vinte e quatro) grupos por equipamento para

o protocolo IEEE 802.3ad
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2.10

O Switch devera permitir a implementag&o do protocolo Spanning Tree para protecio de loop de
camada 2, pelo menos nas versdes:

e Classic Spanning Tree (IEEE 802.1d);

e Rapid Spanning Tree (IEEE 802.1w) até 16 instincias;

e Per-VLAN Rapid Spanning Tree até 16 instancias;

e Multiple Spanning Tree (IEEE 802.1s)

CARACTERISTICAS L3

3.01

O Switch devera suportar os seguintes protocolos de roteamento e caracteristicas:
e Open Shortest Path First - OSPFv2 (RFC 2328), OSPFv3 (RFC 2740);
e Internet Group Management Protocol - IGMPv1 (RFC 1112);

Internet Group Management Protocol - IGMPv2 (RFC 2236);

Internet Group Management Protocol - IGMPv3 (RFC 3376);

Protocol Independent Multicast Sparse Mode - PIM-SM (RFC 2362 ou RFC 4601), IPv4 e 1Pv6

3.02

O Switch devera suportar no minimo 15 (quinze) instdncias de VRF ou VRF-Light para

segmentacdo de redes em camada 3 do modelo OSI (RFC 8151)

3.03

O Switch devera ser capaz de implementar Policy Based Routing (PBR).

3.04

O Switch devera possuir protocolo de resiliéncia Ethernet EAPS ou ERPS ou outro que atue de

forma similar em redes na topologia anel.

3.05

O Switch deverd suportar no minimo 8000 entradas de roteamento IPv4, 4000 entradas de

roteamento IPv6, 900 rotas multicast IPv4 e 500 rotas multicast IPv6.

SEGURANCA

4.01

O Switch devera permitir a implementagdo da feature DHCP Snooping ou outra semelhante que

opere da mesma forma.

4.02

O Switch deverd permitir a implementagéo da feature contra spoofing de IP/MAC na rede.

4.03

O Switch devera permitir a implementagdo de Authentication, Authorization and Accounting
(AAA) utilizando RADIUS/TACACS+, implementag&o do Network Access Control (NAC) e o padrio
IEEE 802.1X.

4.04

O Switch deverd suportar acesso remoto pelos protocolos Telnet, SSH e SSHv2.

4.05

O Switch devera suportar a implementacdo de filtros baseados em Listas de Acesso (ACL) por

MAC, I1Pv4, IPv6, portas TCP e UDP.

4.06

O Switch deverd permitir a implantagdo da feature Port Security, porém, o equipamento nio

poderd bloquear outra interface quando o mesmo dispositive mudar de porta, devido ao MAC

BELOTUR

37

Empresa Municipal de Turismo de Belo Horizonte S/A
Rua Espirito Santo, 527, Centro, BH/MG, CEP 30.160-031




‘=" PREFEITURA
w BELO HORIZO&TE

ficar gravado na porta na tabela MAC. Ou seja, a interface sé podera ser bloqueada quando for

identificado 02 (dois) ou mais enderegos MAC nela.

GERENCIAMENTO

5.01

O switch deverd suportar os protocolos de gerenciamento SNMPv1, SNMPv2 e SNMPv3.

5.02

O Switch deveré ter suporte aos 04 (quatro) grupos do protocolo RMON (estatisticas, histérico,

alarmes e eventos).

5.03

O Switch deverd possuir obrigatoriamente a interface de gerenciamento baseada em CLI,

podendo possuir adicionalmente o modo Web (HTTP/ HTTPS).

5.04

O Switch devera permitir a atualiza¢do de firmware via TFTP/FTP. e também devera permitir o

backup e restore da configuragdo pelos mesmos protocolos.

5.05

O Switch devera permitir configurar uma descrigdo para cada porta ou interface.

5.06

O Switch devera possuir suporte a espelhamento de portas para uma porta especifica de modo

a permitir a conexdo de um analisador externo.

5.07

O Switch devera suportar os protocolos para sincronismo de tempo NTP (Network Time

Protocol).

5.08

O Switch devera ser capaz de implementar recursos de analise de rede e servigos de monitoragdo
de trafego, em todas as portas, com performance escaldvel até 10GE, utilizando como base as

tecnologias sFLOW, Netflow ou Netstream.

HOMOLOGAGAO

6.01

O switch proposto deveré ser homologado pela ANATEL. Na apresentagdo da proposta deve
constar a coépia do certificado de homologagdo. Os switches a serem entregues pela
CONTRATADA dever3o ter os selos da ANATEL devidamente afixados do lado externo em seus

chassis de forma visivel, caso contrério sero imediatamente devolvidos pela CONTRATANTE.

GARANTIA

7.01

A garantia do fabricante para este fornecimento deverd ter o prazo minimo de 36 (trinta e
seis) meses, contados a partir da emissdo do Termo de Aceite Definitivo do fornecimento. A
garantia serd executada pelo fornecedor ou rede de assisténcia técnica credenciada pelo

fabricante, situada(s) na Regido Metropolitana de Belo Horizonte.

7.02

Durante o periodo da garantia o fornecedor ou fabricante prestara os servicos de corregdo dos
erros que forem detectados no hardware ou software (firmware) sem quaisquer énus adicionais

para a CONTRATANTE. Os prazos constam no SLA,
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Caso o equipamento ou componente retirado para reparo externo nao seja devolvido dentro do
SLA, a CONTRATADA devera substituir o equipamento ou componente defeituoso, sem qualquer
703 dnus para a CONTRATANTE por um equipamento ou componente novo, sem uso anterior, com a
mesma configuragcdo ou superior.
8 DOCUMENTACAO
Fornecimento de documentagio original do fabricante em papel ou midia (cd-rom ou outros) cu
possibilitar a CONTRATANTE o direito de baixar (download) no sitio (site) oficial fabricante, sendo
801 que a documentagdo devera ser na lingua portuguesa ou inglesa, incluindo (possuindo) as
especificagBes técnicas do switch.
9 DO PROPONENTE
O PROPONENTE devera apresentar, na proposta, declaracdo contendo as seguintes informacdes:
9.01 | e Marca (fabricante) e modelo (part number) do switch ofertado;
e Informar a quantidade e padrdo (tipo) das interfaces do switch ofertado;
O PROPONENTE devera apresentar, na proposta, a declaragdo informando que o switch ofertado
9.02 | é novo, esta em fase normal de fabricagdo e que n3o consta em listas de “end of sale”, “end of
life” ou “end of support”.
O PROPONENTE deverd apresentar junto a proposta a documentac3o técnica do switch, em
203 lingua portuguesa ou inglesa, emitida pelo fabricante do equipamento ofertado.
10 DISPOSICOES FINAIS
Por ocasido de cada entrega, a CONTRATADA devera também fornecer uma relacédo/listagem
com informages basicas sobre os equipamentos entregues, contendo, pelo menos, os seguintes
dados:
10.01
e Marca, modelo e nimero de série de fabricacdo do switch;
¢ Periodo de garantia;
e NuUmero e data de emissao da nota fiscal;
A& %%k
39
BELOTUR

Empresa Municipal de Turismo de Belo Horizonte S/A
Rua Esplrito Santo, 527, Centro, BH/MG, CEP 30.160-031







a o> Simples > Completo

A Atencdo: O conteudo do documento ¢ de inteira responsabilidade do(s) signatario(s).

Informacgdes gerais do arquivo:

Nome do arquivo: PE023_2023_Switch_ContratoAGORABELOTUR _assinado AGORA pdf
Hash: 3aa48d31db73cfe23047090129a1d50b61e97a985ce7065d77355048f19c03d4
Nata dawvalidacan: nR/N0/2024 171222 RRT

= VAUIDAR

Servico de validagao de assinaturas eletronicas

Assinado por: SEVERINC GAGO SANCHES FILHO

CPF: 581708~ ASS!NATLJR:‘«_‘ELETRO?-JICA
N¢ de série de certificado emitente: QUALIFICADA
ox2boasa798565acfb7250140a281¢943 icp Conforme

Data da assinatura: 27/08/2024 17.25:35 BRT _“5_,_'“_52 QALPe iziaogéza/lgz

Assinatura aprovada.

Informagodes da Assinatura:

Assinado por: ALEXIS CLIVEIRA JACINTO

CPF: "**8609.966-"" ASSINATURA EL’ETRONICA
N° de série de certificado emitente: oxec6e6810dgafze7 QUALIFICADA
Data da assinatura: 06/09/2024 14.09:37 BRT CP Conforme

MP 2,200-2/01
elei 14.063/20

Assinatura aprovada.

Informagoes da Assinatura:

Assinado por: BARBARA MUNDIM MENUCCI

CPF: " 009.436-" ASSINATURA ELETRONICA

N¢ de série de certificado emitente: QUALIFICADA
Ox4boc75e03b867af5e24835b5ef55C083 icp Conforme

Brasil MP 2.200-2/01

Data da assinatura: 06/09/2024 150821 BRT ;_\/: e Lei 14.063/20

Assinatura aprovada.

Var Relatdrio de Conformidade

AVALIE O SERVICC QUE VOCE UTILIZOU

Avaliar

ACESSO RAPIDO

Validar Sobre Duvidas Informacgoes

o



ASSUNTOS

A

RlaTasieitotn!

FTIS

sdnsto de dgente de Regi

st -

Fale Conosco



